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1. Introducere in Cloud Computing

Aparitia fenomenului, cunoscut sub denumirea de cloud computing, reprezintd o
schimbare fundamentala in felul in care sunt dezvoltate, livrate, actualizate,
intretinute si platite serviciile IT din cadrul organizatiilor moderne.

Cloud computing semnificd convergenta a doua tendinte majore ale IT-ului zilelor
noastre: eficienta IT - unde puterea calculatoarelor moderne este utilizatd mai eficient
printr-o scalare Tnalta a resurselor de hardware si software si agilitatea de business —
unde tehnologia informationala poate fi folosita ca instrument competitiv pe piata prin
livrare rapida, loturi paralele de procesare, utilizarea instrumentelor de inteligenta a
afacerilor, care necesita calcul intensiv si aplicatii mobile interactive si care raspund
in timp real cerintelor utilizatorului.
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Fig. 1 Cloud Computing

Exista probabil atatea definitii cati comentatori/autori ai subiectului. Definitia formala a
ceea ce inseamna conceptul de cloud computing este urmatoarea: este un model de
organizare al serviciilor IT, care presupune ca serviciile de prelucrare (hardware si
software) sunt livrate la cerere catre clienti prin intermediul retelelor de calculatoare,
intr-o maniera de autoservire, independent de locatia dispozitivului utilizat. Resursele
necesare pentru a livra un serviciu la un nivel inalt de calitate sunt distribuite,
scalabile in mod dinamic, livrate rapid prin virtualizare si lansate cu minim de
interactiune din partea furnizorului de servicii. Utilizatorii platesc pentru acest serviciu
ca o cheltuiala operationald, fara a necesita investitii semnificative de capital initial.
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Serviciile de cloud utilizeaza un sistem de masurare care aloca resursele de calcul Tn
blocuri corespunzatoare nivelului de prelucrare solicitat.

Cloud computing-ul este conceptul care aduce cele mai mari schimbari in evolutia
dinamica a tehnologiei informatiei si comunicatiei (IT&C). Zilnic oamenii genereaza,
acceseaza, prelucreaza si stocheaza seturi de date noi, beneficiind de mai multa
putere de procesare decéat oricand Tnainte. Pentru corporatii, o consecinta profunda a
acestui consum digital in crestere este necesitatea de a investi permanent sume de
bani in echipamente de prelucrare si stocare. Serviciile cloud computing devin
adevarate incubatoare pentru noile aplicatii, menite sa raspunda cererii de obtinere
rapida.

Dinamica pietelor de desfacere si a proceselor economice obliga managerii IT sa
devina din ce in ce mai agili in adaptarea aplicatiilor si serviciilor IT&C pentru a
raspunde rapid cerintelor din ce in ce mai complexe ale persoanelor din mediul de
afaceri.de informatii si acces facil la acestea.

Odatad cu cresterea puterii de procesare a echipamentelor de calcul, aparitia
tehnologiilor de virtualizare a fost un real succes, oferind o noua dimensiune
portabilitdtii sistemelor de operare si aplicatiilor. Extensibilitatea sistemului
informational este inca limitatd de capacitatea de procesare, memoria RAM si spatiul
de stocare din cadrul centrului de calcul al companiei.

Tnfiin’;area sau modernizarea unui centrul local de calcul (on-premise) implica
investitii si activitati periodice de achizitie si configurare a echipamentelor fizice,
configurarea instrumentelor de virtualizare, achizitia si instalarea sistemelor de
operare si aplicatilor necesare, configurarea mediilor de comunicatie, inclusiv
echipamentele fizice de retea, configurarea firewall-urilor si a echipamentelor de
stocare de tip Enterprise (SAN, NAS). Elaborarea politicilor de guvernanta,
monitorizare si intretinere sau implementarea standardelor de calitate (ISO 9001) sau
de securitate (ISO 27001) implica costuri suplimentare pentru companie,
responsabilitatea investitiilor fiind impartith pe mai multe niveluri ale piramidei
organizationale si pe intreg ciclul de viata al centrului de calcul.

O practica frecventd 1in achizitia de echipamente fizice este acea de
supradimensionare capacitatilor de procesare, memorie RAM si stocare, justificate
de e o crestere a nevoilor in timp. In fapt, majoritatea echipamentelor de calcul nu
sunt folosite la potentialul lor complet aproape niciodata, ajungand sa fie inlocuite
datorita uzurii morale, a lipsei de suport din partea producatorului sau a lipsei
pieselor de schimb.
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Cloud computing-ul ofera o alternativa moderna la centrul de calcul traditional. Un
furnizor de cloud este singurul responsabil pentru achizitionarea de echipamente
fizice si de intretinerea acestora, oferind o gama larga de servicii si configuratii
utilizabile dupa necesarul de prelucrare a fiecarei companii. inchirierea de servicii din
cloud transforma astfel investitiile de capital in dispozitive fizice si licente in costuri
operationale, permitand astfel utilizarea unor fonduri financiare semnificative in
scopuri dedicate afacerii de baza. De asemenea, tehnologiile cloud permit accesul
punctual la resurse hardware sau software, care in mod normal ar fi prea scumpe
pentru a putea fi achizitionate. Din punct de vedere economic eficienta serviciilor
cloud este justificata si prin faptul ca acele echipamente sau licente sunt platite doar
in momentul in care sunt utilizate.

Furnizorii de cloud pun la dispozitia specialistilor IT&C instrumente web pentru
gestionarea si monitorizarea resurselor de procesare, stocare, retea sau a aplicatiilor
utilizate. Un utilizator cloud se poate conecta din orice locatie cu acces la internet la
portalurile de management cloud si pot crea masini virtuale cu anumite configuratii
(procesor, memorie RAM, spatiu de stocare, configuratie de retea), pot alege un
anumit sistem de operare si un set de aplicatii preinstalate (in functie de destinatia
masinii virtuale), toate aceste operatiuni consumand doar cateva minute, raspunzand
astfel rapid unei cerinte de business. Comparativ, pentru a configura un server fizic
este nevoie de mult mai mult timp, fara a lua in calcul procesele de achizitie care pot
dura, de la caz la caz, cateva saptamani.

Mobile

Storage Applications

CLOUD
COMPUTING

Server OJ 6 LO Database

Fig. 2 Servicii cloud computing
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2. Cloud Era

Relativ la scara istoriei, evolutia tehnologiilor de calcul si de retea este contemporana
cu majoritatea dintre noi. Expansiunea tehnologiilor IT&C aduce schimbari
semnificative Th modul in care lucreaza si interactioneaza social oamenii. Majoritatea
dintre noi au fost martorii trecerii de la bani la cardurile cu care poti achizitiona
produse din cele mai indepartate colturi ale lumii, de la poza pixelatd de pe o
discheta de 5 inch la televizoarele conectate la baze de date de filme on-line, de la
telefonul public cu fise la dispozitivele mobile, cu comunicare video in timp real si
inca nu stim ce ne rezerva viitorul. Profitind de interesul ofensiv sau defensiv al
armatelor lumii de a investi in tehnologiile IT&C, cercetatorii din marile universitati ale
lumii au pus bazele unei evolutii constante si sustenabile a acestora. Interesul
comercial a fost de asemenea unul din factorii decisivi in adoptia tehnologiilor
informationale, preturile scazand de la decada la decada, coroborat cu o crestere a
gamei de produse si servicii puse la dispozitia consumatorilor.

In luna august a anului 2006, firma Amazon anunta lansarea primului serviciu de tip
cloud disponibil companiilor. Principalele repere in timp pe care se bazeaza aparitia
conceptului de cloud computing au la baza aparitia primelor calculatoare electronice
care sa respecte principiile universale ale masinilor Turing, a limbajelor de
programare, sistemelor de operare, calculatoarelor personale si a celor portabile.

Rolul esential este jucat de aparitia protocoalelor de comunicare TCP/IP si
deschiderea in 1991 a Internetului catre publicul larg.

Istoria si provenienta tehnologiilor cloud este tratata de anumiti autori ca un derivat al
conceptului de mainframe, predominant in perioada anilor 1960-1970 sau a centrelor
teritoriale de date care au functionat o perioada insemnata de timp in anumite centre
industriale matri.

infiintate In perioada anilor 1966-1970, in Romania aceste centre teritoriale de date
aveau scopul de a:

e studia cadrul general si proiectarea sistemului unitar national de prelucrare
automata a datelor,

e proiectarea de sisteme informatice,

e elaborarea de programe de calcul si prelucrarea automata a datelor,

e analiza de sisteme si elaborarea de modele, ca activitate subordonata
proiectarii de sisteme informatice,
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e colaborarea cu Centrele teritoriale de calcul, cu unitatile economice care au
centre de calcul si cu alte centre de calcul din organe centrale si institutii de
invatamant,

o efectuarea de studii si cercetari stiintifice,

e urmarirea si indrumarea introducerii in proiectele de sisteme de prelucrare
automata a datelor, a metodelor, procedeelor si echipamentelor de calcul noi
si efectuarea de cercetari si experimente asupra acestora,

e acordarea de asistentd tehnicd la elaborarea de sisteme informatice si
expertizarea de sisteme informatice,

e prestarea de servicii de calcul si prelucrarea datelor prin centrul de calcul
propriu etc.

Odata cu schimbarea regimului politic din anul 1989, dar si pe fondul aparitiei
Internetului si calculatoarelor personale, majoritatea centrelor teritoriale de date,
transformate in societati comerciale pe actiuni, s-au desfiintat sau au mai supravietuit
o perioada de timp prin schimbarea obiectului de activitate. Centrele si institutele de
cercetare care au supravietuit tranzitiei isi continud menirea pentru care au fost
infiintate. Printre exemplele de succes amintim Institutul National de Cercetare-
Dezvoltare in Informatica - ICI Bucuresti, Centrul Teritorial de Calcul Electronic din
Piatra Neamt, Compania de Informatica Aplicata, fostul Centrul Teritorial de Calcul
Electronic din Cluj-Napoca.

Mentionam c3, in literatura de specialitate, articolele tehnice sau documentatii exista
mai multe forme de a referi centrul de calcul din cadrul companiei: centrul de date,
sala serverelor, datacenter, centru de prelucrare/procesare. in literatura in limba
engleza, centrul de calcul din cadrul companiei este intalnit sub terminologia de on-
premise, iar procesele de calcul care implica accesul prin internet sunt intalnite sub
denumirea de on-line.

Anii care au urmat lansarii TCP/IP si a Internetului, au determinat o cerere constanta
de putere de calcul si a necesarului de centralizare intr-un singur loc a datelor
companiilor, determinand aparitia si evolutia a trei tehnologii cheie care au
revolutionat domeniul retelelor de calculatoare: clusterele de calculatoare, grid
computing-ul si cloud computing-ul. In acceptiunea generaléd definirea simplificata a
acestor concepte si tehnologii este:

e clusterele de calculatoare sunt colectii de PC-uri sau servere interconectate
intr-o retea locala de calculatoare caracterizata prin viteza mare de
transmitere a datelor si latenta redusa;

e grid computing-ul presupune interconectarea unui numar mare de resurse de
procesare intr-o retea de tip WAN;
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e cloud computing ofera servicii de acces la resurse de prelucrare, stocare sau
aplicatii prin intermediul Internetului. Infrastructura fizica de organizare a
centrelor de cloud este transparenta fata de utilizatorii finali, calea de acces si
administrare fiind reprezentata de browser-ele web, aplicatii specifice de
comunicare securizata sau API-uri specifice.

Primele forme de cluster apar in perioada anilor 1994 si introduceau idea de a unifica
puterea de calcul a mai multor calculatoare independente cu scopul de a agrega intr-
un singur punct puterea de prelucrare. Succesul incipient al acestor modele a fost
determinat de costul redus al PC-urilor comparativ cu super-computerele
specializate. Chiar daca anticipate initial, cheltuielile suplimentare legate de
conectica de retea intre nodurile clusterului au impus reanalizarea modelului de
functionare a acestora, majoritatea cercetarilor concentrandu-se pe imbunatatirea
metodelor de eficientizare a comunicatiei si disponibilitatii.

Caracteristicile prelucrarii de tip cluster sunt:

o Cresterea puterii de calcul in cadrul organizatiei;

e Asigurarea disponibilitatii anumitor servicii IT prin utilizarea tehnologiilor de
load balancing (NLB);

e Gestionarea eficienta a momentelor de prelucrare masiva a datelor;

o Utilizarea eficienta si simplitatea gestiunii fizice a resurselor (procesoare,
memorie RAM, spatiu pe disc si latime de banda de retea).

Clusterele sunt utilizate in prezent in arhitecturi on-premise in special pentru
disponibilitatea ridicata a serviciilor de web si baze de date, dar pot fi utilizate si in
modele de servicii laaS in cloud.

Termenul de grid computing a fost utilizat pentru prima datada in presupunand
agregarea si partajarea puterii de procesare a mai multor calculatoare intr- un format
transparent fatd de utilizatorul final si cu o adresare si accesibilitate globala.

Viziunea care sta la baza conceptului de grid este de a oferi acces la o capacitate
teoretic nelimitatd de resurse de procesare a informatiilor si putere de calcul intr-un
mod care este la fel de simplu si asemanator ca accesul la energia electrica.

Grid-ul poate fi implementat si utilizat in mod privat, asimilat, dar fara a se confunda,
de multe ori cunoscut si sub denumirea de prelucrare distribuita (distributed
computing) si public cu diferite forme de implementare si manifestare. in zlele
noastre grid-ul public este intalnit in prezent sub mai multe forme: grid-urile de
cercetare (exemplu World Community Grid - worldcommunitygrid.org), sub forma
retelelor peer-to-peer (P2P; exemplu: retelele de sharing tip torrente) si retele de
botnet utilizate in scop distructiv. in anul 2009, inregistram cea mai spectaculoasa
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revenire a grid computing-ului, sub forma retelelor peer-to-peer, legata de
introducerea monedelor electronice si a instrumentelor de minare a acestora. Pentru
a obtine Bitcoin un participant la reteaua Bitcoin foloseste puterea de calcul a
calculatorului propriu, sau a unor instrumente dedicate conectate la propriul
calculator (asic) pentru a intretine in fapt puterea de procesare a retelei si a genera
noi unitati ale monedei electronice.

Rolul pe care il au modele de prelucrare grid este exploatat de cercetarea stiintifica si
mai putin in domeniul activitatilor economice.

Printre avantajele majore ale grid-ului amintim:

e disponibilitatea unui numar mare de calculatoare conectate la Internet, oferind
putere de calcul intr-un mod simplu si transparent, atunci cand este nevoie de
ea;

o utilizarea eficienta a resurselor de procesare raspandite global;

e limitarea costurilor cu resursele fizice necesare anumitor investigatii stiintifice;

e accesul ca nod de prelucrare in grid este voluntar si se bazeaza pe dorinta
oamenilor de a-i ajuta pe altii.

In viziunea anumitor autori, ar trebui s& existe o delimitare in definirea conceptelor de
grid ca metoda de prelucrare distribuita utilizata de cercetatori si volunteer computing
— participare voluntara la procesarea de date. Volunteer computing-ul este mult mai
des utilizat in retelele P2P dar se bazeaza pe aceleasi principii de functionare, un
nod al retelei P2P primind sarcini de executie si prelucrare in mod transparent. Nu
impartasim parerea autorilor conform carora acest concept face parte din categoria
cloud computing-ului pentru ca difera in modul de implementare, intretinere si in
calitatea serviciilor pe care le ofera (QoS) si nu este atractiv pentru companii. Un
exemplu sugestiv este acela in care o companie care are nevoie la finalul unei luni
de prelucrarea unui volum imens de date pentru obtinerea unor rapoarte de sinteza,
lanseaza la ora 3 AM o cerere de prelucrare catre anumite retele de volunteer
computing in vederea obtinerii rapide a informatiilor. Neavand nici un contract sau un
acord de utilizare a serviciilor (SLA) este foarte probabil ca numarul de noduri de
procesare in aria geografica de activitate a firmei sa fie foarte mic, ceea ce ar putea
provoca intarzieri in obtinerea la timp a rezultatelor dorite.

Conform altor surse, cloud-ul de tip comunitate, community cloud, este in prezent
predecesorul de drept a grid computing-ului, dar parerea noastra este ca cele doua
modele de procesare distribuita vor coexista o buna perioada de timp.

Cloud computing-ul apare in anul 2006/2007 ca o alternativa la cerintele in crestere a
companiilor, in special pentru putere de calcul garantata, sigura, flexibila si pentru a
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raspunde tendintei de mobilitate a propriilor angajati. Specificul serviciilor cloud este
acela de a fi livrate prin intermediul Internetului sub forma aplicatiilor specifice
(SaaS), ca platforme de dezvoltare si prelucrare a propriilor aplicatii (PaaS) sau ca
metoda de emulare a centrelor de calcul din on- premise (laaS).

In scurt timp de la lansare, marile companii din domeniul IT&C au speculat potentialul
enorm de afaceri al noului domeniu, investind sume considerabile de bani in centre
de date specializate, cercetare, sisteme de intretinere la standarde ridicate precum si
centre de suport dedicate. Utilizatorii finali sunt interesati deoarece serviciile oferite
sunt la un pret rezonabil si pot fi accesate de pe orice browser, oferind acces la
resursele informationale si de calcul din orice locatie facilitdnd colaborarea si lucrul
de la distanta. Departamentele |IT din cadrul companiilor au devenit interesate de
noul model bazadndu-se pe o reducere a investitilor de capital, eliminarea, cel putin
teoretica a constrangerilor legate de puterea de prelucrare si spatiul de stocare,
dezvoltare si implementare rapida a aplicatiilor si proceselor de afaceri precum si
simplificarea modului de intretinere a mediilor de retea complexe.

In sens aproape unanim specialisti domeniului abordeaza conceptul de cloud
pornind de la definitia NIST conform careia: cloud computing-ul permite furnizorilor
de servicii cloud si al consumatorilor stabilirea unui set initial de asteptari cu privire la
managementul, securitatea si interoperabilitatea, precum si determinarea valorii juste
generate de utilizarea tehnologiei cloud.

Marea provocare pentru furnizorii de cloud devenea atingerea unui nivel al serviciilor
disponibile in termeni de securitate, fiabilitate si performanta comparabile cu cele din
infrastructurile locale. Pentru masurarea corecta a fost necesara introducerea unui
set de indicatori de calitate si performanta la nivel ridicat pentru castigarea increderii
clientilor. Astfel procentele de disponibilitate a serviciilor in cloud sunt mult mai mari
decéat pot fi asigurate de centrele de calcul locale. Amazon, Google si Microsoft
specifica un timp de disponibilitate (uptime) de peste 99,9% a disponibilitatii
serviciilor in SLA-urile proprii, in anumite conditii oferind despagubiri clientilor daca
procentul de uptime scade sub acest procent.

La inceputul anilor 2000, odata cu dezvoltarea tehnologiilor de virtualizare, conceptul
de consolidare a serverelor fizice vechi a asigurat continuitatea functionarii unor
aplicatii invechite pe o perioada considerabila de timp si o optimizare a costurilor cu
intretinerea echipamentelor fizice vechi. Extensibilitatea si fiabilitatea virtualizarii era
in schimb limitata de resursele fizice ale centrului de calcul, fiind necesare permanent
investitii pentru Tmbunatatirea acestor parametri. De asemenea, modificarea
aplicatiilor, actualizarea sistemelor de operare si alte operatiuni de intretinere
introduc timp de inactivitate si de indisponibilitate in rularea aplicatiilor. Tehnologiile
cloud au preluat succesul virtualizarii oferind clientilor capacitati de extensibilitate a
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masinilor virtuale, teoretic nelimitate, operatiunile de intretinere fiind planificate la
intervale mari de timp. Specialistii in proiectarea infrastructurilor de aplicatii sau
masinilor virtuale in cloud sunt instruiti s& configureze disponibilitatea serviciilor prin
alocarea seturilor de resurse in locatii geografice diferite.

Epoca cloud computing-ului este considerata astazi o piatra de hotar a tehnologiilor
informationale, impactul acestora in modul in care se vor derula afacerile viitorului
fiind greu de anticipat. Puterea de calcul teoretic nelimitata, accesul de oriunde si
colaborarea la un alt nivel va avea un impact direct in eficienta departamentelor de IT
prin schimbarea modului in care isi vor desfasura atributiile si a activitatii economice
in general prin accesul mai rapid la activele informationale din cadrul companiei.

Administratorii de retea se vor familiariza cu operatiunile din cloud, programatorii vor
invata noi metode de conectare si paradigme de programare specifice cloud-ului,
specialistii in baze de date vor continua sa monitorizeze, optimizeze si intretina baze
de date din cloud, iar componenta de business va formula permanent noi si noi
cerinte, adaptate la noile instrumente de productie, promovare si desfacere a
produselor si serviciilor oferite.

Fig. 3 Principalii furnizori de cloud public

Conform studiilor efectuate de Gartner in anul 2014, citate Tn mai multe surse,
principalii jucatori pe piata de cloud sunt: Amazon, Microsoft, Google, IBM, Centrury
Link si alti competitori de nisa.

La fiecare decada de timp eruditii in tehnologie lanseaza o serie de concepte care
devin virale in lumea tehnologiei. O parte dintre ele se dovedesc a fi doar
instrumente de marketing, altele precum cloud computing-ul persista in timp si devin
un fenomen care ne acapareaza uneori fara sa fim constienti de implicatiile sale.
Cele mai simple modele de telefoane mobile conectate la Internet au capacitatea de
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stocare a datelor in cloud, precum si instrumente de partajare sau colaborare cu altii.
Lucrurile nu au inceput si nici nu se finalizeaza aici.

Evolutia tehnologiilor de procesare a datelor da un nou sens termenului de putere de
calcul. Chiar daca este putin mediatizat conceptul de petascale computing este
frecvent intalnit in domenii precum simulatoare climaterice, nucleare, chimie cuantica
precum si in cercetarea spatiului cosmic. Fiind o tehnologie foarte scumpa, accesul
la ea este limitat, oamenii beneficiind doar de rezultatele ei pentru inca o buna
perioada de timp.

3. Caracteristici definitorii ale cloud computing-ului

Conceputul de cloud computing a devenit atadt de omniprezent in activitatea
economica si sociala incat pare aproape normal sa stim sau sa intelegem ce
inseamna. Tn fapt, sesizdm c& multe din principiile si conceptele care guverneaza
acest concept devin pe zi ce trece tot mai transparente fata de utilizatorul final.

Caracteristicile esentiale ale infrastructurilor cloud includ autoservice la cerere, acces
in banda larga la retea, resurse utilizate in mod partajat, flexibilitate rapida si
instrumente de comensurare a calitatii serviciilor oferite. Accesul la cloud este permis
in mod concurent unui numar mare de consumatori prin intermediul tehnologiilor de
virtualizare cu functii de auto-scalare si provizionare automatizate in functie de
numarul de cereri de procesare. Din punct de vedere teoretic cantitatea de resurse
de procesare si stocare de care poate beneficia un utilizator este nelimitata.

n opinia unor autori, cloud computing nu are o definitie standard, dar acceptiunea
generala simplificatd este acea de a oferi servicii computationale prin intermediul
unei retele de calculatoare, in special Internetul.

in sens mai larg, cloud computing-ul se refera la aplicatiile si serviciile care ruleaza
pe sisteme de retea distribuite, care folosesc tehnicile de virtualizare a resurselor si
care pot fi accesate in mod general prin intermediul Internetului, folosind protocoalele
si serviciille standard de retea. Cloud-ul asigura transparenta resurselor fizice si a
configuratiilor acestea, utilizatorii finali avand perceptia ca resursele de care dispun
sunt teoretic nelimitate.
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Alti autori renuntd sa caute/ofere definitii concrete ale conceptului, preferand sa
prezinte caracteristicile esentiale ale cloud-ului:

e Scalabilitate masiva;
o Abilitatea de a aloca cu usurinta resurse;
e O platforma de management a serviciilor.

In demersul nostru de a accede spre zona tehnic3, o altd caracteristica de baza este
auto-scalarea cunoscutd si sub numele de provizionare, care asigura flexibilitatea
necesara alocarii corecte in timp a resurselor de prelucrare. in sensul acestei
afirmatii, provizionarea nu este acelasi lucru cu configurarea initiald a mediului de
lucru intern (on-premise) si a celor din cloud pentru accesul la servicii: configurare
retea, implementarea mecanismelor de balansare a cererilor (NLB), configurarea
firewall-urilor, configurarea initiala a imaginilor serverelor. Auto-scalarea se refera la
mentinerea unei alocari dinamice a resurselor de procesare in functie de numarul
cererilor de procesare in timp real. De exemplu, un cluster din cloud format din doua
noduri de procesare poate fi configurat sd opreasca functionarea unuia din noduri
(decomisionare) in momentul in care cantitatea de cereri de prelucrare este redusa.
in contextul unei cresteri a cererilor, bazandu-se pe indicatorii de calitate a latentei in
oferirea raspunsurilor, sistemele de management ale cloud-ului, folosind functiile de
auto-scalare pornesc la propriu serverul decomisionat fara a fi necesara interventia
administratorilor in acest scop.

Utilizadnd acelasi mecanism de monitorizare a incarcarii cu operatiuni de procesare,
provizionarea aloca resurse suplimentare de cloud, care initial nu au fost prevazute.
Din punct de vedere economic auto-scalarea presupune un mecanism de
economisire a resurselor si implicit, facturi mai mici, provizionarea presupune plati
suplimentare pentru putere de procesare in vederea indeplinirii unei sarcini de lucru
punctuale.

Scalabilitatea in alocarea resurselor a aparut inaintea tehnologiilor cloud cu scopul
de a construi arhitecturi de prelucrare a datelor care sa combata efectele negative
care afecteaza experienta de lucru a utilizatorilor in momentul in care incearca
rularea unor procese masive iar timpul de raspuns este in scadere.

Din punct de vedere al aplicatiilor, scalabilitatea este masurata prin numarul de
utilizatori care pot accesa si utiliza in parametrii acceptabili aceeasi resursa. Punctul
in care utilizatorii nu se mai pot conecta la acea resursa este cunoscut sub numele
de limitd de scalabilitate. In scalabilitatea pe verticald, optimizarea procesului Si
obtinerea de indicatori superiori de accesibilitate, se realizeaza prin suplimentarea,

ALANEE ¢ €ls

UNIUNEA NATIONALA A ?N[ LOG

PATRONATULUI ROMAN
REGIUNEA NORD-EST

EuroTraining Solution

Pagina | 12



* X %
%* *
* *

Instrumente Structurale
2014-2020

* *
* 5 *

UNIUNEA EUROPEANA
Proiect cofinantat din Fondul Social European prin Programul Operational Capital Uman 2014 - 2020

sau adaugarea, sau achizitia de dispozitive hardware la cele existente: procesor,
memorie RAM, spatiu de stocare, latime de banda de retea. Alta forma de
manifestare a scalabilitatii este scalabilitatea pe orizontald care presupune alocarea
de putere de calcul prin adaugarea unor noi noduri (alte calculatoare destinate
procesarii aceleiasi cereri). Din punct de vedere fizic scalabilitatea pe orizontala este
mai scumpa, dar ea a devenit eficienta si aplicabila atat in local (on-premise) cat si in
cloud, in contextul utilizarii tehnologiilor de virtualizare.

In completarea principalelor caracteristici ale cloud-ului, alti autori identifica noile
oportunitati de afaceri ale conceptului si introduc in lista de caracteristici esentiale
conceptele de: utilizare partajata (multi-tenancy), plata doar pentru cat utilizezi (pay-
as-you-go) si autoservire (self-service).

Partajarea resurselor sau multi-tenanta este diferita de modelele clasice de
prelucrare (centrele de calcul locale), care presupun detinerea unor echipamente
specializate (servere) configurate si izolate prin securizare in mod corespunzator.
Aceste resurse fizice pot executa operatiuni de procesare doar pentru proprietarul
lor. In cloud, resursele fizice apartin de drept unei companii care furnizeaza servicii
cloud prin partajarea acestor resurse catre clientii sai. lzolarea accesului se
realizeaza pe mai multe straturi: nivel retea, nivel masina virtuala si nivel aplicatie,
stratul fizic de functionare a serviciilor fiind complet transparent fata de utilizatori.

Modelul economic al cloud-ului se bazeaza pe principiul: platesti atat cat utilizezi
(pay-as-you- go) referindu-se la puterea de prelucrare si stocare alocata executiei
unui proces, cat si pe durata utilizarii acestora. Fiecare contract de furnizare a
acestor servicii contine in mod detaliat pretul pe unitate de procesare, RAM, aplicatii,
capacitati de stocare, sau sunt oferite pachete predefinite de masini virtuale, care
contin configuratiile si aplicatiile dorite. Reducerea costurilor pentru pachetele pre-
configurate se realizeaza prin configurarea tehnica a auto-scalabilitatii.

Autoservirea (self-service) in termenii tehnologiei informatiei este un concept elaborat
bazat pe capacitatea utilizatorilor din business de a utiliza instrumente IT in
indeplinirea sarcinilor de serviciu. Knowledge worker (lucratorul cu cunostintele), in
viziunea lui Peter Drucker, este principalul beneficiar al conceptului de self-service.
Intalnit destul de rar in companiile din Romania, autoservirea cu instrumente de
procesare este totusi destul de des intalnita in procesele de alocare a spatiului pe
discurile companiei sau in instrumentele de lucru colaborativ cu sunt portalurile
bazate pe tehnologiile SharePoint.

Din punct de vedere tehnic self-service presupune utilizarea unor instrumente simple
pentru utilizator Tn vederea construirii unui mediu transparent complex de executie a
anumitor operatiuni. Instrumentele de asistenta a operatiunilor (wizard) si-au dovedit
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atractivitatea chiar de la aparitia lor in primele pachete software cu interfatd grafica.
Dar in partea "nevazutd” a lor aplicatiile, sistemele de management si infrastructurile
de aplicatii cloud trebuie sa fie capabile sa execute operatiuni, uneori de o
complexitate deosebitd. In deservirea acestor tipuri de cereri fiecare infrastructura
cloud trebuie sa contind un set de instrumente specifice de automatizare a
operatiunilor, prin folosirea unor scripturi bazate pe linii de comenzi intuitive si cu
suficient de multi parametri incat sa poata fi folosite in cat mai multe cazuri. Aceste
comenzi sunt folosite si de specialisti in scopul provizionarii initiale a infrastructurilor
de aplicatii si servicii si sunt specifice fiecarui furnizor de cloud:

e Microsoft Azure si Office 365 folosesc pentru automatizare PowerShell, un
limbaj de scripting dezvoltat inca de la inceputul anilor 2000 si care permite
automatizarea majoritatii tipurilor de procese din cloud;

e Google foloseste Google Apps Script care este un derivat pentru cloud al
limbajului JavaScript precum si SDK11 pentru APIl-urile de interconectare la
servicii;

e Azure Web Services foloseste limbajul Java si Ruby pentru automatizare.

Modelele de autoservire in cloud trebuie sa stabileasca in mod imperativ un mod
detaliat de comensurare a calitatii serviciilor (QoS12) pe care le ofera, asteptarile
utilizatorilor fiind intotdeauna legate de un timp de raspuns la cererile lor cat mai
rapid.

Flexibilitate

/ Automatizare \
/ Performanta \

Disponibilitate

Securitate

Fig. 4 lerarhia caracteristicilor cloud computing
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intr-un mod sec, scurt si concis, specific standardelor americane, definitia din NIST a
cloud-ului specifica existenta a cinci caracteristici esentiale, trei modele de servicii Si
patru modele de implementare. Orice depaseste aceasta delimitare este literatura in
viziunea anumitor critici fara efecte de implementare rapida in practica din companiile
americane.

Aceste caracteristici sunt:

e Autoservire la cerere;

e Acces pe baza de retele de calculatoare de banda larga;

e Partajarea resurselor de prelucrare;

¢ Flexibilitate rapida;

e Servicii comensurabile care in sensul definitiei se refera la faptul ca sistemele
cloud trebuie sa asigure monitorizarea, controlul si optimizarea utilizarii
resurselor prin intermediul unor instrumente specifice de masurare, la un nivel
de abstractizare specific fiecarui tip de serviciu pus la dispozitie.

in domeniul tehnologiilor informationale, abstractizarea este o tehnica de gestionare
a complexitatii sistemelor informatice. Scopul sau este de a stabili un anumit nivel de
complexitate care poate fi inteles de un utilizator al sistemului, suprimand detaliile
esentiale care guverneaza nivelul de lucru la care utilizatorul are acces.

Cloud computing abstractizeaza detaliile de implementare a sistemului fata utilizatori
si dezvoltatori. Aplicatiile ruleaza pe sisteme fizice care nu sunt specificate, datele
sunt stocate in locatii care nu sunt cunoscute, administrarea sistemelor este
externalizata, iar omniprezenta utilizatorilor la acele aplicatii nu este vizibila decéat in
zona de cloud inchiriata de companie.

Unde se afla totusi infrastructura fizica a cloud-urilor? Fiind proiecte de maxima
importanta suntem convinsi ca se afla in zone geografice retrase si cu o securitate
fizica a perimetrului bine asigurata. In diferite surse si prospecte identificam faptul ca
furnizorii de cloud au criterii bine stabilite de alegere a zonelor de amplasare a
centrelor de calcul pentru cloud:

e Zone in care costul electricitatii este redus. Centrele de date pentru cloud
contin sute de mii de calculatoare fapt care determina un consum ridicat de
energie electrica;

e Zone care pot oferi surse de energie regenerabila (zone cu soare, cu vant
constant sau alte forme);
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e Sa dispuna de resurse de apa din abundenta. Apa rece reprezinta o metoda
ieftina de racire a echipamentelor de calcul, transformand-o in apa care poate
fi transformata ulterior in aburi la costuri reduse, generénd astfel energie
suplimentara functionarii;

e Zona sa permita din punct de vedere al terenului implementarea retelelor de
comunicatii date de mare viteza. Un centru de calcul pentru cloud are nevoie
de linii redundante de acces la Internet, pentru a asigura disponibilitatea
garantata prin contracte. Aceasta cerintd implica amplasarea la distante cat
mai egale de mai multe noduri mari ale retelei de internet, regasite de obicei in
marile centre urbane;

e Costul pamantului sa fie redus, si pozitionat in zone discrete cat mai izolat de
zonele populate;

e Furnizorii de cloud platesc taxe locale pentru proprietati Si nu numai, de aceea
vizeaza locatiile geografice in care pot obtine reduceri de taxe semnificative;

e Locatii geografice in care activitatea seismica este cat mai redusa sau fara
influente climaterice si meteorologie semnificative.

Toate aceste strategii de amplasare a centrelor cloud ofera furnizorilor o marja de
profit suficient de buna in asa fel incat sa poata oferi serviciile specifice la preturi
accesibile. in acelasi timp sistemele de tip cloud permit utilizarea la maxim a puterii
de calcul a serverelor sau dispozitivelor de prelucrare si stocare. Calculatoarele pe
care le folosim in mod curent pentru activitatile economico-sociale nu ajung decét in
cazuri exceptionale sa foloseasca intreaga putere a procesorului, sau intreaga
memorie RAM si in rare cazuri tot spatiul disponibil de pe disc. in cloud, toate aceste
resurse fizice sunt utilizate permanent in proportie de 60 pana la 80% din capacitate.
Aceasta utilizare este posibila datoritd functiilor de virtualizare implementate in toate
modele de cloud. Spre exemplu daca dispunem de un server care are 16Gb de RAM
si 1024 Gb de spatiu liber pe disc, putem crea cel putin sase masini virtuale cu 2 Gb
RAM fiecare si un spatiu pe disc de 100 Gb. Restul resurselor sunt pastrate pentru
provizionari ulterioare. Prin folosirea functiilor de auto-scalare putem crea chiar mai
multe masini virtuale pe acelasi server care sa deserveasca in mod serial diferite
cereri.

Majoritatea specialistilor in domeniul economic si al tehnologiilor de afaceri sunt
oarecum preocupati despre modul in care functioneaza cloud-ul in partea sa
nevazuta, principalele intrebari care rezulta fiind legate de instrumentele de
management al capacitatii cloud-ului de a deservi nevoile de afaceri pe un termen
indelungat de timp la un nivel de calitate specificat in SLA (Service Level
Agreement).
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Avand in vedere varietatea de modele de implementare si organizare a serviciilor
oferite de cloud este foarte important ca factorii de decizie din cadrul companiilor sa
fie corect informati in legatura cu tipul acestora si mai mult sa poate fi pregatiti sa
faca o evaluare corecta a proceselor de afaceri care pot fi deservite de furnizori
cloud.

Urmand tendintele din literatura internationala, autorii roméani asimileaza cloud
computing-ul cu un instrument de optimizare a activitatilor socio-umane. Chiar daca
este putin utilizat in universitati, (doar cateva universitati din Roméania folosesc
tehnologii cloud pentru procesele academice si administrative), intalnim exemple de
propunere a aplicabilitatii in domeniul e-Learning-ului, sau doar a evaluarii asistate
de computer.

Intr-un plan mai larg specialisti din domeniului cercetarii academice mizeaza pe un
impact major al cloud-ului in domeniile toate domeniile, a contabilitati, a
marketingului digital in general sau a pietei de IT in particular.

Indubitabil nici pe viitor nu vom putea vorbi despre cloud fara a discuta despre
securitate, ca principiu de asigurare a continuitatii afacerilor, precum si de zona
specificda a instrumentelor de cercetare si metode de colectare, prelucrare si
interpretare a rezultatelor.

Retea de ity e
A —_— il Servicii Autoservire la

comunicatie in Flexibilitate rapida comensTabileE s C istici
banda larg3 aracteristici

esentiale

Utilizare in comun a resurselor (multi-tenanta)
Software ca Platforma ca Infrastructura ca
Serviciu (SaaS) Serviciu (PaaS) Serviciu (IaaS) Modele de
servicii
XaaS — Orice ca un Serviciu

Public Privat Hibrid Comunitate . Medele o¢

implementare

Fig. 5 Sinteza definitiei cloud computing din NIST
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4. Principalele beneficii si limitari ale cloud-ului

Abilitatea tehnica a furnizorilor de cloud de exploatare la un nivel ridicat a
echipamentelor de calcul, precum si mediul concurential destul de agresiv, determina
un nivel redus al preturilor pentru care sunt comercializate serviciile cloud. Clientii
beneficiaza astfel de o preturi mici comparativ cu costul total de apartenenta al puterii
de calcul similare pe care ar trebui sa o implementeze local (on-premise).

Datorita pachetelor predefinite de masini virtuale si software preinstalat utilizatorii vor
beneficia de un acces mai usor la serviciile informationale de care au nevoie pentru
desfasurarea activitatilor. De exemplu, pentru a instala un server de baze de date on-
premise este nevoie de un server dedicat pe care trebuie instalat un sistem de
operare, configurate servicii specifice de stocare, instalare de aplicatii prerechizite,
instalarea aplicatiilor pentru bazele de date si configurarea si securizarea corecta a
acestora. Toate aceste operatiuni necesita licente, timp si oameni specializati. Tn
cloud se poate alege un pachet predefinit de server care sa aiba preinstalat sistemul
de baze de date dorit. in felul acesta beneficiarul nu va pléti licente sau timpul
necesar instalarii si configurarii ci doar timpul de utilizare a respectivei masini virtuale

fiindu-i in acest fel mult mai usor s& aiba acces la serviciul de baze de date dorit.

Fiabilitatea si calitatea serviciilor oferite (QoS) sunt alte beneficii ale tehnologiilor
cloud. Infrastructurile de retea si masinile virtuale pot fi configurate sa asigure un
nivel de balansare (NLB) in deservirea cererilor in mod dinamic, asigurand astfel
disponibilitatea ridicata a serviciilor la un cost redus si un nivel tehnic mult mai
performant decat instrumentele care ar putea fi configurate on-premise.

O reducere considerabila a costurilor poate fi desprinsd si din externalizarea
serviciilor de administrare si intretinere a infrastructurilor hardware si de retea. Chiar
daca este asemanator cu outsourcing-ul, beneficiarul de cloud nu trebuie sa incheie
contracte de intretinere si de suport separate cu alti furnizori specializati. Aceasta
metoda de administrare simplificd si modul in care se realizeaza operatiunile de
intretinere si update, responsabilitatea pentru acestea revenind exclusiv furnizorului
de cloud. Uneori upgrade-ul sistemelor de operare se face la costuri de licentiere
ridicate si implica o serie de teste prealabile de functionalitate viitoare a aplicatiilor
implementare. In cazuri exceptionale operatiunile de intretinere si upgrade din on-
premise induc o intrerupere pe o perioada destul de mare a livrarii serviciilor catre
beneficiarii din business.

Standardele americane in domeniul tehnologiilor (NIST) adauga pe lista beneficiilor o
serie de promisiuni frecvente pe care le fac furnizorii de cloud si care ar trebui sa fie
incluse in contractele de furnizare a serviciilor.
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Disponibilitatea pe care o ofera furnizorii de cloud este cuprinsa intre 99% si 99,5%,
uneori anumite servicii fiind comercializate cu pana 100% disponibilitate, ceea ce
doar teoretic este posibil. Aceste cifre par a fi foarte mari, dar clientii trebuie sa fie
atenti la modul Tn care se calculeaza aceste procente de disponibilitate. De exemplu
unele metode de calcul adreseaza o anumita perioada de facturare de la 1 la 3 luni
sau pot adresa o perioada mai lunga de timp de pana la un an.

Zile Ore Minute Disponibilitate Ore
99.5% indisponibilitate
Zi 1,00 24,00 1440.00 7,20 0,12
Luna 30,41 72984 | 4379040 218,95 3,65
Trimestru | 91,23 218952 | 13137120 656,86 10,95
Semestru | 182,50 | 4380.00 | 262800.00 131400 21.90
An 365,00 | 8760.00 | 52560000 262800 43 80

Fig. 6 Calcule timp de indisponibilitate la un SLA de 99,5%

Aparent un timpul de indisponibilitate de 7 minute la 24 de ore nu este chiar foarte
mare. Depinde in schimb foarte mult de tipul afacerii. Luand exemplul unui magazin
de comert electronic care deruleaza zeci de tranzactii pe minut, aceste minute
inseamna clienti pierduti, factorul de multiplicare al insatisfactiei fiind mult mai mare
in cazul experientelor negative, ceea ce inseamna ca daca se repeta experienta in
mod zilnic, intreaga afacere poate fi pusa sub semnul intrebarii.

Analizand exemplul unui serviciu cu SLA la 3 luni, anticipam un timp de
indisponibilitate cumulata de aproximativ 11 ore. Interesant este ca furnizorul de
cloud poate experimenta o problema tehnica majora care-i permite in limitele
contractului semnat o indisponibilitate de 10 ore simultan fara sa fie afectat comercial
sau juridic. Prejudiciul de imagine poate fi incomensurabil, de aceea furnizorii de
cloud dispun de resurse umane specializate pentru monitorizarea serviciilor,
prevenirea eventualelor cauze care pot provoca indisponibilitatea si echipe de
restaurare rapida in caz de intreruperi.

In cazul in care apar probleme majore de disponibilitate a serviciilor furnizorii de
cloud sunt obligati sa stipuleze in contracte un set de despagubiri care se calculeaza
de obicei ca procent din factura de servicii aferente perioadei de facturare agreate
fara a depasi 100% din valoarea facturii pe care ar trebui sa o plateasca beneficiarul
serviciilor. Responsabilitatea de a informa o intrerupere revine in sarcina clientului de
cloud, care trebuie sa informeze furnizorul in timp cat mai scurt de la sesizare cu
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privire la natura indisponibilitatii si durata de manifestare a acesteia. Furnizorii de
cloud nu sunt obligati s& informeze voluntar consumatorii despre eventualele
intreruperi, in afara ferestrelor de mentenanta care trebuie sa fie anuntate la intervale
suficiente de timp in asa fel incat sa permitd clientului o dozare a activitatilor de
procesare in afara acelor perioade.

Transparenta este una din cheile increderii in livrarea serviciilor de cloud, de aceea
fiecare furnizor pune la dispozitia publicului larg o pagina de internet cu starea
curenta a serviciilor precum si istoricul intreruperilor, motivarea acestora si metodele
de remediere:

e Google Cloud Status: https://status.cloud.google.com/
e Amazon - Service Health Dashboard - http://status.aws.amazon.com/
e Microsoft Azure Status: http://azure.microsoft.com/en-us/status/

In cazul in care un client de cloud incalcd acordurile contractului de furnizare a
serviciului sau nu isi plateste facturile la timp, furnizorul de cloud nu este obligat sa
asigure persistenta datelor clientului, dar din ratiuni de natura comerciala acestia
pastreaza aceste date in cloud pentru o perioada de pana la 30 de zile, timp in care
clientul are posibilitatea de a transfera informatiile catre alt furnizor sau sa creeze o
copie de siguranta a lor in local.

Din punct de vedere legal, furnizorii de cloud se angajeaza sa nu vanda datele
clientilor, sau sa creeze licente si patente in scopul obtinerii de foloase materiale.
Furnizorii de cloud pot accesa in mod exceptional datele clientilor la solicitarea
expresa a organismele judiciare.

Chiar daca lista de beneficii este foarte mare si foarte multi oameni sunt entuziasmati
de acestea, aderam la idea conform careia cloud computing-ul nu este un serviciu
perfect fiind suficient de multe cazuri particulare de aplicatii Si servicii care nu ruleaza
suficient de eficient si corect in contextul de cloud. De exemplu, este putin probabil
ca institutii financiare care vehiculeaza date financiare confidentiale sa incerce o
migrare spre instrumente de cloud publice. Nu generalizam acest exemplu pentru
companiile care intermediaza tranzactii financiare fara a stoca informatii detaliate
despre acestea in cloud. De obicei in astfel de cazuri se folosesc metodele de
implementare a cloud-ului in mod privat sau hibrid.

Principalele limitari ale cloud computing-ului specificate de furnizorii specializati in
contractele legate de furnizarea serviciilor si calitatea acestora sunt legate de
ferestrele anuntate de intretinere, forta majora, elemente de securitate si schimbari
ale API-urilor.
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Intretinerea echipamentelor de calcul implica, indiferent de modul lor de organizare, o
serie de intreruperi si disfunctionalitati. Modelul ciclului de viata al unui sistem de
operare implica o imbunatatire continud a anumitor componente (updates) care, in
functie de rolul lor, pot solicita utilizatorului repornirea sistemului de operare pentru
aplicarea lor corecta. Masinile fizice sau virtuale din cloud au la randul lor nevoie de
reporniri planificate a sistemelor de operare, timpul de neoperare al dispozitivelor
respective fiind anuntat din timp de furnizor si nu este considerat din punct de vedere
contractual o intrerupere exceptionala de furnizare a unui serviciu. Daca apar
probleme, care necesita un timp suplimentar de rezolvare fata de cel planificat, atunci
intra in actiune clauzele de indisponibilitate.

Strategiile de amplasare a centrelor de procesare pentru cloud, limiteaza teoretic
evenimentele naturale care pot duce la intreruperea furnizarii serviciilor. Furnizorii de
cloud prefera totusi sa se asigure contractual in fata evenimentelor de tipul
dezastrelor naturale care pot genera intreruperi ale alimentarii cu electricitate sau
intreruperi ale conexiunii de retea intre client si furnizorul de servicii. De asemenea,
nu intra in responsabilitatile furnizorului faptul ca un client se afla intr-o regiune
geografica lipsita de conectivitate la internet, care ii fac practic imposibila utilizatorului
conectarea la propriile date si servicii. Pentru a diminua totusi aceste efecte, nu
tocmai exceptionale, furnizorii de cloud ofera clientilor metode de acces la date in
format offline sau cached. Chiar daca au functionalitati limitate, clientii pot avea
acces la propriile date stocate local. Cel mai sugestiv exemplu este reprezentat de
agenda telefonica a mobilelor din ziua de astazi sau a fotografiilor realizate cu aceste
dispozitive. Modul de organizare permite stocarea in cloud a datelor, oferind clientilor
portabilitatea si partajarea aceluiasi set de date intre dispozitive, dar in cazul unor
disfunctionalitati ale conectivitatii, posesorii telefoanelor le pot utiliza.

Furnizorii de cloud fsi rezerva dreptul de schimbare a acordurilor privind furnizarea
serviciilor oricand considera necesar acest lucru, identificand astfel o alta limitare in
adoptia cloud computing-ului. Furnizorii anunta din timp aceste schimbari prin
intermediul mesajelor de e-mail sau prin postarea pe site-urile proprii, in asa fel incéat
consumatorii sa poata lua o decizie in acest sens, mai ales daca schimbarile se
refera la costul serviciilor oferite.

Bresele de securitate cu toate implicatiile lor (modificarea neautorizata sau scurgerea
datelor, intreruperea anumitor servicii), sunt considerate un risc pe care trebuie sa si-
| asume clientului. Furnizorii promit ca vor depune toate eforturile pentru protejarea
datelor clientilor dar nu sunt definite in mod detaliat care sunt activitatile suspecte
care pot fi considerate in responsabilitatea clientului si care revin furnizorului.

Schimbarea API-urilor este probabil cea mai putin placuta dintre limitarile cloud-ului,
furnizorii rezervandu-si dreptul de a schimba sau sterge anumite API-uri atunci cand
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considera necesar. Aceasta actiune ii afecteaza in general pe programatori, si pot
influenta rularea corectéd a unor aplicatii din cloud pana in momentul in care sunt
actualizate.

Pagina | 22
5. Dimensiuni economice ale cloud computing-ului

Cloud computing-ul reprezinta in acelasi timp o afacere a timpurilor curente care va
domina pentru o buna perioada de timp modul in care se vor derula afacerile in
contextul suportului tehnologiilor informationale. Capacitatea de a lua decizii se
bazeaza in zilele noastre pe puterea instrumentelor IT de a colecta, prelucra si livra
informatiile pentru procesul decizional.

Principalul beneficiu economic al solutiilor de cloud computing il reprezintd un cost
total de detinere mai scazut, ca urmare a utilizarii eficiente a resurselor prin punerea
in comun a acestora (multi-tenanta) si inovatile din domeniul tehnologiei. Spre
exemplu, prin folosirea tehnologiilor destinate virtualizarii, cateva servere pot fi
conectate intr-un singur dispozitiv fizic, rezultdand astfel reducerea costurilor si
imbunatatirea capabilitatilor de suport prin intermediul unui sistem de management al
serviciilor centralizat. Cloud computing-ul, ca model de afaceri este considerat
eficient datorita faptului ca transforma cheltuielile de capital in cheltuieli de
exploatare, facilitand astfel disponibilitatea fondurilor financiare pentru derularea
operatiunilor de afaceri curente. De asemenea, are rolul de a transfera o parte din
riscurile de operare de la organizatie catre furnizorul de cloud.

Companiile pierd adesea din vedere costurile indirecte care insotesc achizitia,
instalarea si utilizarea (operarea) serviciilor pe echipamentele informatice proprii,
aceste costuri ajungand sa depaseasca uneori costul de achizitie al hardware-ului.
Atunci cand se realizeaza analiza costurilor, companiile trebuie sa inglobeze toate
elementele de cost, inclusiv:

e Personalul implicat si costurile cu electricitatea. Care este costul indivizilor
care au drept scop negocierea preturilor de achizitie si al contractelor de
suport? Care sunt costurile oamenilor din IT care opereaza echipamentele?
Care sunt costurile cu electricitatea, sistemele de aer conditionat, chiria cu
centrul de calcul in care este localizat echipamentul?;

e Administrarea sistemelor si urmarirea activelor. Care este costul cu personalul
responsabil de administrarea sistemelor de baze de date si actualizarii
sistemului? Care este costul indivizilor care sunt responsabili de gestionarea
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licentelor software si/sau a inchirierii de hardware si cine este responsabil de
casarea acestor bunuri la sfarsitul ciclului de viata a acestora?

e Costul de oportunitate de a nu investi resursele monetare in alte obiective
decat cele specifice afacerii. Exista alte oportunitati de utilizare a resurselor
financiare decét investitia in echipamente si licente? Aproximativ 70% din
bugetul IT al marilor corporatii este repartizat catre intretinerea sistemelor si
infrastructurii existente. Prin utilizarea serviciilor de cloud, o companie, poate
reduce acest procent si poate investi banii in alte scopuri, care furnizeaza un
profit mai mare.

in abordarile comparative ale investitiilor in cloud versus investitiile locale, specialistii
din domeniul economic folosesc metoda Capex versus Opex. Capex presupune o
investitie pe care o face compania in bunuri fizice, care sa deserveasca activitatea sa
curenta. Capex implica indisponibilizarea sumei de bani investite, recuperarea
investitiei realizdndu-se pe parcursul mai multor exercitii economico-financiare prin
amortizare. In cazul in care firma nu detine capital pentru investitia dorita, ea trebuie
sa apeleze la serviciile unei institutii financiare, care determina aparitia costurilor
suplimentare legate de obtinerea fondurilor financiare (comisioane, dobanzi etc).

Opex reprezinta metoda de achizitie a dreptului de folosinta a unui bun sau serviciu
fara a fi neaparat in proprietatea companiei. Modelul Opex implica plata unei sume
lunare de bani incluse in costurile operationale. Avantajul metodei Opex este acela al
faptului cad permite, in functie de tipul si clauzele contractuale, renuntarea la
beneficiile aduse de acel produs sau serviciu, fara a mai plati facturile viitoare. Un alt
avantaj este, asa cum aminteam anterior, acela al transferului responsabilitatii cu
privire la intretinere catre proprietarul de drept al bunului. Dezavantajul Opex este
acela al faptului ca in pretul produsului sau serviciului sunt incluse per ansamblu
cheltuieli suplimentare de gestionare a acestuia de catre firma furnizoare, sub forma
de comisioane, dobéanzi sau asigurari. Chiar daca este folosit la chirii si masini, Opex
se aplica cu preponderenta drepturilor de utilizare a serviciilor care nu pot fi
achizitionate in fapt: energie electrica, telefonie mobila si alte utilitati. Opex poate fi
considerat ca model de plata si in domeniul resurselor umane.

TCO reprezinta o imbinare a celor doud modele de investiti. De exemplu: TCO =
costul de achizitie a unui copiator (Capex) + costul cu curentul electric, toner si hartie
pentru utilizarea acestuia (Opex) Furnizorii de cloud propun companiilor client
modelul de achizitie a serviciilor in format Opex, sumele de plata fiind platite lunar,
trimestrial sau anual la un pret prestabilit sau in functie de consum. Fiecare serviciu
de cloud este furnizat cu un set de specificatii tehnice, achizitia unui pachet
suplimentar presupunand plati suplimentare.
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Exista mai multe motive pentru care organizatiile considera cloud computing-ul ca
fiind o alternativa viabila a utilizarii tehnologiilor informationale. Astfel, in viitorul
apropiat viziunea asupra rolului atribuit departamentelor de IT va fi una diferita, in
timp ce o serie de modele de distribuire a serviciilor precum si constituire a
structurilor organizationale din mediul (IT) traditional ar putea fi remodelate pentru a fi
in concordanta cu puterea de calcul furnizata prin intermediul cloud-ului. Printre
aceste motive se numara:

e Costul redus al solutiilor de cloud;

o Viteza de raspuns si flexibilitate crescute;

e Costurile IT corespund volumelor reale tranzactionate;

e Utilizatorii din mediul de afaceri detin controlul direct al deciziilor in ceea ce
priveste tehnologiile utilizate si volumul acestora;

e Delimitarea dintre aplicatiile utilizate de utilizatori in mediul privat si cele
utilizate in interiorul companiei tinde sa se estompeze prin utilizarea pe scara
larga a tehnologiilor web in furnizarea serviciilor informationale.

Avantajele implementarii serviciilor utilizdnd infrastructura cloud au in vedere
urmatoarele aspecte:

¢ timpul redus necesar implementarii noilor servicii;
e controlul costurilor in timp real;

e scalabilitate in concordanta cu cererea;

e capacitatea de adaptare a resurselor utilizate.

Fiecare din avantajele enumerate se afla in stransa legatura cu arhitectura pe care
este construit serviciul de cloud dar si cu practicile utilizate in cadrul procesului de
management al costurilor de calcul si al serviciilor de stocare a informatiilor.

Principalele modele de furnizare a serviciilor de cloud, la momentul actual, sunt:

o Contractele pe termen lung: Clientii achizitioneaza capacitate (putere de
prelucrare, spatiu) pe o perioada de lunga durata, stabilita anterior. In cazul
acestui model furnizorul de cloud poate oferi o reducere de la pretul standard
avand in vedere certitudinile oferite prin intermediul contractului fix semnat
(cerinte consistente si de lunga durata), model similar celui de hosting pentru
paginile web;

o Putere de calcul la cerere: in acest caz, clientilor |i se percepe taxa pe ora de
utilizare a unui serviciu; principalul dezavantaj pentru furnizorul de cloud il
reprezinta faptul ca de cele mai multe ori apar fluctuatii in ceea ce priveste
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cererea, intrucat clientii acestora, care de obicei sunt organizati in modele de
implementare hibride, pot apela solicita resurse de prelucrare fara o estimare
prealabila, crednd uneori probleme in alocarea cererilor. Pentru a face fata
acestor solicitari, furnizorul poate recurge la optimizarea randamentului
infrastructurii doar intr-un anumit context specificat: un anumit numar de
utilizatori si anumita dimensiune a cererilor de servicii raportate la
disponibilitatea de putere de calcul de care entitatea dispune la un moment
dat in timp.

Nu n ultimul rénd, eficacitatea rezultata in urma reducerii timpului si costului cloud-
ului va fi maximizata in situatia in care strategia de afaceri va fi aliniata cu cea a
serviciilor IT. Tn scenariile care au in vedere serviciile publice de cloud precum si cele
de externalizare, un important aspect il constituie oportunitatile consumatorilor de a
utiliza resursele de calcul la costuri relativ reduse; in plus, cloud computing-ul
promoveaza agilitate in afaceri prin reducerea costurilor presupuse de proiectele
pilot, rafindnd in etape succesive solutia finala.

In ciuda beneficiilor substantiale implicate de utilizarea acestor tehnologii trebuie
avute in vedere si 0 serie de riscuri economice pe care acestea le aduc cu sine:

e afectarea indicatorilor cu privire continuitatea proceselor de afaceri;

e schimbarile care pot rezulta din modificarea SLA;

e dependenta, in multe cazuri, de tehnologia proprietara a furnizorului de cloud;
e portabilitatea scazuta a serviciilor dezvoltate in cloud;

e interoperabilitatea scazuta intre furnizorii de solutii cloud;

e modul de tratare a evenimentelor de tipul dezastrelor naturale si nu numai.

Planurile de continuitate a afacerilor reprezinta o adevarata provocare la adresa
managerilor IT, iar contextul cloud complica oarecum scenariile de acces la serviciile
proprii, din cauza lipsei de transparenta a infrastructurilor fizice ale furnizorului de
cloud si a mecanismelor de reconectare a centrelor de calcul locale sau din locatiile
secundare la serviciile cloud.

Cumulénd mai multe studii si articole de-a lungul timpului, s-a observat ca exista un
tipar al firmelor care adopta cu precadere tehnologiile cloud pentru intreaga activitate
IT sau doar pentru anumite sectoare ale acestora:

e aplicatii pentru comunicarea electronica (email sau IM) si colaborare;
e consolidarea infrastructurilor fizice de servere vechi prin virtualizare;
e companii din domeniul social media;
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companii care activeaza in domeniul afacerilor electronice;

e prelucrarea si analiza unor volume mari de date;

e aplicatii mobile;

e aplicatii CRM;

e creare de platforme pilot pentru testarea anumitor aplicatii;

e servicii de creare a copiilor de siguranta sau pentru persistenta fisierelor.

La nivel macroeconomic o serie de autori, subliniaza rolul cloud computing-ului in
accelerarea proceselor de globalizare prin modul in care modelele de implementare
si de servicii puse la dispozitie dau o alta dimensiune colaborarii dincolo de granitele
fizice ale unei tari si a pietei globale de desfacere pentru aplicatiile implementate.

Un principiu important in contextul migrarii spre cloud este asigurarea
interoperabilitati cu mediul de productie curent in asa fel incat sa fie permisa
migrarea rapida de la o configuratie la alta. Exemplu, daca mediul de productie are
anumite tipuri de baze de date atunci se recomanda cel putin in prima faza utilizarea
acelasi model de implementare in cloud.

Sumar

Cloud computing-ul reprezinta o alternativa viabila la centrele de date locale ale
companiilor. Un furnizor de cloud este responsabil solitar de achizitia de echipamente
fizice si licente si de intretinerea acestora. Furnizorii de cloud pun la dispozitia
utilizatorilor un set extins de servicii de procesare si stocare a datelor, care
indeplinesc un set de caracteristici esentiale delimitdnd conceptul cloud de alte
metode de procesare existente. Modelul economic de succes al furnizorilor de cloud
este determinat de eficienta exploatarii echipamentelor fizice si modul de
comercializare a serviciilor: platesti atat cat consumi (pay-as-you-go).

Accesul la cloud se realizeaza in mod curent prin intermediul navigatoarelor de
internet si presupune administrarea serviciilor prin intermediul unui portal web.
Conceptul ofera o serie de beneficii extinse de exploatare dar si limitari specificate de
obicei prin intermediul contractelor de livrare a serviciilor (SLA). Decizia de migrare in
cloud trebuie sa fie bazata pe o analiza completa si obiectiva a ofertelor tehnice si
financiare precum si a responsabilitdtiior pe care si le asuma fiecare parte
contractanta.
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6. Modele de implementare ale cloud computing-ului

La baza sistemelor informationale moderne se afla din punct de vedere tehnic nivelul
de retea.

Echipamentele de productie, de monitorizare, inregistrarea evidentelor si de
asistentd a proceselor de desfacere sunt interconectate asigurand astfel fluidizarea
circuitului informational. Colectarea si prelucrarea datelor necesita un spatiu de
stocare pentru a asigura persistenta in timp. Echipamentele de calcul dispun de
resurse fizice esentiale: procesor si memorie RAM pentru activarea sau nu a
functiilor de virtualizare, necesare indeplinirii principiilor de baza ale arhitecturilor
informationale moderne: utilizarea eficienta a resurselor, flexibilitate, extensibilitate,
separarea responsabilitatilor, asigurarea disponibilitatii de nivel inalt. Echipamentele
fizice au nevoie de sisteme de operare specifice pentru crearea sau nu a unei
topologii de retea de servicii virtuale care sa permita prin intermediul interfetelor de
prelucrari instalarea componentelor de suport a serverelor de aplicatii. Nivelul
aplicatie este cel care permite accesul utilizatorilor pentru desfasurarea activitatilor
curente, celelalte niveluri fiind de multe ori transparente fata de acesta.

—[ Aplicatie

—[ Server aplicatie

—[ Interfata de prelucrari

’

—[ Masini virtuale

—[ Sistem operare

—[ Functii de virtualizare

—[ Procesor + RAM

—[ Spatiu stocare

—[ Mivelul retea

Fig. 7 Arhitectura generalista a unui sistem informational de retea
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Se considera ca acest model general de arhitectura este aplicabil tuturor formelor
de implementare a sistemelor informationale, atat in cloud cét si in local, diferenta
dintre modele fiind data in primul rand de modul de administrare si proprietatea
echipamentelor.

Literatura tehnica si academica este generoasa in termeni specifici cloud computing-
ului sau care au fost adoptati si adaptati in acest domeniu din ce in ce mai vast. Unii
autori considera conceptul in sine un "buzzword” sau o suma a acestora. Evolutia
recentd ne confirma ca cloud- ul este un model concret si matur de a oferi servicii
informationale, depasind periodicitatea cu care se ruleaza termenii care se dovedesc
a fi doar elemente de promovare sub alta infatisare a conceptelor mai vechi. XaaS
sau EaaS (Everything as a Service) — Orice ca un Serviciu, contin intr-adevar
derivate excesive ale aaS-urilor care sunt considerate cu adevarat definitorii pentru
cloud computing.

Se stipuleaza ca in aceasta mare de concepte, exista totusi un consens general
acceptat cu privire la doua seturi de modele, care permit clasificarea serviciilor de tip
cloud:

e Modelele de implementare — cu referire la forma de proprietate, localizarea si
modul de gestionare a infrastructurii de tip cloud: public, privat, hibrid etc.;

e Modelele de servicii — cu referire la tipurile de servicii care sunt oferite clientilor
prin intermediul implementarilor cloud: SaaS, PaaS, laaS etc.

Articolele tehnice si stiintifice trateazd intr-o ordine diferitd analiza modelelor de
implementare si de servicii, unii autori preferand sa detalieze serviciile Tnaintea
modelelor de implementare. Conceptul de cloud a acaparat in egala masura interesul
marilor companii de software cat si a corporatiilor de dimensiuni foarte mari precum
si a institutilor de reglementare, cercetare si ale organismelor guvernamentale. in
functie de provenienta sumelor investite, a formei de proprietate si natura clientilor s-
au delimitat in timp trei modele principale de implementare ale cloud computing-ului

si o forma inca nu foarte bine reglementata:

e Cloud-ul public — bazat pe investitile unei companii mari de software si
destinat consumatorilor globali indiferent de dimensiune si domeniu de
activitate;

e Cloud-ul privat — bazat pe investitiile unei companii sau unui conglomerat de
companii verticalizate, destinat in mare parte exclusiv consumatorilor din
interiorul companiei;
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e Cloud-ul hibrid — bazat pe folosirea unor servicii oferite de cloud-ul public
interconectate cu entitati informationale interne, destinat in mare parte
companiilor de dimensiuni foarte mari si vizeaza extinderea anumitor
capacitati de procesare interna in scopul deservirii consumatorilor din interiorul
companiei.

e Cloud-ul de comunitate — bazat pe partajarea in comun a resurselor unui
grup de organizatii din cadrul aceluiasi domeniu de activitate economico-
sociala.

7. Cloud-ul public

Modelul public de implementare a cloud computing-ului se adreseaza utilizarii de
catre companii de orice dimensiune sau de catre indivizi, In sensul accesului la
resurse de procesare si stocare teoretic nelimitate. Este considerat un model
economic de succes si este implementat de companii mari de software, institutii
academice, guvernamentale sau de cercetare. Infrastructura fizica de deservire a
clientilor este localizata in centrele de procesare ale furnizorului de cloud.

Pentru a asigura un nivel ridicat de disponibilitate a serviciilor, furnizorii de cloud
public detin mai multe centre de procesare, amplasate in diferite regiuni geografice.
Utilizatorul de cloud poate alege locatia de amplasare a propriilor servicii din ratiuni
de proximitate, sau in anumite cazuri pe baza constrangerilor legale. Legislatia
europeana este foarte stricta in privinta protectia datelor cu caracter personal
ingreunand astfel procesul de adoptie a cloud-ului in marile companii europene.
Microsoft a fost primul furnizor major de cloud non-EU care a reusit sa obtina un
acord de comercializare a serviciilor de cloud public Tn Europa in prima parte a anului
2014.

~

Furnizorii de cloud public isi permit sa pastreze un nivel redus al tarifelor
bazéndu-se pe tehnica economiilor de scara: achizitie de cantitati mari de dispozitive
fizice, trafic de retea, electricitate, dar si prin automatizarea propriilor procese de
intretinere a echipamentelor.

Un exemplu tipic de utilizare a tehnologiilor cloud public este bazat pe nevoia de
procesare pe termen scurt a unei cantitati mari de informatii, la perioade indelungate
de timp. Un exemplu concret din Romania este site-ul pentru Bacalaureat al
Ministerului Educatiei si Cercetarii Stiintifice, realizat in parteneriat cu firma Siveco pe
platforma Microsoft Azure. Interesul pentru acel site creste foarte mult in perioada
sustinerii examenelor si a afisarii rezultatelor. Momentele de incarcare maxima a
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platformei sunt de doua maxim trei ori pe an. Nu cunoastem detalii tehnice despre
nivelul Tncarcarii cu cereri dupa afisarea rezultatelor, dar de exemplu pentru sesiunea
din iunie/iulie in 2015, la afisarea rezultatelor site-ul nu a mai raspuns cererilor de
accesare in timp util, ajungand pana la nivelul de time-out in toatd dimineata zilei de
7 iulie. La cateva zile distanta, incarcarea unor liste de sintezéd dureaza sub o
secunda ceea ce inseamna o performanta foarte buna. Practic aceasta intrerupere
nu ar fi trebuit sa existe avand in vedere functiile de auto-scalare si provizionare ale
cloud-ului public, una din caracteristicile sale esentiale. Nivelul de flexibilitate a
implementarii, sau elasticitatea, asa cum este adesea tradusa in materialele in limba
romana, trebuie estimata si configurata corect si incadrata intr-un plan bugetar care
sa permita operatiunile de provizionare in mod corespunzator numarului de cereri.

Un alt model de aplicabilitate si utilizate a cloud-ului public este acela al
comertului electronic. in momentul in care competitia pe piata digitala este din ce in
ce mai apriga, comerciantii electronici trebuie sa fie cat mai dinamici, satisfactia
clientului fiind direct legata de viteza de deschidere a paginilor si calitatea serviciilor
de cautare si organizare a datelor. In partea "nevdzutd” a site-urilor de comert
electronic functioneaza aplicatii de business intelligence care calculeaza in timp real
traseul unui client prin site in asa fel incat sa-i poata oferi variante multiple de
produse.

Oarecum in acelasi sens cu afirmatia anterioara, cel mai mare retailer de comert
electronic mondial, Amazon, a devenit primul furnizor de servicii cloud la nivel
mondial.

Pe langa puterea de procesare, beneficiul imediat pentru client este legat de
modul de licentiere si de optimizarea cheltuielilor cu echipamentele de calcul. Nu
luam in calcul economiile corelate cu instalarea, configurarea, intretinerea si suportul
aplicatiilor.

Un cost mult prea putin promovat in materialele care sustin conceptul de cloud
este acela al transferului de date. In contextul, putin probabil, in care toate datele
companiei, aplicatiile si alte servicii informationale ar fi stocate intr-un cloud public,
companiile trebuie sa ia in calcul cheltuielile de acces si descarcare/incarcare a lor.
Costurile cu accesul la Internet cresc si mai mult odaté cu implementarea serviciilor
redundante: Internet prin cablu de la doi furnizori, sau prin cablu si prin mobil.

Prin faptul ca serviciile de cloud publice sunt adresate oricui de pe Internet si a
caracteristicilor de multi-tenanta, scepticii modelului considera ca datele unei
companii pot fi stocate in acelasi loc cu ale altei companii, orice bresa teoretica de
securitate oferind acces altui client la datele altcuiva. De asemenea, pentru accesul
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la cloud-ul public, pachetele de date pot traversa orice ruta, care la un moment dat
poate fi interceptata si decriptata.

Majoritatea specialistilor considera ca aplicatiile critice pentru derularea afacerii ar
trebui sa nu fie partajate exclusiv in implementarile publice de cloud pentru a diminua
riscul unei indisponibilitdti de duratd a serviciilor oferite recomandand variantele
hibride de implementare. Tn opinia noastra cloud-ul public este o oportunitate de a
folosi putere de calcul de dimensiune mare, de a avea acces la versiuni de aplicatii
pe care nu multi isi permit sa le achizitioneze si nu in ultimé instanta pentru
procesele de invatare.

Cei mai multi consumatori in contextul serviciilor de cloud public sunt la ora
actuala posesorii de telefoane mobile inteligente, o mare parte a datelor lor,
fotografii, contacte, mesaje, copii de siguranta fiind stocate in cloud. Apple, Google si
Microsoft sunt cei mai mari furnizori de cloud public pentru dispozitivele mobile,
pentru stocare si pentru achizitia de aplicatii. In acelasi timp companiile Google si
Microsoft ofera in mod gratuit clientilor pachete de aplicatii de creare si prelucrare a
documentelor de tip Office. Clientul primeste acele servicii in mod aparent gratuit, dar
firmele furnizoare recupereaza o parte din costurile de intretinere prin publicitatea
contextuala. Alteori sunt considerate costuri de fidelizare: un serviciu oferit gratuit
unei persoane o face sa mearga pe aceeasi linie de produse: tip de telefon, sistem
de operare, furnizor de servicii si altele.

8.Cloud-ul privat

Cloud-ul privat este derivat din centrele de prelucrare a companiilor de
dimensiuni mari si este adresat in special utilizatorilor din cadrul acelei companii.
Drepturile de proprietate a echipamentelor si licentelor apartin companiei care
implementeazé aceasta form& de organizare a livrarii serviciilor informationale. in
acelasi timp responsabilitatea pentru intretinerea, monitorizarea si dezvoltarea
serviciilor de cloud apartin companiei.

O forma distincta a cloud-ului privat este aceea a unei terte companii specializate
care se angajeaza sa ofere aceste servicii partenerilor. Este aplicabil de obicei
companiilor de dimensiuni mari si foarte mari sau a companiilor pe verticala. in
aceastd forma de organizare, echipamentele si licentele apartin companiei
proprietare iar intretinerea, dezvoltarea si suportul este externalizat catre firma
specializata, intre cele doua existand un SLA similar acestor tipurilor de servicii in
cloud.
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Incercarea de a oferi toate serviciile informationale prin intermediul unui cloud
privat poate creste foarte mult valoarea investita in echipamente si licente, iar odata
cu cresterea complexitatii vor creste si costurile de intretinere. Cel mai important
aspect al planificarii unui cloud privat este determinarea corecta a serviciilor care pot
fi oferite in acest mod de organizare. Din ce in ce mai multe companii prefera sa
implementeze in cloud serviciile de stocare, e-mail, colaborare si o serie destul de
limitata de aplicatii de business. in etapa de planificare a serviciilor unui cloud privat,
companiile trebuie sa respecte principiul controlului sau al costurilor, realizadnd o
analiza corecta a gradul de utilizarea a acestora, capacitatea de standardizare a
serviciului si operatiunile de automatizare a livrarii serviciului in asa fel incat sa poata
fi accesat intr-un timp cat mai scurt.

Succesul unei implementari private se bazeaza pe agilitatea componentei de
business in utilizarea instrumentelor tehnologiei informationale. Departamentele de
IT pregatesc serviciile pentru autoservire iar angajatii apeleaza la cerere aplicatiile si
serviciile de care au nevoie pentru desfasurarea activitatilor curente.

Autoservirea in IT sau self-service-ul implica o serie de automatizari in
deservirea cererilor si politici de guvernanta bine definite, dar in ciuda numerosilor
critici, are avantajul vitezei de acces la serviciile informationale. Un exemplu
comparativ se bazeaza pe necesitatea crearii unui site de lucru colaborativ pentru o
echipa de lucru in cadrul unui proiect din cadrul companiei. Responsabilul de proiect
trebuie sa depuna o cerere pentru crearea unui spatiu de lucru in cadrul sistemului
colaborativ din cadrul companiei. Cererea implica un proces de analiza si aprobare
care poate dura mai multe zile in functie de numarul de pasi parcursi in procesul de
aprobare. Dupa aprobare urmeaza implementarea acelui site, prin alocarea la un
departament specializat de implementare care centralizeaza toate cererile de acelasi
tip. Implementarea presupune activarea anumitor functionalitati specifice, acordarea
de permisiuni, livrarea documentatiei sumare si o scurtd instruire a membrilor
echipei. In format self-service, responsabilul de proiect are la indemana un asistent
electronic de creare a site-ului. Instrumentele de automatizare verifica respectarea
procedurilor de guvernanta, creeaza site-ul automat si notifica membrii echipei ca pot
incepe utilizarea acestuia. Timpul necesar se reduce de la cateva zile la cateva
minute.

Conceptul de virtualizare si stocare centralizata nu reprezinta concepte exclusive
ale cloud-ului. Diferenta dintre un centru de prelucrare de mari dimensiuni ale unei
companii mari si o forma de cloud privat apare abia in momentul in care este
implementat corect termenul de autoservire (self-service) cu aplicatii si instrumente
informationale pe baza unui catalog de servicii pus la dispozitia utilizatorilor.
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Conceptul de cloud implica in mod teoretic o reducere a costurilor de deservire a
utilizatorilor si a costurilor operationale si de intretinere. Aceasta perspectiva impune
0 nouéa delimitare intre centrul de calcul traditional si cloud-ul privat. Linia de
demarcatie intre cele doua concepte este foarte subtire. Succesul economic al
furnizorilor de cloud privat: divizii proprii sau furnizori externi dedicati, este dat de
modul in care reusesc sa ofere servicii specializate intr-un timp cat mai scurt si la
costuri reduse.

Din punct de vedere al agilitatii identificam o diferentd de natura tehnica:
conceptul de virtualizare este un model orizontal de extensibilitate prin acumularea
de putere de calcul prin alocarea de resurse de prelucrare, comparativ cu cloud-ul
care reprezinta un model de dezvoltare pe verticala prin adaugarea de servicii.

Pentru a implementa arhitecturile de tip cloud privat, companiile trebuie sa
investeasca sume considerabile de bani pentru dezvoltarea mai multor centre de
prelucrare in locatii geografice diferite bazéndu-se pe aceleasi principii de
implementare ale centrelor de calcul a furnizorilor de cloud public. Totodata centrele
de prelucrare trebuie sa indeplineasca o serie de cerinte standard de implementare,
standardul general acceptat fiind TIA-942 — Standardul de implementare a centrelor
de calcul.

Din punct de vedere al functionalitatii si operarii infrastructurilor fizice de servere,
cele mai reprezentative cerinte ale standardului fac referire la:

e Alimentarea cu energie electrica folosind linii redundante de electricitate si
generatoare de curent care sa preia automat sarcinile de alimentare in cazul
in care apar intreruperi sau fluctuatii;

e Climatizarea trebuie sa asigure o temperatura constanta (18-27 Celsius fara
variatii mai mari de 5 Celsius pe ord) si in acelasi timp un nivel de umiditate
corespunzator (maximum 60%);

e Metode de prevenire si stingere a incendiilor, bazate de obicei pe spuma sau
gaz inert;

e Securitatea fizica.

Obiectivele care trebuie indeplinite pentru ca un centru de prelucrare sa fie
considerat un cloud privat sunt:

e asigurarea unei infrastructuri convergente prin omogenizarea  Si
standardizarea echipamentelor utilizate;

e asigurarea instrumentelor de automatizare pentru managementul aplicatiilor,
sistemelor de operare pentru intreaga infrastructura;
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e implementarea unui catalog de servicii informationale care sa poata fi utilizate
prin autoservire;

e responsabilizarea utilizatorilor prin implementarea unor politici specifice de
cost al utilizarii resurselor si serviciilor. Utilizatorii nu platesc efectiv bani
pentru utilizarea serviciilor respective, dar o parte din bugetul departamentului
sau echipei este directionat catre asigurarea continuitatii serviciilor cloud-ului
privat.

Activitatile cheie care trebuie derulate in implementarea fizica a centrelor de cloud
privat sunt:

e Alocarea sau relocarea si instalarea fizica a echipamentelor de prelucrare si
retea; relocarea trebuie sa se desfasoare fara a afecta serviciile de business
care sunt in uz;

e Documentarea, dezvoltarea si implementarea procedurilor operationale;

e Implementarea cadrului general de management al infrastructurilor, aplicatiilor
si modului de livrare pentru utilizatori.

Pentru mai multd productivitate, standardizare, automatizare si intretinere,
majoritatea implementarilor de cloud privat folosesc o serie de instrumente specifice
de management, firme precum VMware, Dell, HP, IBM fiind in topul producatorilor de
astfel de instrumente de management. Decizia in a achizitia celui mai bun instrument
pentru managementul cloud-ului privat trebuie sa aiba in vedere urmatoarele:

o Capacitatea de diagnoza: presupune identificarea corecta a erorilor si
mecanisme de alertare in caz de defectiuni;

e Suportul pentru platforme multiple: presupune capacitatea instrumentului de a
putea gestiona mi multe mecanisme de virtualizare;

e Capacitatea de monitorizare a resurselor care nu sunt suficient utilizate si
decomisionarea acestora in vederea eficientizarii costurilor de operare;

e Capacitatea de raportare a performantelor.
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Cloud public Cloud privat

Flexibilitate completa Flexibilitate redusa

Capacitate teoreticd nelimitati Capacitate fizica fixa

Plata pentru utilizare comensurabila Pret fix pe serviciu

Dezvoltare sau adaptare a aplicatilor oferite | Aplicatiile dedicate

Configurare de cétre furnizor Configurare de compania proprietard
Intretinere g1 gestionare de furnizor Intretinere s1 gestionare de companie
Capacitate limitatd de schimbare a Capacitate completi de schimbare a
configuratiilor de bazi configuratiilor de bazi

Capacitate limitati de utilizare a Capacitate completi de utilizare a
dispozitivelor hardware personalizate dispozitivelor hardware personalizate

Fig. 8 Comparatie intre caracteristici

9. Cloud-ul hibrid

Cloud-ul hibrid reprezinta o forma de organizare a sistemelor informationale prin
utilizarea componentelor locale, organizate sau nu in forma de cloud privat, si a
functiilor specifice cloud- urilor publice. Avantajele acestui model sunt reprezentate
de un echilibru intre aspectele economice, tehnice si de securitate.

Cloud-ul public poate fi utilizat ca o extensie a infrastructurilor de cloud privat, o serie
de procese standardizate si date care nu sunt esentiale pentru propria afacere, pot fi
gazduite in cloud-ul public. Implementarea trebuie sa fie transparenta fata de
utilizatori si reprezintd in fapt o singura entitate din punct de vedere managerial.
Teoretic flexibilitatea balansarii prelucrarilor intre public si privat este nelimitata,
practic implementarile de acest gen depind foarte mult de tipul serviciilor alese, de
similaritatile aplicatiilor si serviciilor din public versus privat si nu in ultimul rand de
viteza de transfer a datelor.

Presupunand ca o masina virtuala partajata intre public si cloud prelucreaza o
anumita cantitate de date, o intrerupere a functionarii uneia dintre ele ar trebui sa nu
fie detectabild de utilizator. ITn mod concret actiunile care se intdmpla in momentul
intreruperii sunt:

e instrumentele de monitorizare observa in timp real faptul ca o masina nu mai
este disponibilg;

e declanseaza mecanismele de migrare in timp real, folosind reteaua de Internet
prin VPN;

e confirma consistenta si integritatea datelor transferate la destinatie;
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e scaleaza puterea de calcul a masinii virtuale ramasa ultimul nod in prelucrare.

Toate aceste operatiuni necesita un numar de secunde, care insumate altereaza
experienta de lucru a utilizatorilor in timpul prelucrarii.

Metodele de gestionare, operare si intretinere pot fi integrate, functiile de
monitorizare din cloud-urile publice sunt utilizate pentru managementul centralizat al
cloud-ului hibrid, sau pot fi descentralizate, fiecare serviciu informational fiind deservit
fie din local fie din cloud-ul public.

Tehnologia de baza care asigura integrarea dintre cele doua sau mai multe
componente ale cloud-ului hibrid este VPN-ul (retelele virtuale private). Retelele
private sunt la ora actuala cele mai sigure canale de comunicatie a datelor in mod
securizat prin utilizarea retelelor publice de Internet.

Exemple de implementare a cloud-ului hibrid:

o Puterea de prelucrare este in cloud, datele de lucru sunt in cloud, persistenta
datelor este in local;

e Servicii generaliste: mail, colaborare, comunicare instant sunt in cloud public,
autentificarea este in cloud privat.

Un model fiabil de implementare a cloud-ului hibrid vine ca raspuns al cerintelor
sistemelor de management al securitatii (ISO 27001) care impun companiilor sa
detind centre de date si prelucrare. Asigurarea continuitatii afacerii (BCP) si a
locatiilor secundare de recuperare in caz de dezastru implica investitii si eforturi
ridicate, iar de cele mai multe ori nu sunt intretinute corespunzator (dezvoltarile din
locatia principala nu sunt replicate sau suficient testate in locatia secundara, copiile
de siguranta nu sunt restaurate complet sau nu sunt testate periodic, versiuni diferite
ale aplicatiilor etc.) pentru a putea relua in scurt timp activitatea firmei in cazul unei
intreruperi a activitatii locatiei principale. Implementarea modelului de cloud hibrid in
acest caz presupune crearea unei locatii secundare de date in cloud.

In opinia generald, principalul dezavantaj al cloud-ului hibrid este legat de
transferul datelor companiei dincolo de "granita” firewall-urilor. Furnizorii de cloud
public oferd asigurari cu privire la confidentialitatea, integritatea si disponibilitatea
datelor, dar exista un numar insemnat de manageri care sunt suspecti cu privire la
siguranta datelor proprii. Un dezavantaj derivat este legat de faptul ca un volum mare
de date sunt transferate prin retele publice de Internet, fapt care duce la cresterea
costurilor cu accesul la Internet dar si la riscul de a fi interceptate prin locurile prin
care trec.
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Un alt dezavantaj este legat de costurile mari de implementare si gestionare a
complexitatii. Oricat de bune ar fi instrumentele de integrare, la ora actuala exista
putini specialisti care sa realizeze integrari perfectibile intr-un timp si la costuri
rezonabile.

Pentru diminuarea latentei in rularea aplicatiilor cu distributie hibrida, unii autori
recomanda schimbarea paradigmei de dezvoltare a aplicatiilor de business prin
asigurarea mecanismelor de persistenta a datelor istorice in on-premise si pastrarea
datelor de lucru in cloud.

10. Cloud-ul de comunitate

Cloud-ul de comunitate, cunoscut si sub acronimul C3, reprezinta unul din cele
mai vehiculate modele de implementare a cloud-ului pe langa cele trei deja
consacrate. In acest model, infrastructura cloud este dezvoltata pentru utilizarea unei
comunitati specifice de utilizatori din organizatii care partajeaza o misiune comuna,
aceleasi cerinte de securitate, politici si elemente de guvernanta comune.
Proprietarul unui cloud de comunitate poate fi o organizatie, companie sau mai multe
organizatii din acelasi sector economico-social, sau politic, sau de o terta parte,
diferita de furnizorii publici de cloud.

Diferenta fata de cloud-ul privat este data de partajarea costurilor de implementare si
operare din bugetele mai multor organizatii sau companii. Unul din cele mai intélnite
exemple se bazeaza pe strategiile guvernelor lumii de implementare a propriilor
instrumente de cloud pentru comunitatile din diferite sectoare de activitate
economico-sociala.

Specialistii delimiteaza o serie de concepte care diferentiaza cloud- ul de comunitate
de celelalte modele, cele mai importante fiind:

e Deschiderea — presupune acceptarea la cerere a partenerilor din cadrul
aceleiasi comunitati;

e Comunitatea — caracteristica sociala de specializare a cloud-ului comunitar pe
anumite domenii de activitate;

e |dentitate — construirea si adoptia unei identitati comune pentru participanti;

e Independenta — fata de furnizorii de cloud public;

e Control — pe baza reglementarilor si a politicilor comune asigurat la nivelul
tuturor componentelor cloud-ului;
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e Metode de plata interne — cu referire la faptul ca plata pentru serviciile
consumate din cloud se poate realiza si prin compensare sau Servicii
colaterale;

e Natura serviciilor oferite — cu referire la specializarea aplicatiilor si serviciilor si
dezvoltarea ierarhica a acestora.

Avand originile in grid computing, cloud-ul de comunitate poate fi implementat din
punct de vedere tehnic prin partajarea resurselor neutilizate ale calculatoarelor
membrilor comunitatii. n felul acesta se poate beneficia de putere de calcul Si
stocare mare, dar variabila si neasigurata. Beneficiul economic este dat de reducerea
substantiala a investitiilor si de costul redus cu echipamentele, precum si din
economiile calculate pe baza duratei de neutilizare a echipamentelor. Pentru a parea
diferit de grid computing, managementul nodurilor de prelucrare este organizat sub
forma unui centru de date virtual.

Cloud-ul de comunitate poate fi privit ca o entitate in sine care deserveste
utilizatorii mai multor comunitati. Avand in vedere diversitatea culturilor
organizationale, specificul regional sau lipsa unor reglementari concrete, pot aparea
o serie de probleme specifice:

e Asumarea responsabilitatii: delimitarea clara a responsabilitatilor fiecarui
participant si impunerea unor norme de conduita;

e Asigurarea functionalitatilor si suportului;

e Stabilirea modului de plata pentru servicile consumate si metode de
comensurare corecta a acestora;

e Licentierea: stabilirea corecta a proprietarului licentelor si definirea
drepturilor de utilizare in conformitate cu numarul de participanti;

e Costurile de consultantd — stabilirea modului de contractare a consultantei
pentru implementare si a surselor de finantare.

increderea si reputatia sunt aspecte esentiale ale existentei si continuitatii in bune
conditii @ unui model de cloud de comunitate. Experienta din domeniul comunitatilor
on-line poate fi preluata, adaptata si formalizata si in domeniul cloud-ului de
comunitate stabilind regulile generale de operare si reactie in cazul abaterilor de la
normele standard de functionare a sistemului.
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Sumar

Virtualizarea poate oferi flexibilitatea puterii de calcul alocate unui proces
informational specific dar nu poate indeplini singura caracteristicile esentiale pentru
ca un centru de procesare al unei companii sa fie considerat cloud privat. Este
nevoie ca servicile sa poata fi oferite cu autoservire la cerere si sa poata fi

o schimbare a modului de livrare a anumitor servicii informationale.

Considerat de multi specialisti un domeniu de viitor, cloud-ul hibrid Tmbina
functionalitatile si caracteristicilor cloud-ului privat cu cel public, in sensul asigurarii
unui echilibru intre puterea de prelucrare, costuri si serviciile care pot fi livrate. Fiind
foarte complex, necesita costuri de implementare si operare sporite dar are avantajul
asigurarii unui nivel acceptabil al confidentialitatii, integritatii si disponibilitatii datelor
si serviciilor informationale.

11. Modele de servicii in cloud

Modelele de servicii cloud reprezinta un model de organizare a ofertei de servicii pe
care le pot achizitiona clientii oricarui model in scopul rezolvari unei probleme
specifice a domeniului de activitate socio-economica. Diferenta intre cele trei modele
de baza este data de natura utilizatorilor precum si din punct de vedere tehnic,
fiecare avand un nivel de abstractizare, interactiune si automatizare diferite. Primele
servicii livrate de marii furnizori de cloud public au fost servicile de e-mail,
comunicare si colaborare, iar specific domeniului de business au fost instrumentele
de gestiune a relatiilor cu clientii (CRM). Dezvoltarea comunicatiilor si implicit a
internetului a determinat aparitia multor furnizori de Software as a Service, care
ulterior si-au dezvoltat oferta spre site-uri web gazduite, care puteau utiliza baze de
date, module si metode de programare specifice, luand astfel nastere conceptul de
Platform as a Service. Aparitia si dezvoltarea accelerata a tehnologiilor de virtualizare
pe fondul unei ieftiniri a componentelor hardware a determinat aparitia conceptului de
Infrastructure as a Service.

Dupa ce aceste concepte au ajuns la maturitatea tehnologica necesara, marii
furnizori de cloud public le-au implementat in diferite formate, mai mult sau mai putin
integrate, ofertele acestora fiind uneori comparabile, alteori complet diferite prin
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natura de distributie, cunostintele tehnice, model de pret si de parteneriat, integrarea
cu mediile de prelucrare si stocare locale.

» Utilizare
* Email

* Comunicare
Sa a S * Colaborare

* CRM

Utilizatori

* Dezvoltare
* Baze de date
* Pagini Web
* Module
* Frameworks

* Gazduire

* Masini virtuale
= Servere

* Retele

= Stocare

* NLB

Fig. 9 Modele de servicii in cloud

11.1 SaaS - Software as a Service (Software ca Serviciu)

SaasS reprezinta unul din cele mai utilizate modele de servicii in cloud prin faptul
ca permite unui numar mare de utilizatori sa beneficieze in mod gratuit sau platit de
un set de aplicatii specifice, standardizate si necesare in derularea activitatilor
curente. Accesul la aplicatii se realizeaza prin intermediul browser-elor web sau
pentru altele prin intermediul aplicatiilor client dedicate (ex. Outlook, Skype, DropBox,
Google Drive etc.). La nivel de companie, SaaS reprezinta o alternativa viabila pentru
serverele de e-mail, serverele web, serverele de comunicare in timp real, serverele
de colaborare si stocare de documente, la un cost mai mic, modelul de licentiere fiind
acela al platii unui abonament lunar sau anual pentru utilizare, intretinere si suport.

Furnizorul de cloud are obligatia de a gestiona si intretine aplicatiile, efectuarea
actualizarilor si a realizarii copiilor de sigurantd, un alt avantaj fiind acela al
omogenizarii serviciilor oferite, prin asigurarea faptului ca toti utilizatorii din companie
folosesc aceeasi versiune a unei aplicatii.
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In acelasi timp, SaaS prin faptul ca este accesibil din Internet oferd o mobilitate
crescuta angajatilor si implicit posibilitati noi de colaborare si teleworking, accesul
fiind asigurat Tn mod direct sau prin aplicatii specifice de pe orice terminal: PC,
Laptop, Tabletd, SmartPhone care au o conexiune de date la Internet. Tn anumite
cazuri utilizatorii trebuie sa instaleze plug-in-uri specifice in browser-ele lor pentru a
putea avea acces la toate functionalitatile puse la dispozitie. Alteori, in functie de
furnizor, sunt disponibile doar anumite functionalitati in browser: Office 365 nu este
suportat complet pe browser-ul Chrome, iar din Google App for Work se pot incarca
doar in Chrome anumite aplicatii.

Din punct de vedere al caracteristicilor cloud, SaaS are la baza multi-tenanta, o
singura versiune a aplicatiei fiind oferita tuturor clientilor prin instantiere multipla si
balansare automata si transparenta a cererilor de prelucrare intre centrele distribuite
teritorial.

Nivelul de personalizare a aplicatiilor in SaaS este destul de limitat, utilizatorul
avand la indemana doar seturi restrdnse si dedicate de instrumente pentru
implementarea specificului propriilor procese de afaceri. Aplicatile de tip Office
permit in mod limitat personalizarea mediului de lucru si eventual crearea unui
continut activ (macros) pentru datele si fisierele proprii, fara a putea modifica
functionalitatea aplicatiilor on-line. Pe de altd parte in aplicatii pentru CRM sau de
colaborare (SharePoint) pot fi implementate prin intermediul pseudocod- ului procese
personalizate de colaborare sau fluxuri de lucru specifice.

Din punct de vedere al automatizarii si administrarii, fiecare furnizor de cloud,
ofera un set extins de script-uri si API-uri pentru conectarea de la distanta in format
linie de comanda la modulele de administrare.

Chiar daca furnizorii de cloud garanteaza confidentialitatea, integritatea si
disponibilitatea datelor si proceselor de afaceri stocate si rulate in cloud, multi-
tenanta alimenteaza inca reticenta unor manageri in decizia de acces in cloud. Un
aspect pozitiv este legat de varietatea de proceduri sablon (template) colectate si
implementate pe baza celor mai bune practici, care pot fi adoptate si adaptate pentru
optimizarea propriilor procese de afaceri.

Intr-un studiu realizat pentru firma IBM prezinta patru factori de succes in adoptia
SaasS din punct de vedere al ROI:

o Cresterea vitezei de dezvoltare a serviciilor datorata faptului ca aplicatiile
au functionalitati standardizate;
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e Rata crescuta de adoptie avand in vedere ca majoritatea utilizatorilor sunt
familiarizati cu browser-ele web;

e Cerinte de suport reduse;

e Costul redus de implementare si actualizare, aceastad operatiune fiind in
sarcina furnizorului de cloud.

Modelul de distributie si licentiere a servicilor SaaS a creat o noua piata
potentiala pentru dezvoltatorii si distribuitorii de software. Fiecare platforma publica
de tip cloud SaaS detine un magazin electronic de solutii care pot fi testate si
achizitionate de orice client de cloud, largind astfel dimensiunea pietei potentiale
pentru produsele specifice unui sector de activitate, partajand in acelasi timp cele
mai bune practici in domeniu, contribuind la optimizarea si eficientizarea anumitor
procese. Complexitatea acestor module depinde de numarul de clienti si de
diversitatea specifica fiecaruia. Pentru a ajunge la un numitor comun, dezvoltatorii
trebuie sa parcurgda mai multe versiuni si sa ofere cat mai multe optiuni de
activare/dezactivare a unor functii precum si posibilitatea de parametrizare a rularii
acestora.

in modelul clasic de licentiere a aplicatiilor, achizitia de aplicatii de tip ERP sau
chiar CRM se transforma intr-un efort semnificativ pentru companiile de dimensiuni
mici si chiar medii. In Romania, marea majoritate a acestora inca folosesc aplicatii
vechi, care ruleaza de obicei in format monopost fara capabilitati de transmitere si
stocare a datelor in retea. Cabinete financiar contabile sau medicale incluzand
farmacii, foloseau aplicatii de dimensiuni mici pana la introducerea sistemelor
nationale, cel putin in domeniul medical. Modelul acesta de distributie a aplicatiilor si
stocare centralizata este un model specific de SaaS pentru cloud-ul privat.

Una din cele mai comprehensive clasificari ale serviciilor informationale pe
care le putem achizitiona din cloud sub forma SaaS este realizata de Departamentul
de Stiinte, Tehnologie a Informatiei, Inovatiei si Artelor a stalului Queensland,
Australia (2014) din care le enumeram pe cele mai sugestive, intr-o ordine aleatoare:

e managementul proiectelor si portofoliilor;
e business intelligence si data warehouse;
e managementul instruirii si educatiei;

e managementul calatoriilor;

e managementul evenimentelor;

e managementul granturilor;

e elemente de GIS;

e managementul dispozitivelor mobile;

e ERP;
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e managementul resurselor umane;

e managementul lanturilor de aprovizionare si distributie;
e managementul activitatilor, schimbarilor si incidentelor;
e managementul fisierelor/documentelor.

Furnizor | Denumire | Categorie de produse Adresa web
produs
Salesforce | Sales Cloud | CRM — Gestiunea relatilor cu clienti www.salesforce.com
Sales — Asistenta vinzan
Microsoft | Office 365 | Exchange — hail portal office_ com
Skype for Business — Comunicare instant g1
videoconferinte
SharePoint — Management documente
Office 365 — Pachetele de bazi pentru creare
st editare documente
Azure AT — Autentificare federativa
DOnedrive for business — stocare fisiere
Dvnamics | CEM www.microsoft.com/en-
Google Apps  for | Gmail — email www._google.com/work
Work Hangouts — Comunicare instant apps/business
Drive — stocare fisiere
Fig. 10 Cei mai importanti furnizori de servicii SaaS si serviciile oferite

Lista furnizorilor de solutii SaaS este mult mai cuprinzatoare, in topurile de pe
Internet fiind incluse companii ca: LinkedIn, Workday, NetSuite, Cloud9, ServiceNow
si altele.

Piata solutiilor cloud de tip SaaS este la faza maturitatii in ceea ce priveste
calitatea produselor si serviciilor oferite. Provocarea pe termen mediu si lung este
legata de integrarea intre module, si integrarea detaliata cu sistemele informationale
interne companiei, precum si cu prezenta si integrarea cu retelele de social media
pentru crearea oportunitatilor de distributie a produselor, recrutarea personalului si
colaborarea pe dezvoltarea ideilor si editarea in comun a resurselor partajate.

11.2 PaaS - Platform as a Service (Platforma ca serviciu)

PaaS reprezinta unul din cele mai complexe modele de servicii cloud pentru
ca este o suita de aplicatii si servicii destinate construirii altor aplicatii si servicii,
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oferind programatorilor seturi specifice de API-uri. In acest model de servicii
dezvoltatorii nu au nevoie sa Tisi instaleze si configureze propriile servere de
prelucrare (middleware), de persistentd (baze de date) sau de prezentare (servere
web). Acestea sunt puse direct la dispozitie de furnizorul de cloud, dezvoltatorul fiind
mult mai focusat pe integrarea si logica de business a componentelor propriilor
aplicatii. Sigur, apar o serie de schimbari de paradigma in programare, in sensul
imbunatatirii elementelor de securitate si canalelor de comunicatie, dar migrarea de

na

la dezvoltarea "in local” la cea in PaaS este relativ simpla.

Prin intermediul PaaS se pot dezvolta aplicatii de sine statatoare adresate
clientilor in format SaaS sau pot fi personalizate si dezvoltate module pentru
aplicatiile si serviciile deja oferite prin SaaS.

Un alt avantaj este legat de faptul ca unii furnizori pun la dispozitia
programatorilor instrumente de colaborare si monitorizare a proiectelor de dezvoltare
precum si instrumente de versionare a codului, controlul surselor, instrumente de
testare si altele.

Un dezavantaj al dezvoltarii aplicatilor in PaaS este lipsa portabilitatii
aplicatiilor dezvoltate intre furnizorii de cloud public. in momentul in care o aplicatie
este dezvoltatda pe un anumit API oferit, apar costuri suplimentare legate de
adaptarea aplicatiei si a tuturor nivelurilor acesteia la un alt furnizor.

Chiar daca fiecare PaaS are proprile sale limbaje de programare si
instrumente de dezvoltare, sensul corect al acestora este de a oferi posibilitatea
dezvoltarii interfetelor utilizator pentru standarde deschise, cum ar fi: HTML,
JavaScript, CSS si altele.

Furnizorii de cloud ofera de asemenea posibilitatea de stocare a datelor
necesare prelucrarilor sau doar pentru a asigura persistenta acestora. Majoritatea
furnizorilor de cloud ofera suport pentru bazele de date relationale si din ce in ce mai
mult pentru bazele de date NoSQL, oferind in acelasi timp instrumente avansate de
Bl sau analiza a datelor.

Principalele categorii de servicii livrate de furnizorii PaaS pot fi clasificate dupa
cum urmeaza:

e Dezvoltare de aplicatii;

e Colaborare: instrumente care asigura integrarea echipelor distribuite
teritorial intr-un punct unic de lucru, flexibil si securizat;

e Managementul datelor: prin instrumente specifice bazelor de date
relationale, NoSQL sau sisteme de fisiere blob;
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e |Instrumente de testare si performanta: destinate analizei aplicatiilor
implementate in scopul optimizarii consumului de resurse. Se considera
ca instrumentele sunt la faza maturitatii, moment in care ar trebui sa
permita dezvoltarea aplicatiilor direct din specificatile BPM a proceselor
de afaceri. Cloud-ul este aparent nelimitat, dar bugetele sunt totdeauna
restrictive, de aceea scopul programarii in PaaS este de a asigura un
echilibru optim in consumul de resurse, versus puterea de procesare
disponibila;

e Spatiu de stocare: aplicatile pot utiliza datele stocate in cloud in
formatul de baze de date sau fisiere sau pot fi integrate in arhitecturi de
cloud hibrid pentru a asigura persistenta datelor istorice in centrul de
calcul al companiei;

e Managementul tranzactiilor: instrumente puse la dispozitia utilizatorilor
pentru managementul tranzactiilor sau servicii de intermediere
(brokerage) pentru a asigura integritatea tranzactiilor.

Pentru a putea dezvolta aplicatii fiabile, scalabile, sigure si nu in ultimul rand
portabile, solutile PaaS ar trebui sa indeplineasca in mod cumulativ un set de
caracteristici esentiale:

e Transparenta in procesul de gestionare a datelor;

e Respectarea standardelor si caracteristicilor esentiale ale cloud computing-
ului;

e Existenta unui mediu de dezvoltare integrat;

o Existenta instrumentelor pentru managementul ciclului de viata al dezvoltarii
aplicatiilor;

e Suport, scalabilitate si securitatea in context-ul multi-tenantei cloud.

Nu in ultimul rand combinatia dintre PaaS si tehnologiile cloud-ului privat imbinate
in arhitecturi de tip SOA, permit companiilor livrarea de servicii informationale atat
consumatorilor interni, cat si clientilor companiei sau partenerilor de afaceri, acest
model putédnd fi considerat un factor cheie in optimizarea logisticii de distributie,
intretinere si suport pentru aplicatiile la nivel de intreprindere.

Avand in vedere ca fiecare furnizor de PaaS dispune de un magazin on-line de
solutii si produse, clientii pot achizitiona module si aplicatii pentru imbunatatirea
propriilor medii de lucru in PaaS sau pentru optimizarea dezvoltarii aplicatiilor si a
distributiei si monitorizarii acestora. Unele solutii sunt gratuite, altele se licentiaza in
acelasi model cu aplicatile SaaS: plata unui abonament lunar sau anual pentru
fiecare utilizator.

ALANEE ¢ €ls

UNIUNEA NATIONALA A ?N_[ LOG

PATRONATULUI ROMAN
REGIUNEA NORD-EST

EuroTraining Solution

Pagina | 45



* X %
*

*
* *

<

Instrumente Structurale
2014-2020

* *
* 5 *

UNIUNEA EUROPEANA
Proiect cofinantat din Fondul Social European prin Programul Operational Capital Uman 2014 - 2020

Furnizor Denumire Principalele limbaje de programare si baze | Adresa web

produs de date suportate
Amaron Amazon o« Java, NET. PHP., Node s, Python AWSE. AIMAFON. O
Web Buby
Services « MWWSQL, Oracle, SQL Server,
PostoreSQL
Microsoft | Azure - NET. Node js, Java. PHP. Python. portal azure com
Ruby

- S5QL Server, DocmmentDD.
MonecLab. MyvSQL. PostereSQL

IBM Bluemix - Java. Nodejs. Ruby www bluemix net

- SQL Server, JSON Db. MongoDB.
My SQL_ PostereSQL

Furnizor Denumire Principalele limbaje de programare si baze | Adresa web

produs de date suportate
Red Hat Crpenshift - Java, PHP, Python Rubyv. Node js, wwrw_openshift com
Perl

- MongoDB. MySQL. PostzreSQL

www_openshift com

Google App - Pwthon Java, PHP. Go cloud google com/appen
Engine - CleudSQL (MySQL) ging/

CloudBee | Jenkins - Java. Ruby www_cloudbees com

5 - MySQL

Engine Engcine - PHP. Rubv. Node js www_engineyard.com

Yard Yard - MySQL, Postgre5QL, Redis

Salesforc | Heroku -  Ruby. Node js. Python Java. PHP www_ heroku.com

= - PostgreSQL_Redis

Fig. 11 Principalii furnizori de PaaS

Piata furnizorilor de PaaS este in expansiune, dominatd de implementarea si
suportul pentru cele mai comune tehnologii, limbaje de programare si baze de date
SQL si NoSQL. Toate acestea apar pentru acoperirea dorintei de portabilitate a
aplicatiilor dar si pentru a acapara interesul programatorilor de toate categoriile.

11.3 [aaS - Infrastructure as a Service (Infrastructura ca Serviciu)

laaS reprezintd unul din cele mai noi modele de servicii in cloud si permite
clientilor crearea propriilor infrastructuri de calculatoare, echipamente de retea si de
stocare. Este cunoscut si sub denumirea de HaaS (Hardware as a Service) pentru ca
pune la dispozitie posibilitatea de configurare a echipamentelor prin specificarea
numarului de procesoare si tipul lor, cantitatea de memorie RAM alocata,
dimensiunea spatiului de stocare si modul de conectare in retea.

Elementul cheie in facilitarea serviciilor de tip laaS este virtualizarea si
echipamentele cu suport pentru hypervisor.
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Chiar daca termenul de virtualizare apare la inceputul anilor 1970, marile
companii de echipamente fizice au implementat primele tehnologii hypervisor la
inceputul anilor 2000. Mai este cunoscut si sub denumirea de VMM si poate fi de tip
hypervisor nativ/fizic (type-1) implementat ca functie a echipamentelor de calcul sau
logic (type-2) ca functie a anumitor sisteme de operare.

in cloud, modelul de servicii laaS beneficiaza la nivel fizic de hypervisor type-
1, care este transparent fata de utilizatorii serviciului si de un hypervisor logic pus la
dispozitia utilizatorilor pentru crearea propriilor infrastructuri de retea. Tn mod specific
furnizorii livreaza clientilor un numar limitat de optiuni de instalare a sistemelor de
operare si a aplicatiilor preinstalate pe masinile virtuale. Ulterior, clientii pot opta
pentru configurarea masinilor virtuale in deservirea propriilor activitati si procese,
avand posibilitatea de transfer si instalare a propriilor aplicatii si oferirea accesului
catre clienti sau proprii utilizatori prin intermediul tehnologiilor Internet.

Furnizorii detin dreptul de proprietate asupra echipamentelor fizice si a licentelor
sistemelor de operare si aplicatiilor instalate, iar clientii detin dreptul de proprietate
intelectuala pe aplicatiile pe care le construiesc in cloud a datelor stocate.

in laaS resursele virtuale sunt mapate pe dispozitive reale utilizate in mod
multi-tenant la o capacitate superioara utilizarii in regim normal intr-o companie. in
momentul in care o cerere de procesare este lansata catre o masina virtuala din
laaS, aceasta este redirectionata catre echipamentele de procesare in mod

transparent fata de utilizator.

Clientul nu are control asupra hypervisor-ului sau echipamentelor fizice pe
care sunt stocate si ruleaza masinile virtuale, dar are responsabilitatea de gestionare
si configurare corecta a sistemelor de operare, spatiului de stocare, a aplicatiilor
instalate si in anumite cazuri, are un control limitat asupra unor componente de retea:
NLB-uri sau firewall-uri.

Specificul masinilor virtuale este acela de a detine spatiu de stocare virtual,
cunoscut si sub denumirea de discuri virtuale. Discurile virtuale au diferite formate, in
functie de producatorul acestora: vmdk (VMware), vhd (Xen si Microsoft Hyper-V),
vhdx (Microsoft Hyper-V), vdi (Oracle VM VirtualBox). La ora actuala eforturile de
standardizare nu sunt inca definitivate in domeniul metodelor de stocare a discurilor
virtuale, formatul OVF (Open Virtualization Format) fiind in schimb adoptat de
majoritatea furnizorilor publici de laaS.

Discurile virtuale permit companiilor, prin utilizarea unor instrumente specifice
sa accelereze procesele de adoptie in cloud prin operatiunile de consolidare, care
presupun crearea unei imagini virtuale a unui server fizic si transferul acestuia in
masinile virtuale. l1aaS permite in acelasi timp transferul masinilor virtuale
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bidirectional intre centrele de date proprii si cele din cloud, beneficiind de principiile
de functionare si integrare a cloud-ului hibrid. In felul acesta se pot efectua teste de
andurantd sau asigurarea disponibilitatii Tnalte a serviciilor informationale puse la
dispozitia utilizatorilor prin intermediul masinilor virtuale.

Infrastructurile virtuale pot deveni in timp la fel de complexe precum cele
reale. In acest context regulile si conventiile de notare din zona centrelor de calcul
locale trebuie respectata si in retelele virtuale laaS. Exista mai multe abordari cu
privire la denumirea corecta a serverelor, dar nu este cunoscut un standard aplicabil
acestui domeniu. Pare gresit din punct de vedere al securitatii sa definim un server
cu numele mail, www sau bazadate pentru ca in felul acesta sunt usor de identificat
pe roluri de cineva rau intentionat care incearca prin diferite metode sa faca un
inventar al resurselor cu scopul de a compromite functionarea acestora. Regula de a
defini numele serverelor dupa planetele sistemului solar sau personaje din diferite
filme, este foarte buna pentru retelele mici de calculatoare, din punct de vedere al
gestionarii lor si al securitatii, dar devine total nerecomandata in retelele de
dimensiuni mari, din ratiuni de management si suport. Aceeasi problema se aplica in
numele statiilor de lucru.

Se propune un set de reguli care trebuie respectate cu privire la strategia de
notare a serverelor si statiilor de lucru, se ofera exemple concrete de notatii. Autorii
expun principalele criterii care ar trebui avute in vedere la elaborarea conventiilor de
nume:

e parsabilitatea— posibilitatea de a putea fi parcurs numele dispozitivului
pentru a extrage informatii in operatiunile de automatizare. Exemplu:
Numele unei statii de lucru dintr-un sala de calculatoare: LB327-01
poate identifica locatia exactéd a acestuia: Laborator corp B nivelul 3
sala 27 prima statie de pe mana stanga cum intri in sala. Numele salilor
dintr-o cladire reprezinta o conventie de notare foarte importanta in caz
de fortda majora, care permit echipelor speciale de interventie
localizarea incaperilor intr-un timp cat mai scurt;

e tipul dispozitivului — cu referire la rolul si tipul dispozitivului din retea:
Server, Statie de lucru, Laptop, Imprimanta, switch, firewall;

e locatia geografica — cu referire la statiile de lucru care sunt raspandite
geografic;

e natura dispozitivului — Virtual, Fizic, Cluster, Externalizat;

e rolul in retea: server de aplicatii, server de baze de date, server de web.

De asemenea, se recomanda ca numele dispozitivelor sa nu depaseasca un
anumit numar de caractere (14-20) care sa fie acelasi pentru toate dispozitivele
(exemplu gresit: LB327-1, LB327-11), sa nu faca referire la utilizatorul care-|
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utilizeaza (exemplu gresit: Vali-PC, Petronela-PC etc.), sa contina separatori de tipul

intre secventele care compun numele dispozitivului si sa contina la final seturi de
numere care sa aiba o semnificatie ordinala.

laaS este un model de afaceri care permite reducerea costurilor cu achizitia
echipamentelor fizice in locatie si toate costurile asimilate: instalare, intretinere,
operare, echipamente de racire, curent electric, etc. in domeniul echipamentelor de
calcul uzura morala este mult mai mare decéat la alte bunuri ale organizatiei, ceea ce
presupune alocare permanenta de capital pentru imbunatatirea competitivitatii.

Furnizor Denumire produs Hypervisor Sisteme de operare suportate
(type-2)
Amazon AWS Xen Limmx (multe versium), Windows
Server (2003 — 2012)
Microsoft Azure Hyper-V Windows Server (2008 - 2012),
Ubuntu, Suse, Oracle Ly, CentOS,
Loreos
Google Cloud Platfornm Xen Debian, Ubuntu, CentOS, Suse, Bhel
Windows Server (2008 —2012)
Rackspace Open Cloud Xen Limmx (multe versiuni), Windows
Server + Servere aparent fizice
IBM Softlaver VMware, Xen, | CentOS, FreeBSD, Ubuntu, Debian,
Hyper-V Windows Servers + Servere aparent
fizice

Fig. 12 Principalii furnizori laaS

Si alte companii incearca sa tina pasul evolutiei in furnizarea de servicii laaS:
HP, GoGrid, OpSource, Terremark, AT&T, dar piata este inca in formare si vor
disparea sau aparea noi companii cu influenta in dezvoltarea serviciilor laaS.
Serverele aparent fizice sau bare metal sunt practic sisteme virtuale dedicate care nu
au un sistem de operare preinstalat, furnizorul punand la dispozitie clientului o
consola de instalare de la distanta. Acest model nu este nou, ci se bazeaza pe
experienta furnizorilor gen Rackspace de furnizare a serviciilor de tip: server hosting,
server colocation. Avantajul modelului este ca un client poate sa isi foloseasca
propriile licente si propriile metode de instalare si configurare a sistemelor de operare
si aplicatii.

11.4 XaaS - Everything as a Service (Orice ca un Serviciu)

Scepticii tehnologiilor cloud afirma ca lumea stiintifica si tehnica se sufoca sub
propria creatie de acronime si concepte. In goana dupa recunoastere internationala
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autorii combina termeni si terminologii in asa fel incat sa poata descoperi permanent
ceva nou. In fapt specializarea pe un domeniu de servicii a furnizorilor de cloud de
dimensiune mai mica, dau o valoare justa termenilor de tipul XaaS.

Model de servicii derivat Model de servicii de baza

Storage as a Service TaaS
MNetwork as a Service

Backup as a Service

Database as a Service Paa$S
Monitoring as a Service
Testing as a Service
HPC* as a Service
Process as a Service
Identitv as a Service
Application as a Service
Integration as a Service
Security as a Service
Communications as a Service Saas

Human as a Service

Information as a Service

Govsrnancs as a Service

Fig. 13 XaaS

11.5 Storage as a Service ( Stocare ca Serviciu)

Storage as a Service (Stocare ca Serviciu) este una din cele mai utilizate
forme de implementare a serviciilor atat pentru zona companiilor cat si spre zona
utilizatorului privat. Toti producatorii de telefoane inteligente si tablete, precum si
furnizorii de telefonie mobild pun la dispozitie spatiu de stocare in cloud pentru
fisierele utilizatorilor, contacte si copii de siguranta. Spatiul oferit gratuit este limitat,
dar permite utilizatorilor achizitia contra cost a unui pachet de servicii superior.

La nivelul companiilor, fiecare implementare de SaaS, laaS, PaaS contine un
spatiu de stocare alocat in functie de pachetele de servicii achizitionate, costul
spatiului suplementar achizitionat fiind in formatul clasic pay-as-you-use specific
tehnologiilor cloud. Furnizorii de servicii de stocare pun la dispozitia utilizatorilor de
toate tipurile, aplicatii de sincronizare cu dispozitivele locale.
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Cei mai cunoscuti furnizori de servicii de stocare sunt: Dropbox, Google Drive,
Microsoft OneDrive, Box iar pentru Enterprise mai sunt cunoscute companiile
Rackspace, Softlayer, Nirvanix, IBM, HP si Amazon.

11.6 DaaS - Database as a Service ( Baze de date ca Serviciu)

Database as a Service (DaaS — Baze de date ca Serviciu) sunt parte
componenta a modelelor de implementare PaaS si nu exista furnizori specializati
doar pe acest domeniu la fel cum exista pentru furnizorii de spatiu de stocare.
Utilizatorii au posibilitatea de a se conecta de la distanta la interfata de administrare
si serviciile bazelor de date din cloud. Furnizorii de PaaS pun la dispozitie toate
tipurile de motoare de baze de date relationale (SQL) cunoscute: MySQL,
PostgreSQL, Oracle, SQL Server, dar din ce in ce mai mult ofera servicii suport
pentru baze de date NoSQL si instrumente specializate de analiza, care permit
interpretarea unui volum foarte mare de date specifice: Hadoop, R, MapReduce etc.

Dupa configurarea porturilor de comunicatie si a rolurilor de administrare si
utilizare, utilizatorii DaaS se conecteaza de pe dispozitivele conectate la Internet ca
de pe oricare alt server din reteaua locala. In cazul bazelor de date foarte mari, exista
posibilitatea de transfer a datelor in mod programat la anumite intervale de timp.
Arhitectura fizica a bazei de date este transparentd fatd de utilizator, iar functiile
implementare precum si mecanismele tranzactionale sunt oarecum diferite fata de
bazele de date locale, fapt care induce o oarecare reticenta utilizatorilor de DaaS. in
majoritatea cazurilor furnizorii de cloud ofera posibilitatea de a utiliza baze de date
instalate si configurate pe masinile virtuale din laaS asigurand o portabilitate ridicata
a acestora fata de modelele PaaS.

11.7 IDaaS - Identity as a Service ( Identitate ca Serviciu)

Identity as a Service (IDaaS — Identitate ca Serviciu) este unul din cele mai
interesante subseturi de modele de implementare a serviciilor cloud PaaS, oferind
posibilitatea de identificare digitala a utilizatorului unui serviciu cloud. Fiecare furnizor
detine propriile metode de identificare si prin mecanisme federative permite
integrarea cu serviciile de identificare locale sau cu alte servicii IDaaS.

Punerea la dispozitia clientilor a unor metode federative de integrare cu
serverele de autentificare interne reprezinta de cele mai multe ori un factor decisiv in
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alegerea unui furnizor de cloud sau altul. Fiecare utilizator al unui serviciu de mail
public sau al unei retele sociale dispune de o identitate virtuala. Majoritatea site-urilor
actuale solicita utilizatorilor o identitate pentru accesul la o parte din continut, iar
pentru ca accesul sa fie simplu si considerat sigur, se folosesc identitati oferite de
furnizorii de IDaaS publici: Google Account, Windows Live Account dar din ce in ce
mai mult sunt solicitate identitati de tip LinkedIn, Facebook sau Twitter. Utilizatorii
beneficiaza de faptul ca nu trebuie sa-si creeze parole pentru fiecare site pe care il
viziteaza, iar proprietarii site-urilor beneficiaza de un set extins de informatii despre
profilul utilizatorului.

In interiorul companiilor aceasta politicd de utilizare a conturilor publice nu
este permisa ca metoda de identificare, in primul rand din ratiuni de securitate: daca
un angajat pleaca din companie, pleaca cu identitatea sa proprie. De asemenea,
compania nu are dreptul de a inspecta sau audita, verifica identitatea publica a unui
angajat. in relatiile comerciale si de identitate vizuala, fiecare utilizator din cadrul unei
companii trebuie sa foloseasca identitatea oferitd de companie. Riscul major al
identitatilor publice este reprezentat de substitutia de identitate. in institutiile, mai ales
publice, din Romania, sunt din ce in ce mai multi angajati cu un factor important de
autoritate, care utilizeaza identitati publice in demersul lor de solicitare si comunicare
a unor informatii confidentiale. O persoana rau intentionata isi poate crea o identitate
falsa similara celei oficiale si poate cere in numele acesteia informatii.

Pentru un control imbunatatit, fiecare firma dispune de un serviciu de
identitate interna: Active Directory, OpenLDAP, Univention Corporation Server
(UCS), Apache Directory. Mecanismele de integrare cu IDaaS oferite de furnizorii de
cloud public nu sunt tocmai simple de configurat, dar avantajul este ca numele de
utilizatori si parolele sunt gestionate local, fapt care da un plus de siguranta clientilor
de cloud.

11.8 CaaS - Compliance as a Service ( Conformitate ca Serviciu)

Compliance as a Service (CaaS — Conformitate ca Serviciu) reprezinta unul
din cele mai noi concepte implementate de furnizorii de cloud computing si
presupune inventarierea activelor informationale stocate in cloud sau integrate in
local in acord cu cerintele legale si/sau contractuale specifice tarii in care se afla
clientul sau a politicilor interne ale companiei. in mare parte solutiile CaaS trebuie
realizate si mentinute de departamentele juridice din cadrul companiilor in acord cu
SLA-urile si SOA incheiate intre furnizor si companie.
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Politicle de conformitate sunt de cele mai multe ori declarative sau
procedurale. Compania solicita semnarea unor documente in care sunt stipulate
regulile de lucru cu continutul informational si de cele mai multe ori exista proceduri
manuale de verificare prin sondaj a respectérii acestor politici. in alte cazuri politicile
sunt implementate la nivelul unui singur serviciu oferit (exemplu serviciu de email) si
sunt impuse prin intermediul metodelor si instrumentelor specifice.

Principalele categorii de instrumente pentru conformitate implementate in anumite
servicii de cloud se refera la:

e Arhivarea continutului informational stocat in casutele de e-mail, presupune
definirea unor politici prin care spatiul ocupat de mesajele electronice mai
vechi sa fie arhivate periodic pe dispozitive de stocare mai ieftine;

e Managementul dispozitivelor mobile, prin implementarea unor proceduri
specifice de stergere a continutului informational salvat local, in momentul in
care dispozitivul este pierdut sau furat;

e Definirea seturilor de permisiuni, pentru accesul in modul de auditor la
continutul informational, pentru identificarea pro-activa a neregulilor cu privire
la acesta;

e Definirea politicilor de retentie, in sensul asigurarii conform specificatiilor
legale sau a regulamentelor interne de faptul ca un document electronic este
pastrat o perioada specifica in categoria activelor informationale ale
companiei. Politicile de retentie se pot specifica atat la nivelul mesajelor
electronice cat si la nivelul documentelor de diferite tipuri.

12. Aspecte tehnice in cloud

Migrarea in cloud, folosind un model sau altul de implementare nu reprezinta
tocmai o decizie simpla, atat din punct de vedere tehnic si economic. Multe afaceri
mici si mijlocii au propriile lor proceduri si metode de lucru, care le-a asigurat o
existenta concreta pe piata imensa a afacerilor din domeniul IT&C. Prezentul si
amploarea fenomenului cloud ia oarecum prin surprindere afacerile de acest gen
pentru ca trebuie sa se adapteze, sau sa isi piarda clientii in lipsa unei flexibilitati
concrete. Furnizorii de solutii SaaS sau PaaS trebuie sa se uneasca intre ei pentru a
oferi solutii viabile din punct de vedere economic si tehnic, iar vechii furnizori de
“"fiare” trebuie sa devina partenerii de incredere pentru alte companii mici pe
modelele laaS. O solutie, care alta datd se putea dezvolta pe un singur server fizic,
devine complexa ca abordare dar eficienta din punct de vedere al costurilor totale
(TCO) si permite o extensibilitate a pietei potentiale.

ALANEE ¢ €ls

UNIUNEA NATIONALA A ?N_[ LOG

PATRONATULUI ROMAN
REGIUNEA NORD-EST

EuroTraining Solution

Pagina | 53



* X X
* +
* *

Instrumente Structurale
2014-2020

* *
* g *

UNIUNEA EUROPEANA
Proiect cofinantat din Fondul Social European prin Programul Operational Capital Uman 2014 - 2020

===
“ . Pagina | 54
8 \ i i .
www.appsite.com Web:Puis ‘ Db-srvl
0000
pe— .
Db-cluster «SEETes
A .
‘ App-Paas d
& Utilizator
Db-srv2
fw-PaaS
3 Ad-srv
o) T .
) Programator
O R O :
@lT Admin mDB Admin

Fig. 14 Arhitectura conceptuala solutie cloud computing

Metode de conectare si schimbul de mesaje

Pentru conectarea in cloud utilizatorii din orice categorie pot folosi mai multe
metode: un browser web sau o aplicatie proprietara. Aceste aplicatii pot rula pe un
calculator, o tableta, un telefon mobil sau orice alt dispozitiv care suporta conectarea
la Internet prin intermediul unui browser. Avand in vedere faptul ca Internetul este o
retea de calculatoare publica iar pachetele de date traverseaza diferite canale sau
rute de comunicare, este absolut necesara securizarea comunicatiei intre serviciul
oferit de furnizorul de cloud si dispozitivul de pe care se stabileste conexiune.

Metodele esentiale de securizare a conexiunii sunt:

e utilizarea protocoalelor securizate de transfer al datelor care au la baza
protocolul SSL: HTTPS, FTPS, IPSec sau SSH;

e crearea unei retele virtuale private (VPN) intre dispozitiv si cloud sau utilizarea
protocoalelor de conectare de la distanta in mod securizat: RDP, ICA, SSH;
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e criptarea datelor, in asa fel incat chiar daca ele sunt interceptate in transfer sa
nu poata fi citite sau interpretate.

Din punct de vedere tehnic, fiecare specialist in domeniul IT sau corelat trebuie sa
cunoasca semnificatia si valoarea porturilor de comunicatie pentru protocoalele de
conectare enumerate pentru a asigura configurarea corectd a comunicatiei in mod
bidirectional intre client si serviciul din cloud. O exceptie de la regula de baza este
utilizarea protocolului RDP pe alte porturi de comunicatie decét cel standard (TCP
3389). Acest model de conectare pe porturi relative permite anumitor furnizori de
cloud sa asigure o securitate sporitda pentru echipamentele virtuale configurare in
laaS si care au sisteme de operare Windows Server.

Protocolul utilizat de diferitele componente ale unei infrastructuri cloud (fizice si
logice) sau niveluri ale serviciilor este XMPP (Extensible Messaging and Presence
Protocol), care este un limbaj derivat din XML si a fost standardizat pentru a putea
transfera mesaje si date de diferite tipuri folosindu-se de functionalitatile protocolului
HTTP. Inventat in epoca de glorie a mesageriei instant, XMPP are astazi avantajul ca
poate transmite rapid informatii despre prezenta sau starea unei entitati cloud intr-un
format standard XML.

Se afirma ca prezenta nu trebuie privita doar din punct de vedere al identitatii, ci
pentru cloud este importanta starea identitatii (activ, inactiv) precum si locatia
acesteia. Prin identitate intelegem in acest context starea de fapt a unui utilizator
conectat: este sau nu activ in contextul de cloud? Asteapta executia unui proces sau
doar a uitat sa se deconecteze de la o resursa? Monitorizarea activitatii in cloud prin
XMPP se realizeaza prin intermediu aplicatiilor agent de observare, cunoscute sub
numele de watchers (observatori in limba romana).

Protocoalele utilizate pentru prezentarea continutului informational catre utilizatorii
serviciilor cloud sunt standardele web deja consacrate: HTML, DHTML, DOM,
XHTML, JavaScript, care sunt interpretate nativ de orice browser si care permit in
mare parte portabilitatea aplicatiilor intre diferiti furnizori de cloud, dar in acelasi timp
sunt usor de utilizat si de implementat.

Transmiterea datelor intre client si serviciul cloud sau intre aplicatiile din
infrastructura cloud se realizeaza prin intermediul serviciilor web care folosesc
protocoalele SOAP (Simple Object Access protocol) si REST (Representational State
Transfer) datele si mesajele fiind reprezentate in formatul standard XML sau, din ce
in ce mai des, prin JSON (JavaScript Object Notation) care este un limbaj de
serializare a datelor in format text. Pentru managementul tranzactiilor intre serviciile
web se foloseste standardul WSDL (Web Services Description Language).
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Interfetele pentru programarea aplicatiilor in cloud (API)

Pentru accesul la platformele PaaS, dar si pentru personalizarea aplicatiilor
SaaS sau automatizarea operatiunilor din zonele laaS, furnizorii de cloud, pun la
dispozitia programatorilor o serie de interfete de programare a aplicatiilor (API) care
permit:

o Definirea structurilor de date ale aplicatiilor si obiectelor;

o Crearea vectorilor necesari manipularii structurilor de date si obiectelor;

o Crearea interogarilor pentru obtinerea datelor din zonele de stocare si a
starii obiectelor;

¢ Implementarea mecanismelor tranzactionale si altele.

in formele cele mai simple API-urile sunt oferite sub forma unor servicii web
apelabile printr- un URL oferit de furnizor, dar si cele mai complicate modele de API-
uri in format SOA folosesc protocolul de comunicare HTTP/HTTPS si metodele GET,
POST, PUT, DELETE. Din punct de vedere al reprezentarii, API-urile sunt furnizate
in formatele standard XML sau JSON. Fiecare API ofera acces la un nivel specific
din cloud in functie de nivelul de transparentd pe care furnizorul este dispus sa il
puna la dispozitie. APl-urile contin de asemenea instructiuni necesare
programatorilor in ceea ce priveste apelul functiilor sau compilarea codului sursa.
Avantajul oferit de API-uri este acela al uniformizarii interfetelor de utilizator prin
utilizarea unor componente de interfata predefinite si functii si librarii de actiuni
standard ale aplicatiei (Salvare, Stergere, Editare, etc.)

Structura generala a unui API in cloud contine urmatoarele metode, care au
valori specifice actiunilor aplicate fiecarui obiect si serviciu din cloud:

e Request compus din Metoda si Request URI (Cerere)

e Metoda: GET, POST, LIST, DELETE etc;

e Parametrii URI;

e Request Headers (antetul cererii);

e Autentificare/Autorizare;

e Request Body: in format XML sau JSON (continutul cererii);
e Response compus din (Raspuns):

e Status Code (coduri de stare);

e Response Headers (antetul raspunsului);

¢ Response Body (continutul raspunsului).
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in mod particular aplicatiile cloud traverseaza mai multe noduri de prelucrare Si
folosesc resurse diversificate, de aceea unii furnizori pun la dispozitia
programatorilor, prin intermediul API- urilor protocoale de rezervare a resurselor
(RSVP) pentru a asigura disponibilitatea resurselor solicitate din cloud. Un astfel de
API| contine un jeton de aplicatie care reprezinta un URI care descrie o resursa
specifica si stabileste un anumit nivel de prioritate al aplicatiei care poate fi in limitele
prioritatii de aplicatie puse la dispozitie de furnizor.

La ora actualda nu exista un standard de facto pentru implementarea si
utilizarea API-urilor, de aceea, fiecare furnizor de cloud are propriile metode de
implementare ale acestora, asigurand in acelasi timp o transparenta fata de nivelul
inferior al modelului de implementare cloud utilizat. De aceea, programatorii trebuie
sa fie familiarizati cu specificul de implementare si utilizare al APIl-urilor puse la
dispozitie. in acelasi timp, particularitatile specifice API-urilor ingreuneaza functiile de
portabilitate a aplicatiilor si serviciilor dezvoltate dupa acest model si fac aproape
imposibila integrare intre serviciile oferite de diferiti furnizori.

Necesitatea standardizarii este promovata de mai multe comunitati de
programatori de la nivel global, care propun implementarea unui standard universal
pentru cloud — UCI — ca un model deschis de programare si unificare a functiilor API
oferite de: platforme precum Google App Engine, Salesforce, Mosso etc; aplicatii de
tipul SaaS, Web2.0, email, identificare si autentificare; sau modele de infrastructuri:
EC2, VMware, CIM, Microsoft etc). O alta comunitate de specialisti dezvolta propriile
standarde de interfatare intr-un model de cloud deschis - OCCI care are drept
obiective implementarea de standarde pentru asigurarea interoperabilitatii,
portabilitatii, integrarii si inovarii in cloud.

Se stipuleaza, ca indiferent de API-ul folosit, programatorii trebuie sa respecte
doua principii fundamentale in dezvoltarea aplicatiilor in cloud: performanta si
scalabilitatea.

Performanta este un indicator de calitate al experientei pe care o are
utilizatorul in utilizarea aplicatiei puse la dispozitie, iar scalabilitatea poate fi
consideratd un indicator cantitativ direct proportional cu numarul de utilizatori care
acceseaza simultan aplicatia respectiva.

Pentru a veni in sprijinul firmelor producatoare de software, marii furnizori de
cloud au inceput sa puna la dispozitia acestora API-uri si instrumente de gestionare a
API-urilor proprii. Putédnd fi un cadru suficient de stabil de dezvoltare a aplicatiilor,
firmele isi dezvolta propriile sale module API pentru aplicatiile pe care le creeaza si
dezvolta asigurand o integrare stransa intre diferite module, precum si un control al
versiunilor superior pe viitor.
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in contextul modelului de securitate, existd incd preocupari legate de
securizarea API-urilor proprii, dar si @ modului in care API-urile furnizor sunt utilizate
si exploatate in aplicatii client pentru accesul la cloud. De exemplu, fiecare metoda
de autentificare printr-un API presupune ca utilizatorul sa fie de acord ca datele sale
vor fi accesibile companiei care a realizat aplicatia. Suspiciunile de acces neautorizat
sunt de multe ori confirmate de aplicatii care nu sunt suficient testate sau care sunt
construite Tn scopul extragerii datelor personale, iar avertismentele din momentul
instalarii sunt ignorate de utilizatori. Periodic, furnizorii de aplicatii in cloud pentru
consumul utilizatorilor final fac revizii periodice ale modului in care miile de aplicatii
puse la dispozitia clientilor se integreaza si respecta standardele de confidentialitate
ale comunicatiei si datelor clientului.

13. Crearea si administrarea masinilor virtuale (Azure)

In zilele noastre, virtualizarea este principalul instrument pe care se bazeaza
dezvoltarea serviciilor laaS din cloud. Pe langa functiile de creare a masinilor virtuale,
furnizorii de cloud pun astazi la dispozitie o intreaga infrastructura de dispozitive de
retea virtuala: spatiu de stocare virtual, retele si dispozitive de retea virtuale,
dispozitive de alocare dinamica a traficului, aplicatii si servere de aplicatii virtuale si
altele.

In afara serviciilor de tip bare-metal oferit de anumiti furnizori, crearea unei
masini virtuale in cloud presupune alegerea sistemului de operare, a eventualelor
servicii preinstalate si a configuratiei componentelor “fizice” a respectivei resurse.
Operatiunea poate fi executata din interfata de administrare a cloud-ului, folosind
anumite aplicatii de conectare si administrare laaS preinstalate sau prin intermediul
API-urilor integrate in instrumentele de management dezvoltate de companie.
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Fig. 15 Microsoft Azure

Crearea masinii virtuale presupune alocarea unui nume de DNS care va fi
ulterior utilizat pentru accesul de la distanta la consola de administrare a resurselor
interne ale masinii. Numele de DNS trebuie sa fie unic, furnizorul de cloud fiind cel
care gestioneaza unicitatea acestor nume si ofera un domeniu unitar tuturor clientilor
de cloud. Aceste nume de domenii pot fi personalizate pentru a emula identitatea
companiei client.

Pasul urmator este determinat de stabilirea sistemului de operare care va fi
preinstalat pe masina virtuala creata. Decizia pentru un sistem de operare sau altul
este data de tipul aplicatiilor care vor fi instalate, sau rolul pe care il va avea serverul
in viitoarea retea virtuala.

in sectiunea Size se specificdA numarul de procesoare si cantitatea de
memorie RAM alocata masinii virtuale, furnizorul punand la dispozitie un numar
consistent de optiuni si combinatii in functie de specificul si destinatia masinii virtuale.
Pentru conectarea la consola de administrare a masinii virtuale este necesara
specificarea credentialelor de autentificare: User name si Password. Pe masinile care
vor avea instalate sisteme de operare din familia Linux, furnizorul ofera automat un
nume de utilizator (exemplu: azureuser). Ultima parte din configurarea initiald este
reprezentata de stabilirea grupului de apartenenta al masinii virtuale la o anumita
zona/regiune geografica.
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Etapa de provizionare presupune alocarea din cloud a resurselor pentru
masina virtuala, crearea spatiului pentru discul virtual, instalarea sistemului de
operare si configurarea autentificarii si conexiunilor de retea.

new-vm-vgreavu

&2 DASHBOARD

@ crurerceNTAGE @ DiskREAD BYTES/SEC @ _DISKWRIE BYTES/SEC @ NETWORKIN & NETWORK OUT RELATVE v 1HOUR +O

You have not g web endpoint for monitoring. Configure one to get started

©@0 ®®

Fig. 16 Microsoft Azure — Pagina status

Fiecare masina virtuala are propria sa consola de administrare web, sau prin
intermediul instrumentelor specifice preinstalate. Mai multe masini virtuale pot fi
alocate intr-un set de disponibilitate care presupune administrarea globala a
acestora. De exemplu daca se construiesc doua masini virtuale alocate in acelasi set
de disponibilitate si se configureaza o auto-scalare de 50%, in lipsa unor operatiuni
de procesare care sa implice ambele masini virtuale una este deprovizionata de
sistem pana la cererea utilizatorului sau cand apare un efort suplimentar de
procesare. Din punct de vedere al optimizarii costurilor este foarte importanta
definirea politicilor de auto-scalare a masinilor virtuale, pentru ca fiecare masina
deschisa are un anumit pret pe ora.

Endpoint-urile reprezinta modul de conectare a utilizatorilor la serviciile masinii
virtuale, in mod implicit pe o masina Windows fiind deschise porturile de comunicare
pentru PowerShell (TCP: privat si public 5986) si portul RDP (TCP: Privat: 3389;
Public - alocare dinamica port de nivel inalt, maximum: 65535). Masinile virtuale cu
sisteme de operare din familia Linux au configurat un singur port de acces implicit la
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Internet: SSH (TCP:22) care permite conectarea la consola printr-un set variat de
instrumente.

i) new-linux-vm.cloudapp.net - PuTTY [« ] [=To SN

Fig. 17 Linie de comanda

in zona de monitorizare a fiecarei masini virtuale se pot vizualiza detalii grafice
despre utilizarea resurselor de calcul si se pot stabili reguli de alertare in cazul in
care se depaseste un anumit nivel de utilizare specificat in fereastra de configurare a
regulii. De asemenea regula de alertare presupune configurarea posibilitatii de
alertare prin e-mail a administratorului principal sau a unui administrator delegat.

Alte operatiuni de baza care pot fi efectuate din consola de administrare a
masinilor virtuale:

e Oprire/(re)Pornire;

e Atasarea unui spatiu de stocare suplimentar;

o Captura imaginii serverului in asa fel incat sa poata fi replicat la alte
dispozitive din propria infrastructura virtuala;

e Stergerea.

Microsoft pune la dispozitia utilizatorilor de Azure un set extins de instrumente
pentru programarea in PaaS sau SaaS precum si pentru administrarea de la distanta
a infrastructurilor cloud. Denumirea pachetelor de instalare este cunoscuta sub
acronimul SDK care contin seturile de API specifice producatorului si sunt disponibile
pentru orice sistem de operare sau mediu de programare suportat.
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14. Securitate si riscuri in cloud

Lumea stiintifica si tehnica este deosebit de preocupata de aspectul securitatii si
confidentialitatii datelor in cloud. Faptul ca datele companiei sau ale persoanelor sunt
rezidente pe calculatoarele altor companii, naste suspiciuni de acces la acestea. Nu
in ultimul rand comunitatile de infractori cibernetici sunt foarte interesate de a studia
si exploata riscurile directe si indirecte ale implementarilor de cloud, in speranta
colectarii unui volum de date si informatii care le pot aduce beneficii sau venituri
directe si indirecte. in perceptia generala a utilizatorilor de cloud cele mai importante
concepte legate de securitatea in cloud sunt: criptarea datelor, autentificarea si
identificarea, protectia antivirus, modul de configurare a firewall-urilor si
disponibilitatea serviciilor.

Securitatea sistemelor informationale este un domeniu vast si care poate fi
evaluata pe baza principiului celei mai slabe componente. Pentru a securiza fiecare
componenta a sistemului informational, compania trebuie sa parcurgéd o serie de
etape specifice, care includ printre altele inventarierea activelor, stabilirea unui nivel
de risc pe fiecare activ pe baza vulnerabilitatilor specifice si realizarea unui plan de
tratare a riscurilor cu scopul diminuarii lor. Se afirma ca pe langa un management
comprehensiv al riscurilor, companiile trebuie sa adopte si adapteze permanent cele
mai noi standarde si coduri de buna practica in domeniul securitatii informationale.
Se ofera exemple concrete de calcul al riscului in adoptia si operarea tehnologiilor
cloud, incluzdnd aspecte generale cu privire la pierderea de informatii,
indisponibilitatea serviciilor, costul neutilizarii anumitor resurse dar si imposibilitatea
adaptarii la cerintele dinamice ale pietelor. Autorul propune un sistem de evaluarea a
riscurilor calculat pe baza impactului, probabilitatii si numarul de produse sau servicii
influentate in cazul producerii riscului anticipat.

intelegerea corectd a modelelor de implementarea si de servicii oferite de cloud si
a interdependentelor dintre acestea constituie primul pas in determinarea nivelul de
risc acceptabil pentru adoptia tehnologiilor cloud. increderea in cloud poate fi
echivalentd cu increderea care se investeste intr-o aplicatie web clasica prin
intermediul careia se pot manipula date si se pot lansa diferite comenzi si operatiuni.
In cloud dispare teoretic un nivel din arhitectura de securitate a unui sistem
informational: nivelul fizic. Datele companiei nu mai sunt pe un server aflat in spatele
mai multor usi inchise. Se precizeaza ca o persoand poate avea acces la informatiile
din cloud doar prin intermediul unei parole.

Se specifica faptul ca in cazul in care neincrederea in disponibilitatea serviciilor
cloud si a confidentialitatii datelor, in contextul complexitatii si lipsei de transparenta,
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se poate alege calea implementarilor de cloud hibrid. Latura ironica a acestei idei are
la bazd dualitatea dintre complexitate si control. Arhitecturile de retea foarte
complexe sunt mai greu de controlat, atat de cei care le implementeaza, cét si de cei
care incearca sa le inteleaga pentru a le exploata vulnerabilitatile. Lipsa
transparentei poate fi considerata un alt factor de risc in implementarea solutiilor
cloud, pentru ca nu asigura un nivel corespunzator de intelegere a
interdependentelor dintre componentele unei implementari complexe.

Neincrederea este uneori directa cu nevoia de intimitate a datelor pe care o au
numite companii in legatura cu datele pe care le stocheaza si prelucreaza in cloud.
Chiar daca in cele mai multe materiale, intimitatea este tratatd in categoria
confidentialitatii, termenul de intimitate este mult mai potrivit in contextul manipularii
datelor cu caracter personal. Scepticii cloud-ului sunt de parere ca marii furnizori de
cloud sau alte servicii din web-ul social folosesc in scopuri de afaceri datele
personale ale angajatilor si oamenilor in general. in fapt, aceastd teama, este
suficient de simpla de sustinut cu probe concrete. O simpla cautare pe oricare motor
de cautare va va oferi publicitate contextuala in oricare alt site. Motivul este unul
profesionist de canalizare a mesajelor publicitare pe nevoile reale ale unui individ.

Pentru a determina vulnerabilitatile unui sistem cloud trebuie sa tinem seama de o
serie de factori diferentiatori fata de implementarile locale:

e Intern versus Extern — cu referire la locatia de stocare a datelor

e Deschis versus Proprietar — cu referire la forma de proprietate a
echipamentelor de prelucrare si stocare si modului de acces la resursele
respective;

e Externalizat versus internalizat — cu referire la modul in care se asigura
suportul pentru serviciile puse la dispozitie;

o In perimetrul de securitate versus in afara perimetrului — cu referire la modelul
clasic de securizare a infrastructurii de retea locale prin intermediul
dispozitivelor de tip firewall.

Standardele americane de securitate in domeniul cloud-ului definesc mai multe
clase de controale specifice pentru determinarea nivelului de vulnerabilitate a unui
serviciu in general:

e Managementul Configuratiilor;
e Achizitia de sisteme si servicii;
e Protectia sistemelor si comunicatiilor;
e Integrarea sistemelor si informatiilor.
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Fiecare clasa de controale are propriile sale categorii de riscuri si vulnerabilitati
specifice aplicabile la nivel general sistemelor informationale, inclusiv arhitecturilor
cloud.

Vulnerabilitati ale clientilor de conectare in cloud.

Avand in vedere ca metodele de conectare la serviciile cloud includ browser-e
si aplicatii specifice, clientii trebuie s& se asigure ca acestea sunt protejate si
securizate. Una din cele mai comune probleme legate de browser-e este aceea a
instalarii add-on-urilor de tip adware care pot colecta datele de conectare ale
utilizatorilor, in felul acesta expunand intreaga companie la riscuri de acces
neautorizat la continutul informational stocat in cloud. Salvarea parolelor in browser-e
sau aplicatii poate constitui un alt risc in cazul pierderii sau furtului dispozitivului de
acces. Pentru diminuarea riscurilor companiile folosesc metode specifice de
securizare a browser-elor si aplicatiilor. Dintre acestea cele mai intalnite sunt:
localizarea geografica a unui dispozitiv, stergerea de la distantd a continutului stocat,
blocarea dispozitivului sau implementarea mecanismelor de dubla autentificare:
nume de utilizator + parola si un cod temporar generat de o aplicatie specifica.

Criptarea datelor si comunicatiilor.

Fiecare serviciu de cloud transfera datele prin intermediul canalelor
securizate: HTTPS, SSH, RDP, FTPS, dar revine in sarcina clientului sa se asigure
in momentul conectarii ca acceseaza site-ul corect pentru autentificare. Phishing-ul a
ajuns o tehnica destul de elaborata in redirectarea utilizatorilor catre site-uri care
emuleaza cat mai fidel site-urile originale, reusind astfel sa intre in posesia datelor de
autentificarea ale utilizatorilor. Majoritatea browser-elor moderne au mecanisme de
protectie a phishing-ului prin validarea certificatelor se criptare a comunicatiei dintre
client si serviciul cloud. Un alt risc legat de certificatele digitale si criptarea
comunicatiilor si datelor este reprezentat de scurgerea de informatii din cadrul
companiei si raspandirea continutului informational. Mecanismele de tipul
managementul drepturilor digitale (DRM) si mecanismele privind prevenirea scurgerii
informatiilor (DLP) sunt din ce Tn ce mai utilizate atat in interiorul companiilor cat si in
cloud, furnizorii punand la dispozitie servici DRM integrate cu mecanismele de
autentificare si identificare a utilizatorilor. Din cele mai frecvente masuri implementate
in DRM amintim: semnarea continutului informational, criptarea continutului
informational, protectia asupra anumitor operatiuni comune precum copierea,
redistribuirea, si mecanisme complete de expirare a continutului informational dupa o
anumita perioada de timp. DRM asigura in acelasi timp mecanisme concrete de
protectie de tipul FYEO asiguréandu-se astfel ca numai destinatarul unui mesaj este
capabil sa il deschida si citeasca.
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Protectia perimetrului fizic este o cerinta concreta de securitate pentru locatia
clientului care foloseste serviciile de cloud. In acelasi timp este un criteriu de selectie
a furnizorului de cloud, care trebuie sa ofere posibilitatea de acces la aceleasi date
dintr-o locatie secundara sau mai multe. Mecanismele de diminuare a riscurilor
impotriva atacurilor fizice pun pe prim plan strategiile de realizare si gestionare a
copiilor de siguranta a datelor.

Riscuri legate de performanta si functionalitati.

Clientii de cloud trebuie sa se asigure in momentul in care aleg un serviciu
cloud ca au testat suficient de bine performantele serviciului si ca functionalitatile
sunt corespunzatoare specificului proceselor de afaceri ale companiei. Majoritatea
furnizorilor de cloud pun la dispozitia clientilor versiuni de evaluare a unor
functionalitati de cloud, pentru efectuarea implementarilor pilot si definirea planurilor
si strategiilor de implementare, migrare si crearea documentatiilor suport. De
asemenea este foarte importantd cunoasterea tuturor functionalitatilor oferite de
anumite servicii. De multe ori, firmele aleg anumite planuri de servicii care ofera
functionalitati limitate dar la un pret mai redus, facand dificila ulterior dezvoltarea unor
functionalitati personalizate. Alteori, clientii au cunostinte detaliate despre anumite
aplicatii si servicii implementate local, aleg o solutie similara din cloud si dupa o
perioada de timp constata ca le lipsesc anumite componente cheie de dezvoltare,
personalizare si administrare a serviciilor. Serviciile si aplicatiile cloud nu au
intotdeauna implementate toate functionalitatile, sau anumite functionalitati nu pot fi
personalizate sau administrate asemanator cu cele din implementarile locale, dand
nastere nemultumirilor unor categorii de utilizatori.
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